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Abstract

Automated Teller Machines became popular among bank customers for the fast access to cash
withdrawal from their bank accounts, and also among criminals for the large amount of money they
contain, far away from the bank vaults’ security. The way the latter access the money in an unauthorized
manner from the ATM ranges from physical attacks, like forcing the safe open, sniffing magnetic data
from bank cards, to software attacks that interact with the cash dispenser, allowing them to retrieve
currency without having to damage the safe. This paper is intended as a warning about attack methods
and a guide about defenses for ATM manufacturers,and financial institutions to help them in securing
their products and assets. We focus on analyzing existing attacks and countermeasures based on known
techniques, and proposing defensive mechanisms from multiple perspectives, most importantly a pro-
tection against ATM malware.

Keywords: ATM Security, ATM Attacks, XFS, Jackpotting, Blackbox attack, Lock Bypass, Cash
Dispenser

Kivonat

A bankautomataik népszeriivé valtak a banki tigyfelek korében a gyors készpénzfelvétel lehetd-
segének eredményeképp, és a biinézok korében is a benniik tarolt nagy dsszeg miatt, mert ezek nem
részesiilnek a banki pancélszekrények biztonsagaban. A modszerek, ahogyan az utobbi személyek jogo-
sulatlanul hozza probalnak férni ehhez a pénzhez valtozatosak: léteznek fizikai tamadasok, példaul a
széf felfeszitése vagy a bankkartydik magneses adatainak lehallgatasa, és szoftvertamadasok melyek fo-
lyaman egy rosszindulatu program rakapcsolodik a készpénzadagolora, ami lehetévé téve szamukra a
pénz kiadasat bankkartya nélkiil és anélkiil, hogy karositanak a széfet. Cikkiink célja, hogy figyelmezte-
téskent szolgadljon a tamadasi modszerekre és utmutatoként a bankautomata-gyartok és pénziigyi intéz-
mények szamara, ezaltal segitve eszkozeik biztositasat. A letezo tamaddsok és védekezési intézkedések
elemzésére koncentralunk, ismert technikak alapjan bemutatva a lehetséges tamadasokat, és biztonsagi
mechanizmusokat javaslunk, foképp bankautomatat célzo szamitogépes virusok ellen.

Kulcsszavak: bankautomata biztonsag, bankautomata elleni timadasok, XFS, Jackpotting, fekete
doboz tamadas, zar megkeriilése, készpénzadagolo

BEVEZETO

A bankautomatak (angolul ATM, vagyis Automated Teller Machine) felkeltették a biinézok fi-
gyelmét mar 1967-ben, amikor széles korben elterjedtek, de négy évtizeden keresztiil csak fizikailag
tamadtak ezeket az eszkdzoket, elsdsorban a készpénzt tartalmazo széfet a bankjegyek kinyerésére, a
kartyaolvasot pedig a bankkartyak klonozasa céljabol.
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A tamadasi modszerek valtozoak, a kezdetlegesektdl, példaul robbandanyagok vagy elektromos
szerszamok hasznalata a széf feltdréséhez, a bonyolultabb médszerekig, mint példaul a széf kombinaci-
ojanak kitalalasa, és a kiils6 magneses kartyalehallgato csatolasa a kartyaolvasohoz, a kliensek bankkar-
tyainak leolvasasa, majd lemasolasa érdekében. Ezek maradtak az egyediili ismert modszerek, amellyel
jogosulatlan médon pénzt szereztek a bankautomatakbol, egész 2008-ig, amikor el6szor észlelték az
elsd, Skimer néven ismert, bankautomatara irt szamitogépes virust.

Sajnalatos modon a bankautomatak szamos aspektusat, mind hardver, mind szoftver szinten, nem
a biztonsag szem el6tt tartasaval tervezték. Ezzel a problémaval foglalkozunk a pénziigyi biztonsagot
fenyeget6 veszélyek csokkentése érdekében, mivel e teriilet tanulmanyozasa és jobb megértése elosegiti
a banki szolgaltatasok biztonsagosabba tételét. A biztonsagi hibak kivizsgalasaval, valamint a mar meg-
1év6 fenyegetések és védelmi modszerek megismerésével 01j sebezhetdségeket fedeztiink fel, amelyekre
a jelenleg rendelkezésre allo védekezési mechanizmusok még nem terjednek ki. A fenyegetettségi és
tamadasi feliilet fejlédik, mivel a biindzok folyamatosan tjjabb mddszereket talalnak ki az illegalis pénz-
tigyi haszon elérésére, ezért fontos, hogy 1€pést tartsunk veliik a bankautomatak biztonsaganak teriiletén,
és tovabbra is ellensulyozzuk elérehaladasukat innovativ védelmi megoldasokkal. Ebben a cikkben az
emlitett eszk6zok hardver és szoftverének tervezési és felépitési modositasait fogjuk javasolni, amelyek
segithetnek a meglévé biztonsagi problémak megoldasaban.

Tanulmanyunk kovetkez6képpen épiil fel: a 2. részben a kapcsolddé munkakat, a 3. részben a
bankautomatak és biztonsaguk elméleti hatterét mutatjuk be, a 4. részben a fenyegetéseket és a védeke-
z¢si intézkedéseket, majd ezeknek az intézkedéseknek a problémait és sériilékenységeit mutatjuk be, a
bankautomatak biztonsagi felmérésében szerzett tapasztalataink alapjan. Ugyanebben a részben megol-
dasokat vetiink fel a biztonsag tovabbi javitasa érdekében. Az 5. részben e megoldasok hatékonysagat
értékeljiik kisérletek altal, majd a 6. részben kovetkeztetéseket vonunk le.

KAPCSOLODO MUNKAK

Braeuer et al.[1] a linz-1 Johannes Kepler Egyetemrol és a KEBA AG-t6] kockazatértékelést vé-
geztek, leirjak a bankautomatdk elleni szoftvertamadasok altal jelentett kockazatokat, és megoldasokat
ajanlanak a kockazatok csokkentésére. Munkéjuk eredménye a bankautomatak klasszikus sebezhetdsé-
gei okainak azonositasa volt. Harom kategoriaba soroljak az ATM-eket fenyegeto veszélyeket: kartya-
és valutacsalas, fizikai timadasok €s logikai tamadasok, és elemzik az iparagban alkalmazott ellenintéz-
kedések megfeleloségét mind technikai, mind kockazatkezelési szempontbol. Ellenintézkedésekként a
valtozasvezérld rendszert, az alkalmazasok engedélyezési listajat, a gazdagép-alapu tlizfal bevezetését,
a teljes merevlemez-titkositast és a frissitések kezelését emlitik.

Ezzel ellentétben Rasiah [2] kizar6lag nem technikai szempontbol targyalja az ATM rendszerek
kockazatkezelését, hanem statisztikakat vizsgal a bankautomatakkal kapcsolatos csalasokrol, a mecha-
nikai hibakon vagy a hibas iizleti logikan alapulé géphibakrol, a kockazatok azonositasarol és az esetle-
ges veszteségek csokkentésérdl. Végiil leirja a szervezeti ellendrzéseket és az iizleti folyamatok ellen-
Orzését a kockazatok mérséklése érdekében.

Az el6z6 tanulmanyokhoz hasonléan Kasanda et al.[3] is a Zambiai Egyetemrdl az emlitett rend-
szerek kockazatelemzésével foglalkoztak munkajuk soran, de tovabbi tdmadastipusokat is leirnak, pél-
daul zsarolovirus (ransomware), kdzbeékelddéses (man-in-the-middle - MitM) és fekete doboz tamada-
sokat. Esettanulmanyuk végén felsoroljak a kdvetendd biztonsagi eljarasok listajat is.

A Payment Card Industry Data Security Standard (PCI DSS) [4] egy a Payment Card Industry
Security Standards Council (PCI SSC) altal kezelt informaciobiztonsagi szabvany, amelyet a fizetokar-
tyakat kezel0 szervezetek szamara hoztak létre a kartyacsalasok csokkentése céljabol. A tanacs szabva-
nyokat is megallapitott a PIN Transaction Security (PTS) névre keresztelt interakcios fizetéeszkozok
(Point of Interaction - POI) gyart6i szamara, amely kiterjed az 0sszes PIN hitelesitéssel miikodo esz-
kozre. Ezeknek a szabvanyoknak a kiegészitése dokumentalja az ATM biztonsagi gyakorlatait, a PCI
PTS POI ATM néven. A munka négy szakaszban tartalmaz biztonsagi iranyelveket, amelyek mind-
egyike felsorolja kiilonb6z6é szempontok biztonsagi célkitlizéseit, €s parositja azokat a legjobb gyakor-
latokra vonatkozé iranyelvekkel.
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ELMELETI HATTER

3.1. Hardver felépités

Az els6 bankautomatak mikrovezérlokon és specifikus integralt aramkorokon alapultak, de lassan
eltavolodtak ett6l az architektiiratol, amikor az egyre komplexebb banki szoftverek felvetették a na-
gyobb szamitasi teljesitmény, a halézati kapcsolat és szamos periféria egyszerl integralasanak igényét.
Ezek most a személyi szamitdgép (Personal Computer - PC) modellre épiilnek, amely a korabbi konst-
rukciokkal dsszehasonlitva kihasznalja a PC-k gyors szamitasi sebességét, nagyobb memoriakapacita-
sat, valamint a periférias csatlakozasok, pl. a halozati interfész vezérlé (Network Interface Controller -
NIC) és az univerzalis soros busz (Universal Serial Bus - USB) vezérld interoperabilitasat az elterjedt
operacios rendszerekkel, foleg a Microsoft Windows rendszerrel. Két f6 mitkddési modjuk van: kioszk
mod, amelyben az iligyfél csak a bankautomata szoftverét kezelheti, és el van hatarolva az operacios
rendszer tobbi részétdl; és rendszergazdai mod, amelyben a fejleszték és karbantartok normal felhasz-
naloként jelentkezhetnek be az operacios rendszerbe, szoftverfrissitések, diagnosztika elvégzése és be-
allitasok moédositasa céljabol.

A modern bankautomatak periférias eszkozei az eszkdz két 6 rekeszében vannak elhelyezve: a
szekrényben (amely tartalmazza a szamitogépet, a kijelz6t, a nyugtanyomtatdt, a kartyaolvasot és az
azonositd szamkod (Personal Identification Number - PIN) billentytizetet), és a széfben (amely megvédi
a készpénzadagolodt és esetenként a készpénzbefogadot). Az ebben a két rekeszben tarolt eszk6zok ko-
z0tt a tervezok fontossagbeli kiilonbségeket feltételeznek, és emiatt ezek kiilonb6z6 mértékben védettek:
a szekrény vékony fém burkolata csak egy egyszerii zaroszerkezettel és egy egyszeru kulccsal van rog-
zitve, mig a széf megerdsitett falakkal és ajtokkal van felszerelve, kombinacids zarral, PIN-koddal,
komplex kulccsal vagy a fentiek mindegyikével van megvédve. Cikkiinkben azzal érveliink, hogy ez
tervezési hiba, mivel a szekrény biztonsaga majdnem olyan fontos lett, mint a sz&f biztonsaga.

3.2. Szoftver keretrendszer

Mivel a bankautomatak periférias eszkozeit tobb kiilonbozd szolgaltatd tervezti és gyartja, egy
egységes feliiletre volt sziikség a veliik torténd szoftveres kommunikacidhoz. Ennek érdekében a Mic-
rosoft 1995-ben kifejlesztett €s kiadott egy szabvanyt, a Windows Open Services Architecture (WOSA)
alatt eXtensions for Financial Services (XFS) néven, amely roviditve WOSA/XFS néven valt ismertté;
ezt az Europai Szabvanyiigyi Bizottsag (CEN) 1998-ban nemzetkozi szabvanynak fogadta el, igy a neve
CEN/XEFS lett.

Windows-based XFS Application

T
]
T
| XFS Manager

Q—XFS API |

Service Provider

% CardReader.dl]| % CashDispenser.dl]]

1. abra. XF'S Architektura
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Amint az 1. abran lathatd, az XFS keretrendszer egy rétegzett szoftverarchitekturanak felel meg,
amely két interfészt hataroz meg annak érdekében, hogy absztrakciot biztositson a kiilonb6z6 eszk6zok-
kel valo interakcidhoz. A bankautomata szoftver, amely egy Windows-on futé6 XFS-alapu alkalmazas,
a szabvanyositott XFS alkalmazasprogramozasi feliiletet (Application Programming Interface - API)
hasznalja a kiilonb6z6 periférias eszk6zokkel valé kommunikaciohoz, ami az eszkoz gyartdjatol fiigget-
len. Az XFS Menedzser ezeket szolgaltatoi interfész (Service Provider Interface - SPI) fliggvényhiva-
sokka alakitja le, amely fiiggvényeket az eszkozgyartok valositjak meg, és amelyek kompatibilitast biz-
tositanak az XFS és az altaluk fejlesztett periférias eszk6zok kozott. A Szolgaltato (Service Provider)
réteg ezutan maga kezeli az eszk6zok kozvetlen elérését és iranyitasat. Ez az architekttira rugalmassagot
biztosit az ATM szoftverfejlesztok szamara, akiknek csak az XFS API-t kell hasznalniuk az egyes gyar-
tok interfésze helyett, és elméletileg lehetévé teszi az univerzalis bankautomata szoftverek irasat is.

A konnyen hasznalhat6 XFS bevezetése jelentdsen megkdnnyitette az ATM szoftverek fejleszté-
sét, de ugyanakkor lehetové és egyszeriivé tette a timadok szamara, hogy 1j tamadasi modszereket fej-
lesszenek ki. Ez a keretrendszer a bankautomatak biztonsaganak 0j korszakat vezette be, ahol pénzt lehet
kinyerni az ATM szoftver vagy a halézat manipulalasaval, és a gyartoknak és pénzintézeteknek ennek
megfelelden kell alkalmazkodniuk a pénzkezeld gépeik megvédése érdekében.

TAMADASI ES BIZTONSAGI MODSZEREK

4.1. Fizikai megkozelités

A bankautomata elsédleges fizikai védelmi mechanizmusa a széf, amelyben megtalalhat6 a bank-
jegyeket tartalmazo készpénzadagold. A legprimitivebb modszer ezen védelmi vonal lekiizdésére a fu-
rogépek, marogépek vagy robbandanyagok hasznalata. El6fordulnak olyan esetek is, amikor a tamadok
épitdipari nehézgépeket hasznaltak fel a védoéfalak és az akadalyok lebontasara, valamint az egész bank-
automata kiemelésére, elvitelére annak érdekében, hogy egy félreesd helyen fel tudjak nyitni. A kifino-
multabb tamadasok koz¢é tartozik a kartya vagy a bankjegyek beszoritasa, ami ugy torténik, hogy egy
specialis eszkozt helyeznek a kartyaolvasoba vagy a pénzkiado nyilasba, amely azt eredményezi, hogy
az aldozat felhasznaldjanak kartyaja vagy pénze elakad a gépben a nyilas el6tt, ami lehetové teszi, hogy
a csalo, aki a csapda mechanizmusat felszerelte, ellophassa a beszorult értékeket, hogyha a felhasznalo
otthagyja a bankautomatat miutan észreveszi az lizemzavart.

E tamadasok észlelésére, ellenstlyozasara €s elrettentésére kiillonbozé modszereket fejlesztettek
ki: 1éteznek rezgésérzékelok a furas vagy vagas észlelésére, gazérzékeld a gépbe fecskendezett robbano
gaz ¢rzékelésére, mozgasérzékeldk a gép elmozditasanak észlelésére, érintkezésérzékelok, amik figye-
lik, hogy kinyitjak-e a szekrény ajtajat [5], és idegen targyak érzékeldi a kartyaolvasohoz és a készpénz-
adagolohoz. Mindezeket az érzékeldket egy tartalék akkumulator tdmogatja, hogy miikodésben tartsak
azokat aramsziinet vagy a tamado altali arammegszakitas esetén. Ha ezeket az érzékeldket egy tervezett
karbantartasi miiveleten kiviil aktivaljak, a biztonsagi cég vagy a rendérség automatikusan értesitést kap
az incidensrdl, vagy a legsulyosabb esetben a bankjegy megsemmisito rendszer, a festékcsomagok 1ép-
nek miikddésbe.

Az altalanosan hasznalt fizikai tdimadasok masik fontos kategdriaja a skimming tdmadasok, ame-
lyek révén a biin6zok apro, észrevehetetlen elektronikus eszkdzoket rogzitenek az automatak kartyaol-
vasoira, amelyek lehallgatjak és taroljak a behelyezett kartya magneses savjanak adatait. Az ilyen tama-
dasokat altalaban a PIN-kod megszerzése végett egy kis kamera rogzitése kiséri. Ezzel a mddszerrel a
tamadok klonozhatjak a kartyat, és pénzt vehetnek fel vele.

Mivel a kartyalehallgatas a bankautomata tdmadasokbodl szarmazo veszteségek 95%-at teszi ki
[6], a gyartok bevezettek olyan védelmi megoldasokat, amelyek véletlenszerii elektromagneses zajt vagy
zavaro jeleket bocsatanak ki a kartyaolvaso kozelében, ami megakadalyozza, hogy a skimmer eszkdzok
pontosan leolvassak a kartyaadatokat [7]. A kartyak klonozasanak tovabbi ellensulyozasa és a biztonsa-
gosabb fizetési mod kialakitasa érdekében a bankkartyagyartok é€s szolgaltatok egyre inkabb az intelli-
gens kartyak és az Europay, a Mastercard és a Visa (EMV) altal kozosen kifejlesztett és az altaluk elne-
vezett szabvanyok felé kezdtek elmozdulni. igy a kartyas fizetés biztonsagosabb tranzakcio-engedélye-
z¢si modra valtott a bankkartya-chipek hasznalataval, ami megbizhatobb a magnescsikos adatok hasz-
nalatanal, mivel az utdbbiak titkositatlan formatumban vannak tarolva és kdnnyen olvashatok, igy nem
biztonsagosak.
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A bankautomata szekrény legszembet{indbb fizikai sebezhetdsége korabban az volt, hogy a gyar-
tok minden gépiikre ugyanazokat a zarakat telepitették, amelyeket ugyanolyan szabvanyos kulccsal le-
hetett kinyitni, és amilyet az interneten is meg lehet vasarolni. Ez megvaltozott az ujabb modellekben,
mivel a gyartok minden géphez kiilonb6z6 zarakat kezdtek hasznalni. Azonban mivel sok régi ATM-
modell még mindig mitkédésben van, kiilondsen a fejlodoé orszagokban, ez a tervezési hiba a mai napig
komoly problémékat okozhat.

A biztonsagi felmérés fizikai része kulcsfontossagu amikor hardveres rendszerekrél van szo, ezért
munkank soran elkezdtiik elemezni tobb bankautomata burkolatat. Alapos vizsgalat utan arra a kovet-
keztetésre jutottunk, hogy a széf biztonsagaval ellentétben az ATM-szekrények zaromechanizmusai nin-
csenek teljesen biztonsdgosra tervezve, gyakran kulcs nélkiil is kinyithatéak, megkeriilve a zarat. Ez
jelentds eldnyt jelenthet egy tamado szamara, mivel nem hagy nyomot a fizikai manipulaciorol, ellen-
tétben a szekrényajto felfeszitésének vagy furasanak torténd széles korben elterjedt modszerével, illetve
gyorsabban elvégezhetd, mint egy tolvajkulccsal megprobalt zarfeltorés.

A bankautomata szamitogépét védé mechanizmusok a szekrényen rugods zarszerkezeteken alapul-
nak: egy rogzitett és egy mozgé elembdl vannak kialakitva, amelyek koziil az egyik egy lakatszem vagy
forgoretesz, a masik pedig az ebbe beakad6 horogzar. A mozgo részhez rugd van régzitve, és a rugo
fesziiltsége az alapértelmezett helyzetben tartja azt, ami a bezart allapotnak felel meg. Mikozben a kul-
csot a zarban elforgatjuk, ennek a mozg6 alkatrésznek a helyzete a rugd huzoerejével ellentétes iranyba
valtozik, igy kinyitja a mechanizmust. Ennek a kialakitasnak a hibaja az, hogy a mozgd részt csak a rugo
tartja a helyén, a zar egyhelyben maradasa nem korlatozza a mozgasat.

A zar kikeriilésének elve mindkét esetben az, hogy a zarral és kulccsal miikddtetett mozgathatod
rész a zartél fiiggetleniil is elmozdithat6. Altalaban elegendé hely marad a bankautomata szekrény ajtaja
¢és a fala kozott, igy megfeleld alaku feszitdszerszamot lehet behelyezni annak érdekében, hogy elérje
és er6t gyakoroljon a mozg6 részre, hogy azt nyitott helyzetbe tolja, mivel ezt csak a rugo tartja helyben.
Ezzel a modszerrel szamos bankautomata szekrényét ki lehet nyitni kulcs vagy tolvajkulcs nélkiil, egy
vékony szerszamot hasznalva.

A szekrényajto zarva tartasdnak megfelel6 modszere egy rugod nélkiili zar, példaul holtcsavar
hasznalata lenne, amely a mechanizmus mozgé részének elmozdulasat kizarolag a zar kulcs altali for-
gatasaval egyiitt teszi lehetové, és nem engedi, hogy 6nalldéan mozogjon. Ily médon nem lehetne meg-
valtoztatni a mozg6 alkatrész helyzetét ugy, hogy kdzvetleniil gyakorlunk ra erdt egy szerszam segitsé-
gével.

Ahhoz, hogy valakinek elég tapasztalata legyen arrol, hogyan kell pontosan kezelni, illetve kulcs
vagy felfeszités nélkiil kinyitni a zaré6 mechanizmust, alapos tanulmanyozast és sok gyakorlast igényel.
Ennek ellenére a szervezett binz6i csoportok rendelkezhetnek elegend6 eréforrassal ahhoz, hogy meg-
vasarolhassanak egy bankautomatat és gyakoroljak a rendhagy6 kinyitds modszerét.

A szekrény kinyitasa utan a tdimado6 hozzaférhet az automata szamitdgépéhez, valamint a halozati
¢és a periférias eszkdzokhoz csatlakozd kabelekhez. Ett6l a ponttdl kezdve a tamadok telepithetik sajat
hardveriiket kozbeékelddéses vagy fekete doboz tamadas végrehajtasara; vagy feltdlthetik sajat végre-
hajthato fajljaikat, illetve szamitogépes virusokat a rendszerbe egy USB tarolo segitségével. El6fordul-
tak olyan esetek is, amikor a blin6zék kinyitottak a bankautomata szekrényét annak érdekében, hogy
ellophassak a szamitogépet vagy annak merevlemez-meghajtojat (HDD), hogy elemezni tudjak a banki
szoftvert, és kartékony programokat tudjanak létrehozni ezen ismeretek alapjan.

Hardver csatlakoztatisa a rendszerhez megoldhato kevés feltlinéssel, vagyis, ha a szamitogép és
a tamado eszkoz kozott hosszit USB és Ethernet kabeleket hasznalunk, és az eszkozt a szekrény hatul-
jéban, a szamitogép mogott helyezziik el, ahonnan tovabb fut a szamitogép eredeti halozati kabele a
halézat tobbi része felé, ahogy a 3. dbran lathat6. Megfeleld jelolt erre a feladatra egy Raspberry Pi,
mivel kis méretii, konnyen beszerezhetd ¢és konfiguralhat6. Hogy ezt a felallast még tovabb vigyiik, a
bankautomata szamitogépének Osszes USB portjaba alkabeleket csatlakoztathatunk, mikézben elGtér-
ben hagyunk egy a Rasperry Pi-hoz csatlakozd USB elosztot (USB hub), ezzel késztetve a technikuso-
kat, hogy karbantartas esetén a timado mini-szamitogépen keresztiil csatlakoztassak a billentytizetiiket.
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2. abra. Kozbeékelés USB és Ethernet kabelre

Mivel az ilyen hardver elhelyezést egy gyanutlan vagy gyakorlatlan szemnek nehéz észrevenni,
azt javasoljuk, hogy az ATM karbantartasaért felelos vezetok egy 1j szakaszt foglaljanak bele a techni-
kusok modszertandba, nevezetesen, hogy minden alkalommal, amikor kinyitjak az automata szekrényét,
alaposan ellendrizzék, hogy nincs-e idegen hardver beépitve, kiilonésen minden alkalommal, amikor
riasztas érkezik, hogy a szekrényajtot a tervezett karbantartasi idon kiviil nyitottak ki. Ezekben a hely-
zetekben kulcsfontossagu, hogy a technikusok tudatdban legyenek annak, hogy ilyen szembe nem tiind
tamadasok el6fordulhatnak.

Természetesen ezeket a fizikai tdmadasi kockazatokat sokszor mérsékli a gépre telepitett kame-
rak, a zartlanct kamerarendszer (CCTV) és a biztonsagi személyzet alkalmazasa, de mivel ezek nem
mindig vannak jelen, az emlitett fizikai biztonsagi problémakkal alaposan foglalkozni kell.

4.2. Halozat

A fentebb leirt hardver elhelyezés lehetséges eredménye, hogy kdzbeékelt timado hardver kertil
az halézati csatlakozasra. Halozati kozbeékelddés esetén fennall a veszélye, hogy a tdimado hardver le-
hallgatja a bankautomata és a szerver kdzti kommunikaciot, és parancsokat, illetve esetenként modositja
azokat a timad¢ javara. Egy példa erre az lenne, hogy pénzvalté bankautomatak esetén megvaltoztatjak
a szervertdl kapott informaciét a valutavaltd arfolyamrol, sokszorositva azt, aminek eredményeképp,
aki épp pénzt valt, az a vart valuta sokszorosat kapja. Emellett ez a modszer hasznos lehet a nyomok
eltiintetésére is, példaul haldzaton kiildott riasztasok megallitasa/ejtése.

A fizikai tdmadasok mellett egy masik modszer arra, hogy a bliinézék szamitéogépes virusokat
telepitsenek bankautomatakra, a bank halozataba vald beszivargas. Ez egy nehezebben kivitelezhetd
megkozelités, mivel 1étfontossagl infrastruktirajuk miatt a pénzintézetek halozata idealis esetben jol
védett a kiils6 tamadasokkal szemben. A f6 bels6é halozat és az ATM-ek alhaldzata el vannak kiilonitve,
ami azt jelenti, hogy a timadonak még a pénziigyi intézmény haldzataba vald beépiilés utan, de még a
célgépek elérése elott is tovabbi akadalyai vannak, példaul tiizfalak vagy virtualis maganhalozat (VPN)
atlépése. Ennek ellenére még azokban az esetekben is, amikor halozati szegregaciot alkalmaztak, eld-
fordultak olyan esetek, amikor a biin6zok sikeresen telepitettek rosszindulata kodot bankautomatakra

ezt a modszert alkalmazva.
| [
@ NN

Send malware Steal admin Hack into Perform
via phishing emails credentials network lateral movement
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3. abra. Bankautomatak halozaton keresztiili megtamaddasa

Az ilyen tipus tdmadasok rutinszeri modszere, amint azt a 3. abra szemlélteti, azzal kezdddik,
hogy egy banki alkalmazottat céloznak meg adathalasz (phishing) modszerekkel. Miutan megszerzi az
alkalmazott jelszavat, a tdimado beléphet és oldaliranyban mozoghat a haldzatban tovabbi szamitdgépeket
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megfertézve, kdzben tovabbi felhasznaloneveket €s jelszavakat gytijtve, amelyek felhasznalhatok a bank-
automatak halozatahoz valé hozzaférésre VPN kapcsolaton keresztiil, ha sziikséges, majd Remote Desktop
Protocol-lal (RDP) a bankautomatak szamitogépéhez vald csatlakozasra. Létezik olyan mddszer is, ami a
szoftverfrissitések szerverének feltdrése altal meghamisitott, és rosszindulati frissitést kiild az ATMeknek.
A Ripper kampany volt az elsd, amely rosszindulati tdmadast hajtott végre anélkiil, hogy fizikailag meg
kellett volna nyitnia az automatakat [8].

4.3. Periférikus eszkozok

Gyakori timad6 modszer a betelepitett hardver esetében a fekete doboz tamadas, ami azt jelenti, hogy
levalasztjuk a készpénzadagold USB kabelét a szamitdgéprol, és csatlakoztatjuk a tamad6 mini-szamitogép-
hez, a ,,fekete dobozhoz”, amely ezutan kozvetlentil a készpénzadagolonak ad parancsokat. Ez a lehetséges
sebezhetdség az ATM szoftver és a készpénzadagolo kozotti kolesonods hitelesités esetleges hianyanak ered-
ménye.

Az ATM szamitogép és a készpénzadagold kdlcsonds hitelesitésén alapuld ellenintézkedést a
gyartok a széfben talalhato periférias eszk6zhoz vald hozzaférés igazolasaval ellenérzik. Egy ilyen kéz-
fogas az eszk6zok kozott az ATM szoftverbdl elinditva fizikai miiveletet kér az adagolon, ami vagy egy
gomb megnyomasaval, vagy egy pénzkazetta eltavolitasaval és visszahelyezésével teljesithetd [9]. En-
nek eredményeként az adagold megjegyzi az szamitogépet, mint egyetlen eszkdzt, amellyel a kovetkezd
kolesonds hitelesitésig kommunikalni fog, valamint egy titkositott kulcscserét is végrehajt a tovabbi
biztositott kommunikacié érdekében, amelyre sziikség van a fekete dobozos vagy a kozbeékelddéses
(man-in-the-middle - MitM) tamadasok lekiizdéséhez, amit ebben és a kovetkez6 alfejezetben targya-
lunk.

Az USB csatlakozasok kozbeé¢kelése is hasznos lehet egy tdimado szdmara. Az elsé és legfonto-
sabb eldnye a billentylileiitések befecskendezése, vagyis a hardver a billentylik lenyomasat utanozva
parancsokat futtathat a bankautomata szamitogépén. Ez a technika kiterjeszthetd, hogyha egy technikus
a kozbeékelt USB csatlakozason keresztiil irja be a jelszot a bankautomata operacids rendszerébe, akkor
a tamadé hardver ezeket a billentytiletitéseket tovabbitja a szamitogép felé, hogy ne legyen feltling, és
egyszerre fel is jegyzi a begépelt jelszot, hogy késobb annak segitségével jelentkezzen be a billentyiik
emulalasaval. Ezt a technikat BadUSB 2.0 néven mutattak be [10].

A billentytizetemulacié fontos felhasznalasi teriilete az a tény, hogy a parancssoron keresztiil f4j-
lokat lehet feltdlteni, kiilondsen abban az esetben, ha a taroloeszkodzok csatlakoztatasa le van tiltva. Ez
ugy torténik, hogy egy szkript segitségével a feltoltendd fajlt darabokra osztjuk, a darabokat base64
formatumba kodoljuk, és a kimeneti atiranyitassal parositott echo parancs segitségével kodolt formaju-
kat fajlba irjuk. Végiil, amikor a feltoltés befejezddott, a fajlok dekodolhatdék vagy a CertUtil segéd-
programmal Windows rendszeren, vagy a base64 paranccsal Linux rendszereken. Ez a fajl feltoltési
modszer viszonylag lasst, de nehéz ellenintézkedéseket felallitani ellene, mivel karbantartasi célbol
minden rendszerrel kapcsolatba kell tudni 1épni, és ennek els6dleges modja a billentylizet hasznalata.

Ezzel a technikaval parositva egy USB taroloeszkozt, vagy annak emulalasat fel lehet hasznalni
arra is, hogy automatizaltan egy masik operacios rendszert, példaul Linuxot inditsunk el a bankautomata
szamitogépén, ami altal hozzaférést nyerhetiink a fajlrendszerhez, és igy egyenesen meg tudjuk valtoz-
tatni a Windows operacios rendszer jelszavait, vagy szamitogépes virust tudunk telepiteni. Ezen kiviil
ilyen esetekben a tamadok létrehozhatnak egy hatso ajtot (backdoor) a bejelentkezési képernyon elér-
heté végrehajthato fajlok (pl. Nagyitd, Képernyo-billentyiizet) cmd.exe-re vald cseréjével, hitelesitd
adatok hozzaadasaval vagy megvaltoztatasaval, s6t kikapcsolhatjak a védelmi rendszereket, mint pél-
daul az antivirusokat.

A billentylizetemulacio részben kikiiszobdlheto a periférias eszkdzok hitelesitésével, amik a hard-
verazonositoik vagy tipusaik alapjan engedélyezhetOk. Annak ellenére, hogy megakadalyozhatjuk az
ismeretlen eszkozokkel vald kapcsolatot, amelyeknek rogzitett a hardverazonositoja, ennek megkerii-
1ése az USB eszkodz-emuléacioval megvalosithato, ahol a gyarto- €s termékazonositok dinamikusan be-
allithatok. Igy a timado képes végigprobalni az azonositokat, amig valamelyiket az operéacios rendszer
el nem fogadja, és a kapcsolat 1étrejon. Jelenleg az elterjedt végpontvédelmi megoldasok nem észlelik
ezt a viselkedést.
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4.4. Titkositas és jelszavak

Figyelemre méltoéak a szokasos biztonsagi javaslatok a komplex jelszavak beallitasarél a BIOS
ment, a rendszerindité menii (boot menu) és a Windows rendszerbe vald belépéshez, hogy ezaltal meg-
akadalyozzak az idegen operacios rendszerek inditasat vagy az aktudlishoz vald hozzaférést. A BIOS és
a rendszerindité menii jelszavanak gyari beallitasra vald visszaallitdsa tovabbra is lehetséges lehet a
tamadoé szdmara, aki fizikai hozzaféréssel rendelkezik a szamitogéphez, bizonyos eszkdzok esetében, de
egy ilyen miivelet magaba foglalja vagy az alaplap csatlakozodinak elérését, vagy a CMOS akkumulator
eltavolitasat és par perc varakozast, ami iddigényes €s nehezen megvalosithato, mivel jelentdsen ndveli
a tamadas felfedezésének esélyeit.

Amint fentebb emlitettiik, a gép fizikai kinyitasa utan rosszindulati programok telepitése lehet-
séges egy masik operacios rendszer inditasaval egy USB tarolorol, igy teljes mértékben iranyitva a gé-
pet, és kiillondsen annak fajlrendszerét. Az ilyen tipusu tdmadasok leghatékonyabb ellenintézkedése a
merevlemez-titkositas, példaul a BitLocker telepitése és elinditasa, amely a Microsoft Windows ujabb
verzidiba bele van épitve. Ez megakadalyozza az el6bb leirt tamadasok végrehajtasat. Ezenkiviil a HDD
ellopasa esetén a titkositas elérhetetlenné és hasznalhatatlanna teszi a meghajton 1évo adatokat.

Halozati kozbeékelodéses (MitM) tamadasok esetében [11] esetében pedig, kulcsfontossagu a
halézati kommunikacio védelme a TLS (Transport Layer Security) megvaldsitasaval a kliens-szerver
interakcioban, vagy VPN-kapcsolat hasznalataval az adatatvitel védelme érdekében.

Egy masik szempont arra vonatkozdan, hogy miért nem szabad implicit mdédon megbizni a veze-
tékeken torténd adatatvitelben, az a tény, hogy a tamadok kozbeékelddéses tamadasokat hajthatnak
végre az ATM szoftver és a készpénzadagold kozott is, ha a kommunikacio nincs titkositva. Ebben az
esetben modosithatjak vagy ujrajatszhatjak a pénzkiadasi parancsokat, amelyek az operacios rendszer
szintll védelmi mechanizmusok szamara nem lathatdak. Szerencsére a gyartok egyre inkabb tudataban
vannak ennek a problémanak, és folyamatosan frissitik a banki szoftvereket és a periférias firmware-t
annak érdekében, hogy kolesonds hitelesitésiik eredményeképpen biztositsak a koztiik 1év6 informaciok
és parancsok titkositott tovabbitasat [12].

A TLS hasznalatat fentebb bemutattuk a kézbeékelddéses tdmadasok elleni védekezésként, ez
meglehetdsen elterjedt a modern rendszerekben. Az egyetlen mddja annak, hogy a tamadd megkeriilje
ezt a védelmet, ha hozzafér a titkositatlan Windows fajlrendszerhez egy masik operacios rendszer indi-
tasa utan, vagy a rendszergazdai fiok jelszavahoz. Mindkét modszer hasznalhato a billentyiizet-emulator
segitségével egy a tamado altal generalt tanusito hatosag (Certificate Authority - CA) gydkértantisitvany
(root certificate) telepitéséhez az operacios rendszerbe, amely alapjan a kozbeékelt gép egy a rendszer
altal megbizhatonak nyilvanitott TLS-tanusitvanyt tud generalni minden olyan szerver megszemélyesi-
tésére, amelyhez az ATM szoftver csatlakozik. Ez alapjan lehetséges a TLS forgalom titkositasanak
feloldasa a kozbeékelt eszkdzokon, illetve annak modositasa.

Mig a végpontvédelmi megoldasoknak figyelmeztetd jelzéseket kellene inditaniuk amikor 1j gyo-
kértanusitvanyt telepitenek a rendszerbe, ez nem mindegyik torténik igy, és ezek a termékek egyébként
is kikapcsolhatoak, ha a timado a fent emlitett modok valamelyikével hozzafér a rendszerhez. Annak
érdekében, hogy megbizonyosodjon arrdl, hogy a szerverkapcsolat titkositasa nem sériilt-e, az ATM-
szoftvereknek ajanlott végrehajtaniuk a tanusitvany rogzitését (certificate pinning), vagyis azt, hogy fi-
gyelmen kiviil hagyjak a rendszer tanusito hatosagait, és csak egy eldre meghatarozott tantisitvanyban,
vagy egy bizonyos megbizhatd tantsitd hatosag altal alairt tanusitvanyban bizzanak a szerverrel valo
kommunikacioban.

4.5. Operacios rendszer és alkalmazas

A bankautomatak széfjei elleni timadasi modszerek kifinomultabbak lettek, és ahelyett, hogy a
rablok fizikailag torjék fel, rosszindulati programok fejlesztésébe és felhasznalasaba kezdtek, hogy azok
segitségével a készpénzadagolon keresztiil nyerjék ki a pénzt, bankkartya hasznalata nélkiil. Ezt a mod-
szert Jackpotting timadasnak nevezik.

Az els6 ismert bankautomatara tervezett szamitdégépes virus, a Skimer, a Diebold nevl gyartd
sajat szoftverével kommunikalva miikodott, és 6 célja az ligyfelek tranzakcios adatainak lehallgatasa
volt. A legujabb virusok viszont mar az XFS keretrendszert hasznaljak a periférias eszk6zok, példaul a
készpénzadagold, a PIN-kod billentylizet vagy a nyugtanyomtatd iranyitasara a gyartotol fliggetleniil,
és ezen keresztiil f6leg a pénz kiadasara.

8 EMT



XXXI. SzamOkt

Mas ismert rosszindulatil programcsaladok, mint példaul Padpin-Tyupkin, Ploutus, GreenDispen-
ser, Alice és Ripper, hogy csak néhanyat emlitsiink, elsésorban a készpénz kinyerésére dsszpontosita-
nak, az XFS-en keresztiil az emlitett periférias eszkozre vald csatlakozas €és a pénzkiadasi parancsok
kozvetlen kiildése révén. Néhanyuk olyan funkciokat is tartalmaz, amelyek lehetévé teszik a PIN-kod
billentytlizetével torténd virusvezérlést, vagy egy eldre meghatarozott magneses savu kartya behelyezé-
sével torténd aktivalast. Egyikiik, a Ploutus, kiemelkedik ilyen szempontbol, mivel a timadok bizonyos
esetekben fizikailag egy mobiltelefont telepitettek az ATM szekrényébe, amely SMS-en keresztiil kapott
parancsokat, és USB csatlakozas segitségével tovabbitotta ket a szamitogépre telepitett rosszindulatl
programnak [13].

Figyelemre mélto6 jellemzd, hogy ezeknek a rosszindulati programoknak egy része, nevezetesen
a Padpin-Tyupkin, a Ploutus, a Cutlet és a GreenDispenser valtozatai olyan aktivalasi vagy dekddolasi
kulcsokat igényelnek, amelyek csak a virus-fejleszt6tdl szerezhetok be a pénzkiadas végrehajtasahoz.
Ez annak a ténynek kdszonhetd, hogy ezeket a verziokat Malware-as-a-service (MaaS) modell keretében
értékesitették az online feketepiacon [14].

Gyakori a bankautomata virusok korében az, hogy az ,,msxfs.dll” nevii, dinamikusan &sszekap-
csolt konyvtarban (Dynamic Link Library - DLL) rendelkezésre bocsatott fiiggvényeken keresztiil kom-
munikalnak az XFS keretrendszerrel, ezzel szemben azonban kevés olyan rosszindulati alkalmazas is-
mert, amelyek fiiggvényeket téritenek el a function hooking médszerrel. Koztiik van a Skimer, a Suceful
¢s a Prilex, amelyek koziil csak a masodik tériti el az XFS fliggvényhivasokat.

Annak érdekében, hogy bebizonyitsuk az ilyen tipust tdimadasok megvalosithatosagat, kifejlesz-
tettiink egy koncepcid-igazold programot (POC), amely kddot fecskendez a bankautomata szoftver fo-
lyamataiba, eltériti az XFS API fliggvényeket, és igy nyomon kdvethettiik a banki szoftver altal végre-
hajtott dsszes miivelet, és ezzel egylitt a gépet kezeld banki tigyfél miiveleteit. A felhasznalasi esetek
koz¢ tartozik a kiosztott pénz megsokszorozasa egy jogos tranzakcidé modositasaval, parancsok vissza-
jatszasa, 6nallo pénzkiadasi parancs inditasa, a kinyomtatott nyugtak tartalmanak megvaltoztatasa, hogy
elfedje a hamisitast és a kartyaadatok rogzitése. A rosszindulati kod futtatasa a jogos ATM folyamatok
cimterébdl nem okoz feltinést, mivel az XFS parancsok a megszokott folyamatbdl szarmaznak.

A pénziigyi intézmények altal alkalmazott megszokott védelmi mechanizmusok, nevezetesen a
virusirtd megoldasok kiilonb6z6 mértékben hatékonyak, mivel sokszor a rosszindulatu futtathato fajlok
profiljanak vagy bajtmintajanak egyezésén alapulnak. Mind a sajat fejlesztésii tamadd program, ami egy
klasszikus végrehajthato fajl, amely kdzvetleniil kommunikal az XFS-szel, mind a fent emlitett kodbe-
fecskendezést hasznald program, le tudott futni a tesztelt ATM gépeken annak ellenére, hogy jelen vol-
tak virusirtd szoftverek. Ennek két oka lehet: a végrehajthatd fajljainkat nem azonositottak korabban
rosszindulati programként, és/vagy nem tartalmaztak virus kodrészleteket és klasszikus rosszindulati
programok jellemzdit. Ebbol arra a kovetkeztetésre jutottunk, hogy a viselkedésalapti védelmi megko-
zelités jobban miikodik az XFS-szel kommunikal6 rosszindulati programok elleni védelemben. Az End-
point Detection and Response (EDR) termékek hasznosak ehhez, ezek 6sszesitik a rendszerben tortént
eseményeket, 6sszehasonlitjak azokat bizonyos elore felallitott észlelési szabalyokkal, és a talalt visel-
kedési mintak alapjan észlelik a rosszindulata tevékenységeket.

Az bankautomata virusok ellen a kovetkez6 viselkedési szabalyokat javasoljuk:

e (Csak engedélyezett DLL-ek betdltése az ATM-specifikus folyamatokba: ha egy bankauto-
mata szoftver folyamat egy nem engedélyezett DLL-t tolt be, az azt jelenti, hogy be lett fecs-
kendezve

e Ne engedélyezze az "msxfs.dll" fliggvények eltéritését: figyelje az XFS DLLben a fiiggvé-
nyek els6 bajtjait és az exportcimtar bejegyzéseit; ha valamelyik megvaltozik, az azt jelenti,
hogy a fiiggvényeket megprobaljak eltériteni

e Ne engedélyezze a bankautomata szoftveren kiviili folyamatok szamara az XFS hasznalatat:
ha az "msxfs.dll" betoltédik az egyik ilyen folyamatba, akkor valdsziniileg rosszindulati
programrol van szo.

o Mivel egyes kibuvasi technikak kdzott szerepel a DLL-fajl masolasa, atnevezése €s
néhany bajt moédositasa betdltés eldtt, ezért az adott DLL-fajl észlelése a memodriaban
az exportkonyvtar elemzésén és az exportalt fliggvénynevek ellenérzésén kell alapul-
jon
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Jo eredmények érhetdk el a folyamatok engedélylistazasi megoldasaival is, amelyek csak bizo-
nyos végrehajthatd fajlokat engednek futtatni, és blokkolnak minden olyan bindris fajlt, szkriptet és
parancsot, amelyek nem jogosultak végrehajtasra.

Mint minden rendszer biztonsaga esetében, erésen ajanlott a javitocsomagok automatikus keze-
1ése annak biztositasara, hogy a legujabb operacios rendszer, szoftver és firmware frissitések telepitésre
keriiljenek, amint a gyartok kiadjak azokat. Ez segit elkeriilni szdmos lehetséges tamadast, mivel sok
koziiliik azon alapul, hogy a célrendszerek elavultak, és ismert és kdzzétett, de nem javitott biztonsagi
réseik vannak.

Sajnos tapasztalataink alapjan az ATM-rendszerek altalaban nem kovetik a legkisebb jogosultsag
elvét, mivel mind a kioszk mod, mind a karbantartasi mod felhaszndloi adminisztratorként szerepelnek
a futd szolgaltatasok egyszerli kezelése érdekében. Miutan a timadd hozzafér egy ATM rendszerhez,
nem kell bajlédnia a jogosultsagok ndvelésével, hogy meg tudja valtoztatni a rendszer €s a biztonsagi
szoftver beallitasait. Ezért er0sen ajanlott alacsonyabb jogosultsagu felhasznalok bevezetése mind a ki-
oszk iizemmodba, ahol a szolgaltatasok automatikusan elindithatok, mind a bankautomatéaba valo beje-
lentkezéshez karbantartas céljabol, ahol a technikusok adminisztrativ jogokat kérhetnek a Windows kar-
bantartasi felhasznaldi fioknak, amikor minden magasabb kivaltsagokra van sziikség.

KISERLETEK

A javasolt hardver-ellenérzés, amelyet el kellene végezni a riasztasok alkalmaval, hatékony, de
tudatositast igényel. Tarsadalomtechnikai kisérletet végeztiink azzal, hogy megkérdeztiik az ATM szak-
embereket, hogy latnak-e valami szokatlant a gépen, miutan eliiltettiik benne a kdzbeékelt hardvert, és
elsé pillantasra semmi gyanusat nem észleltek.

A védelmi viselkedési szabalyok, bevaltak az ismert ATM viruscsaladok ellen. Ezt teszteltiik
mind valodi virus-minték futtatasaval egy virtualizalt bankautomatan, mind pedig azzal, hogy kiprobal-
tuk sajat XFS alapu rosszindulatu programjaink ellen egy igazi bankautomatan; az eredmények ugyan-
azok voltak, a rosszindulatii program nem tudott megfeleléen lefutni, mivel az XFS keretrendszerrel
vald jogosulatlan kommunikaciot leallitottak a viselkedési szabalyok.

KOVETKEZTETES

A tamadok és védok informaciobiztonsagi versenye macska-egér jaték, mindkét oldal folyamato-
san 1uj modszerekkel 4ll el a masik ellen. Amint ebben a cikkben lathattuk, sokféle timadas elkeriilhetd
csupan alapvetd biztonsagi intézkedések végrehajtasaval, mint példaul a merevlemez-titkositas, az esz-
kozhitelesités, eszkdz és folyamat engedélyezési lista, valamint erds jelszavak beallitasa a BIOS mendi,
a rendszerindité menii és a Windows felhasznalok szamara, de a biztonsagi felmérési tapasztalatok alap-
jan a bankautomata-iizemeltetok hajlamosak figyelmen kiviil hagyni néhany ilyen fontos 1épést. Rend-
kiviil fontos mindet megvalositani, mivel a biztositasi eréfeszitések csak ezek alapjan vezetnek alaposan
védett rendszerhez; akar az egyik hianya is biztonsagi rést teremthet, amelyet a blin6z6k kihasznalhat-
nak.
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