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Abstract 
Multicast platforms are infamous for their difficulty in providing solid security. Since messages 

come from many different sources, it becomes a real challenge figuring out the legitimacy of these 
messages. Our multicast platform demonstrates how, with a couple of cryptographic tools and methods, 
the security of these platforms can be improved against cyber-attacks. 

 
Kivonat 
Multicast hálózatok híresek arról, hogy nehezen kezelhetőek digitális biztonság szempontjából. 

Információk indulnak és érkeznek sok pontból és emiatt gyakran nehéz biztosítani az üzenetek autenti-
citását. Kídolgozott multicast platformánk bemutat kriptografikus módszereket melyek segítségével nö-
velhetjük rendszerünk biztonságát kibertámadások ellen. 

 
Kulcsszavak: multicast hálózat, kriptográfia, információ kűldés, digitális biztonság 
 

1. BEVEZETŐ 
A digitális biztonság eléréséhez olykor komoly problémákkal kell megküzdenünk, hiszen a táma-

dóknak számtalan eszköz áll a rendelkezésükre a rendszerek feltöréséhez. Támadások, mint a közbe-
ékelődéses támadás vagy a visszajátszás támadás komoly problémákat tudnak okozni, olykor áttörni 
komplex rendszereken és hozzáférni kritikus információhoz következtetésképpen. 

[1] Közli azt, hogy a sok kriptografikus eszköz, ami a rendelkezésünkre áll sajnos gyakran nem 
elegendő komoly biztonság eléréséhez. Ezért gyakran előfordul az, hogy egy rendszer képes megfékezni 
egy bizonyos fajta támadást, viszont kiszolgáltatottá válik más fajta támadásoktól. 

A komplexitás tovább nő multicast hálózattok esetében. Kriptografikus kulcsok cseréje, üzenetek 
aláírása és protokollok bevetése komplikálttá válik amikor nincs egy megbízható fél. 

Emiatt fontos megemlíteni azt, hogy a kidolgozott rendszerünk áttörhető, mint akármilyen rend-
szer, viszont a bevetett protokollok és kulcsok miatt a támadók nem férnek hozzá a teljes információhoz. 
Következtetésképpen, a fő célunk az volt, hogy az adatok biztosításánál mind a két fél (az adó és a vevő) 
vegyen részt, emiatt egyikük sem tett szert túl sok információra. 
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1. ábra 
 Rendszernek a komponensei és kapcsolata 

 
Az 1 ábra bemutatja vázolva a rendszerünk kapcsolatait. Képesek voltunk csoport kommunikáci-

óra, valamint egyszerű, kétfeles kommunikációra a szerverünkkel, az információ lekéréséhez. 
[2] szerint, a csoport kommunikáció esetében 3 dologra kell figyelni: bizalmasság a résztvevők 

között, az üzenetek integritására, valamint a csoport bizalmasságára. Az utolsót nagyon nehéz megva-
lósítani, mivel az információ olykor sok ismeretlen félhez kell, hogy eljusson. 
 

2. FELHASZNÁLT KRIPTOGRAFIKUS ESZKÖZÖK  
ÉS PROTOKOLOK 

Az adatok titkosításához használtunk szimmetrikus és aszimmetrikus kriptálást, valamint az üze-
netek aláírásához MAC-et használtunk (Message Authentication Code). Ezek az eszközök lehetővé tet-
ték, hogy biztosított adatokat, valamint autentifikált üzeneteket küldjünk a kulcsok segítségével. 

A kulcsok tárolva voltak a felhasználok rendszerében a felismerés érdekében. Ez a SecureShell 
protokoll alapelve. [3] közli hogyan lehet felhasználni publikus kulcsokat autenticitásra. 
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2. ábra 

Kölcsönös autentifikálás – Needham Schroeder Protokol 

 
[4] tanulmányozva észre lehet venni a hatékonyságát ennek a protokollnak. Hatékony közbeéke-

lődéses támadások léteznek erre a protokollra, viszont az alapelv nagyon hasznos arra, hogy biztosítsuk 
a résztvevők autenticitását. 

Észrevehető a 2 ábrán ahogyan, felhasználva egy közösen ismert titkot, (ebben az esetben a két 
résztvevőnek a publikus kulcsát) véghez lehet vinni egy üzenetcserét, aminek a végeredménye a kölcsö-
nös autenticitás. A részvevők ezek után képesek voltak elküldeni érzékenyebb rendű információt. 

A multicast kommunikáció esetében létrehoztunk csoportokat, ahol a tulajdonosok feleltek cso-
portjuk biztonságáért. Minden csoport rendelkezett egy szimmetrikus kulccsal, így képesek voltak tit-
kosítani adatokat, amiket csak a tagok tudtak elolvasni. 

Mivel a rendszerünk fokozatos hozzáférhetőséget adott a felhasználóknak, egy sikeres támadás 
esetén csökken az esély arra, hogy a támadó hozzáférjen kritikus rendű információhoz. 

Minden egyes csomag tartalmazott egy aláírást és egy egyedi számot. Ha az érkezett információ 
nem egyezett meg, akkor a rendszer nem engedte tovább a csomagot. 

A hálózaton keresztül teljesen lebiztosított adatok mentek végbe az adatok megvédése érdekében. 
 

 

3. ábra 
MAC használata ábrázolva 
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[5] bemutat és összehasonlít különböző MAC algoritmusokat, figyelmeztetve arra is hogy meny-
nyire nagy veszélyt jelent használni régi algoritmusokat mint például az MD5, mert itt gyakran jönnek 
létre ütközések és emiatt egyszerűbb feltörni és hozzáférni az aláírásokhoz. 

Egy utolsó biztonsági eszközként lehet említeni a hashelést. Hasznos eszköz jelszavak esetén, 
felhasználtuk a hash-chain változatot biztosabb jelszavak érdekében. 

[6] leírja hogyan lehet biztonságosan és helyesen felhasználni hash algoritmusokat a jelszavak 
bebiztosítása és helyes tárolása érdekében. 

 

3. KÍSÉRLETEK A RENDSZEREN 
Az információs csomagokat megfigyeltük Wireshark segítségével, hogy megbizonyosodjunk ar-

ról, hogy az üzenetek teljes mértékben titkosítva voltak. 
 

 

4. ábra 
Wireshark észlel csomagokat a hálón 

 

Észrevehető, ahogyan a 4 ábrán Wireshark észlel és kimutat érkező csomagokat. Ez a 
példa egy üzenet cserét mutat be a kliens és a szerverünk között. 

 
 
 

 

5. ábra: 
Észlelt csomag, aminek a tartalma titkosított 

 
Megfigyelve a 5 ábrát, bővebben látható egy csomagnak a tartalma. Az információ titkosított és 

a külső szemek nem tudják elolvasni az üzenet tartalmát. 
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6. ábra 

Szerverhez érkeznek titkosított kérések 

 
Egy újabb példa megmutassa nekünk hogyan néz ki egy átlagos kérése egy kliensnek. A szerve-

rünk várakozik csomagok után, és amint észlel valamit, követvén egy protokollt, elkezdi parciálisan 
dekodifikálni az üzeneteket. 

A 6 ábrán a dekodifikált üzenetek tartalmaznak további, kódolt információs csomagokat. Itt ta-
lálható a kritikusan fontos információ darabok, mint például egy felhasználónak a neve, a jelszava, vagy 
az üzenete, amit szeretne továbbjuttatni. 

Mivel az információk kódolása több kulccsal történik, a támadók nehezebben tudnak hozzáférni 
a kritikus jellegű információhoz. 

 
 7. ábra 

Titkosított csoport üzenetek 
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Egy utolsó példaként, a 7 ábránál megfigyelhetjük hogyan néz ki egy beérkező csoportos üzene-
tezés a szerverünk számára. Fontos itt megemlíteni, hogy a szerverünk, habár képes lenne erre, nem 
dekodifikálja ezeket az üzeneteket, csak tárolja és továbbítja őket, szükség esetére. Így kizárólag csak a 
csoporttagok lássák az üzeneteik tartalmát. 

 

KÖVETKEZTETÉSEK 

Megfigyelhettük hogyan lehet titkosítani és megnövelni a biztonságát digitális csomagjainknak a 
multicast felületünknél. Felhasználva a létező, hasznos kriptográfiai eszközöket és biztonsági protokol-
lok alapelveit, kidolgoztunk egy rendszert, ami képes bevédeni, titkosítani, illetve megfigyelni csoma-
gokat és ezeknek a szabályszerű tartalmát, támadások megvédése érdekében. 
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