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Abstract

In the context of the rapid advancement of Information and Communication Technologies (ICT), digital
forensic investigations are increasingly supported by specialized tools. Each phase of an investigation—from
secure data acquisition and storage to knowledge extraction and information visualization—requires
scalable and robust ICT solutions. This paper proposes an integrated framework specifically designed for
Jjudicial investigations, aimed at optimizing the acquisition, processing, and analysis of digital evidence.

The proposed solution introduces an operational workflow that ensures the secure handling of digital
artifacts while maintaining the rigor required for legal admissibility. A key component of this framework is
the data capture module, which enables selective network traffic interception, multiple simultaneous
captures based on different criteria from the same data stream, as well as synchronized multipoint capture
from geographically distributed locations. This level of flexibility is particularly valuable in cybercrime
investigations.

The second major component of the framework is the secure storage module, developed to protect digital
evidence from tampering, loss, or unauthorized access. The proposed architecture implements twelve
parallel protection mechanisms to ensure data integrity. To optimize communication across distributed
subsystems and reduce data traffic, only metadata is stored in a private blockchain. This approach
significantly reduces the volume of data replicated between nodes while preserving traceability and
verifiability of the evidence. The solution was validated in closed (air-gapped) infrastructures,
demonstrating operational efficiency under high-security constraints.

The third aspect addressed involves the analysis and interpretation of data collected during digital forensic
operations. Several methods for automatic evidence extraction were tested, with a particular focus on
artificial intelligence (Al)-based techniques. These Al models improve the speed and accuracy of identifying
digital evidence by recognizing trained patterns using specialized neural networks.

In conclusion, the proposed framework provides end-to-end support for digital forensic workflows—from
intelligent data capture to secure evidence storage and Al-assisted analysis. It enhances the capabilities of
Jjudicial and law enforcement institutions in combating cybercrime, while ensuring the integrity and legal
admissibility of electronic evidence.

Kivonat

Az informdcios és kommunikacios technologiak (IKT) gyors fejlodésének készonhetoen a digitdlis
kriminalisztikai vizsgalatokat egyre inkabb specialis eszkozok tamogatjak. Egy vizsgalat minden szakasza —
az adatok biztonsdagos megszerzésétol és tarolasatol kezdve a tudaskinyerésen és informaciomegjelenitésen
at — skdalazhato és megbizhato IKT-megoldasokat igényel. Jelen tanulmany egy integralt keretrendszert
Jjavasol, amelyet kifejezetten birosagi vizsgalatokhoz terveztiink, azzal a céllal, hogy optimalizdlja a digitalis
bizonyitékok megszerzéset, feldolgozasat és elemzését.

A javasolt megoldas egy olyan miitkodesi munkafolyamatot vezet be, amely biztositja a digitalis bizonyitékok
biztonsagos kezelését, mikozben megorzi a jogi elfogadhatosaghoz sziikséges szigort. A keretrendszer egyik
kulcseleme az adatgyiijté modul, amely lehetévé teszi a halozati forgalom szelektiv begytijtését és kiilonbozo
kritériumok alapjan torténd tarolasat. Ez a rugalmassag kiilonosen értékes a kiberbiinézeési vizsgalatok
sordn.
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A keretrendszer masodik fé eleme a biztonsagos tarolomodul, amely megakaddilyozza a digitalis
bizonyitékokhoz valo jogosulatlan hozzaférést. Az architektura tizenkét védelmi mechanizmust valosit meg az
adatintegritdas biztositasa érdekében. Ezek a mechanizmusok kriptografiai modszerekre, blokklanc-
technologiara, valamint szigoruan ellendrzott irasi technikakra (példaul WORM — write once, read many)
épiilnek. Az elosztott alrendszerek kozotti kommunikacio optimalizalasa és az adatforgalom csokkentése
érdekében csak a digitalis bizonyitékokhoz kapcsolodo metaadatokat taroljuk egy privat blokklancon, igy
biztositva az adatok integritisdat. Ez a megkozelités jelentosen csokkenti a csomopontok kozott replikalt
adatok mennyiségét, mikozben megorzi a bizonyitékok nyomon kovethetéségét és ellendrizhetéségét. A
megoldast zart (air-gapped) infrastrukturakban validaltuk, ahol magas biztonsagi kovetelmények mellett is
hatékonyan miikodott.

A rendszer harmadik eleme az adatok elemzésére és értelmezésére vonatkozik, amelyeket a digitdlis
kriminalisztikai miiveletek soran gyiijtottek. Tobb automatikus bizonyiték-kinyerési modszert is teszteltiink,
kiilonos hangsulyt fektetve a mesterséges intelligencia (MI) alapu technikakra. Ezek az MI-modellek javitjak
a digitdlis bizonyitékok azonositisanak sebességét és pontossagat, mivel specidlis neurdlis halozatok
segitségével ismerik fel a betanitott mintakat.

Osszefoglalva, a javasolt keretrendszer teljes korii tamogatast nyujt a digitalis kriminalisztikai
munkafolyamatokhoz — az intelligens adatgyiijtéstol a biztonsdagos bizonyitéktarolason at az Ml-alapu
elemzésig. Ezaltal noveli a birosagi és buniildozo szervek képessegeit a kiberbiinozés elleni kiizdelemben,
mikozben biztositia az elektronikus bizonyitékok integritasat és jogi elfogadhatosagat.
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