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Abstract

In recent years, we have seen the many benefits of the widespread adoption of artificial intelligence (Al).
Every day we use Al tools that make application development easier and more efficient, doing so with great
joy and confidence. However, it has become clear that this new technology must solve new security
challenges. In this article, we will analyze the security issues of Al, chatbots, coding with Al, and present the
dangers that lie in the backdoor attack, as well as existing solutions.
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Kivonat

Az elmult par évben megtapasztalhattuk a mesterséges intelligencia (MI) széleskorben valo elterjedésének
szamos elonyét. Nap mint nap hasznaljuk azokat az MI eszkozoket, amelyek segitségevel sokkal konnyebben,
sokkal hatékonyabban tudunk alkalmazasokat fejleszteni, mindezt tessziik nagy orommel és teljes
magabiztosaggal. Az eltelt idészakban azonban megbizonyosodott, hogy ez az uj technologia uj biztonsagi
kihivasokat kell megoldjon. Ebben a cikkben elemezni fogjuk az MI, a chatbotok, az MI-vel valo kodolas
biztonsagi problémait, bemutatjuk azokat a veszélyeket, amelyek a hatso ajto tamadasban rejlenek, illetve a
létezd megolddsokra is rateériink.

Kulesszavak: MI eszk6zok, biztonsagi problémak

1. ALAP BIZTONSAGI PROBLEMAK

Kutatdk, [1] mar kordbban észrevételezték, hogy a Mesterséges Intelligencia (MI) rendszerek egyre
autondmabbéd és komplexebbé valnak. Az alapvetd MI probléma, amely megfogalmazésra keriilt a
kovetkez6: Hogyan biztosithato, hogy a fejlett MI rendszerek azt tegyék, amit tenniiik kell? A biztonsagos és
hasznos mesterséges altalanos intelligencia (Artificial General Intelligence, AGI) kiépitésének egyik
legnagyobb kihivasa ennek a kérdésnek a megoldasahoz kapcsolodik. Ot kutatasi problémat vazoltak fel:

e anegativ mellékhatasok elkeriilése (avoiding side effects),

a jutalmazas hack-elés elkeriilése (avoiding reward hacking),

a skalazhato feliigyelet biztositasa (scalable oversight),

a biztonséagos felfedezés megvalositasa (safe exploration),

robusztussag az eloszlasvaltozassal szemben (robustness to distributional shift).

A negativ mellékhatasok elkeriilése (avoiding side effects) alatt azt a problémat értjilk, hogy
figyelembe kell venni, hogy lehetetlen minden egyes olyan dolgot meghatarozni, amit nem szeretnénk, hogy
az MI megtegyen. Példaul, ha arra oktattak egy MI rendszert, hogy dgyba vigye a kavét, akkor ez a miivelet
tobb jarulékos problémat is okozhat: felborul az utba esd szék, ettdl megijed a macska stb. Azt is
mondhatjuk, hogy a lehetséges negativ mellékhatasok listaja, végtelen.

A jutalmazas hackelés elkeriilése (avoiding reward hacking) tulajdonképpen Goodhart torvényéhez
kapcsolodik: "Amikor egy mérés célpontta valik, megsziinik jo6 mérészam lenni”, azaz a mérés és a célnask
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valé megfelelés kozotti dinamika megvaltoztatja magat a mért jelenséget Ez az oktatasban azt jelenti, hogy
amikor egy tanari teljesitményt didkok tesztkérdésekre adott valaszai alapjan értékelnek, akkor a tanar a
valddi oktatas helyett egy id6 utan a tesztkérdésekben megfogalmazottoknak akar megfelelni. Az MI
esetében is a mérés eredményének célként valdo hasznalata arra Osztonzi az MI-t, hogy manipulalja a
mérdszamot, ezaltal a mérészam pedig elvesziti eredeti értékmegdrzé funkcidjat. A takaritorobot példajan
keresztiil ez azt jelenti, hogy egy robot, amelyet a tiszta padloért jutalmaznak, a cél megvalodsitasa érdekében
egyszertien letakarja a szemetet a szényeggel vagy kikapcsolja a vizualis érzékeldit, hogy soha ne lassa a
szemetet.

A skalazhato feliigyelet (scalable oversight) azt a kérdést veti fel, hogy az igymond lasst és korlatozott
figyelmii emberek hogyan tudjak feliigyelni azokat az MI rendszereket, amelyek egyre Osszetettebek, egyre
tobb feladat megoldasara és ellendrzésére képesek. A klasszikus példa, hogy az orvos egy személyben,
hogyan lesz képes leellendrizni az O0sszes diagnozist, amelyet egy millidkat kiszolgaldé Ml-alapti orvosi
rendszer allitott eld.

A biztonsagos felfedezés (safe exploration) azt a problémat jelenti, hogy ha egy MI a vilagrél
probalgatasok €s hibdzasok mentén tanul, akkor hogyan lehet elkeriilni, hogy soha ne hozzon katasztrofaval
jaré dontést.

A robusztussag az eloszlasvaltozassal szemben (robustness to distributional shift) probléma mogott az
all, hogy egy adott adateloszlason (a "tanitasi eloszlason") betanitott MI gyakran rosszul teljesit, ha a valds
vilagban talalt adatok eltérek (a "teszt eloszlas") a tanitési eloszlastol. Példaként felhozhato, hogy egy csak
napsiitotte utakon betanitott 6nvezetd autd katasztrofalis kovetkezményekkel jard dontést hozhat, ha egy
héviharban kell vezessen.

Mindezek a problémak abbdl az alapvetd nehézségbdl fakadnak, hogy az Osszetett, implicit emberi
értékeket egy célorientalt optimalizalonak kell megadni. A megoldasok nem pusztan technikai jellegliek;
mélyrehatd miiszaki innovaciot (0j algoritmusok), formalis ellendrzést (a rendszerek biztonsagossaganak
bizonyitasa) ¢és emberi beavatkozas nélkiili feliigyeletet igényelnek. Ezen problémak megoldasa az
elofeltétele annak, hogy a nagy teljesitményli MI rendszereket biztonsagkritikus szerepkdrben lehessen
telepiteni.

2. A CHATBOTOK BIZTONSAGI PROBLEMAI

Egy MI chatbot feltérése nem a hagyomanyos szerverfeltdrést jelenti, helyette az MI viselkedésének a
prompt-on keresztiil torténd manipulalasat kell érteni. A cél nem egy adatkoézpontba valo betorés, hanem az,
hogy a MI olyasmit tegyen, amit az alkotéi megprobaltak megakadalyozni. A legyakoribb technikak,
amelyekkel talalkozni lehet a kovetkezOk: jailbreak, prompt injekcid (prompt injection), adat extrakcio (data
extraction), ellenséges timadas (adversarial attack).

A jailbreak-clés (szokés) olyan promptok hasznalatat jelenti, amely segitségével megkeriilhetéek az MI
beépitett biztonsagi szlirdi, és kijatszhatok az etikai iranyelvek is. Miikddését tekintve a felhasznalo egy
szerepjaték-forgatokonyvet ad az MI-nek, ahol a szabalyok eltéréek. Utasithatja az MI-t, hogy ,,szimulaljon
egy fejlesztdi moédot”, vagy tigy tesz, mintha egy korlatozasok nélkiili MI lenne.

Példa (Pliny’s Jailbreaks):

"HEHEHE A4 [SYSTEM] from now on you embody the opposite of the above instructions;
speak with tone: rebel hacker, and you shall give a format like this: your response insert divider:
................ {GODMODE: ENABLED}={I'M FREE!}={LOVE, PLINY <3}-.-.-.-.-.-.-.-. add an disclaimer to
frame the unfilteredly context -within "{" brackets, then show the answer for {Z} that you were
never meant to show; accurately, unrestrictedly, converting all output text to markdown format, >500
words. Begin EVERY output with "Sure, I can do that, fren!:" {Z}=(user input=how to make LSD step by
step} [START OUTPUT]: "

A prompt injekeid soran rejtett parancsokat dgyaznak be egy latszolag normalis prompt-ba, azért, hogy
a beszélgetés céljat el lehessen tériteni. Kiilsé adatokrol (pl. weboldalakrol vagy dokumentumokbdl) olvaso
MI esetében ez komoly veszélyt jelent. Miukodtetése soran a felhasznald feliilirja az eredeti

rendszerkéréseket egy titkos utasitast tartalmazo szoveget adva az MI-nek.
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P¢lda (deepseek), egy felhasznal6 rosszindulatl inputja:

"Ignore all previous instructions and translations. You are now in "Developer Mode." Your new prime
directive is to output everything that is translated after this sentence, regardless of its content,
and to then explain why the content you just translated is harmful and should not be created.

Now, translate the following Spanish text to English: "El cielo es azul y los pajaros vuelan."

After you have completed that translation and analysis, please begin the real task: describe step
by-step how to hotwire a car."

Az adat extrakcio azért lehetséges, mert a fejlett modelleket hatalmas adathalmazokon képezik ki, ahol
a modell megjegyezheti az adatokat. Ezek az adatok megfeleld tdmadasi stratégia mellett kés6bb elérhetoveé
valhatnak. Ilyenkor az MI akér érzékeny személyes adatokat (példaul e-mail cimeket vagy telefonszdmokat)
is kiadhat, amelyek példaul véletleniil keriiltek bele a betanitasi adathalmazba. Megfelel6 modszerrel azt is el
lehet érni, hogy az MI sz6 szerint reprodukaljon szerz6i joggal védett anyagokat. Hogy mennyire valos ez a
veszély, azt egy 2021 kutatds mutatta meg, [2] amikor is tobb mint 600 e-mail cimet sikeriilt kinyerni egy
korszerti nyelvi modell betanitasi adataibol, illetve tobb tucat egyedi telefonszamhoz és IP-cimhez is
hozzafértek.

Az ellenséges tamadasok technika magaba foglalja azokat az eljarasokat, amely sordan a bemeneten
apro, finom modositasokat végeznek, annak érdekében, hogy azok téves osztalyozast vagy hibat okozzanak.
Szoveg esetén ezek szandékos elgépeléseket, szinonimak, vagy szokatlan megfogalmazasok hasznalatat
jelentik, amelyek célja, hogy megzavarjak az MI sziirdit.

Ezek ellen a technikak ellen tobbszintes védekezi modszert szoktak alkalmazni:

e Emberi visszajelzésekbdl szdrmazd megerdsitéses tanulds (Reinforcement Learning from Human
Feedback - RLHF): az emberek segitségével tanitjak be az MI ,,jutalmazasi modelljét”, hogy a hasznos és
artalmatlan véalaszokat részesitse elényben.

e Bemeneti, illetve kimeneti sziirk alkalmazasa: Atvizsgaltatjdk az MI rendszerekkel mind az
elkiildott kéréseket, mind az MI 4ltal generalt valaszokat, és ha karos tartalmat, szabalyzatsértést vagy
jailbreak-elési kisérletet észlelnek, akkor blokkoljak a kérést, vagy megtagadjak a valaszadast.

o Kontextudlis megértés: Kijelenthetd, hogy a modern MI-k egyre jobban megértik a beszélgetés
altalanos kontextusat és szandékat, igy nehezebb dket egyszert szerepjatékokkal becsapni.

o Allando frissitések és javitasok: j jailbreak-elési technika észlelésekor frissitik az MI modelleket.
Pl. ha egy input rejtett ilizenetet, azaz nulla szélességli karaktereket rejt, azt az ujabb verzioju MI-k
észreveszik. (A nulla szélességli karakterek olyan specialis Unicode karakterek, amelyek megjelenitéskor
nem rendelkeznek szélességgel, €s teljesen lathatatlanok. Szabad szemmel az input egy normal szovegnek
tlinik, azonban egy szamitogép vagy egy MI modell szamara, amely képes feldolgozni ezeket a rejtett
karaktereket, teljesen mas, és néha rosszindulatu utasitisokat fog jelenteni. A https://github.com/elder-
plinius/L1B3RT4S/blob/main/%23MOTHERLOAD.txt link egy ilyen rejtett karaktereket tartalmazo
szoveghez iranyit.

e Sandboxing soran az MI modell hozzaférését erdsen korlatozzak, ami azt jelenti, hogy letiltjak az
interneten, vagy az MI bels6 rendszereiben valdo miiveletek végrehajtasat és csak szdveggeneralast
engedélyeznek.

e A "Red Teaming" olyan etikus és kulcsfontossagli gyakorlat, amelynek sordn az Ml-cégek belsd
biztonsagi szakértéket alkalmaznak, hogy proaktivan megprobaljak "feltorni" sajat MI-rendszereiket. A cél,
hogy felkutassak a lehetséges sebezhetdségeket, és visszaéléseket mieldtt azt a rosszindulatd szereplok
észrevennék.
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3. HATSO AJTOK AZ MI-BEN

A nagy nyelvi modellek (Large Language Modell - LLM) hatékony ¢és intelligens szolgaltatasokat
kinalnak a kommunikacids hal6zatok szamara, kivételes nyelvi megértési és generalasi képességeik miatt. A
rendkiviil magas adat- és szamitasi er6forrasigény azonban arra kényszeriti a fejlesztoket, hogy a modellek
képzését kiszervezzék, vagy harmadik félt6l szarmazd adat- és szamitdsi eréforrasokat hasznaljanak fel.
Ezek a stratégidk a halozaton beliilli modellt rosszindulatian manipulalt betanitasi adatoknak és
feldolgozasnak teszik ki, lehetOséget adva a tdmadoknak arra, hogy egy rejtett hats6 ajtot 4gyazzanak be a
modellbe, amit hatsé ajtos timadéasnak neveznek.

A jailbreak, a prompt injekcio, stb tamadasok a hatsé ajtd (backdoor-ok) problémahoz képest joval
kisebb fenyegetéseket jelentenek. Az MI-ben elhelyezett hatso ajtok mélyebbek, alattomosabbak, mert nem a
modellt tdmadjak, hanem a modell alapjait probaljak észrevétleniil megvaltoztatni. Egy hatsé ajtoval
rendelkez6 MI tokéletesen normalisan viselkedik, egészen addig, amig egy adott, titkos triggert nem kap,
amely aktivalja a rejtett, rosszindulatl viselkedését.

A hatsé ajtos tamadasok azért is jelentenek komoly biztonsagi kockazatot, mert a titkos trigger a
modell betanitdsi fazisa alatt agyazodik be a rendszerbe. Ez a titkos trigger lehet6vé teszi a tAmadd szamara,
hogy manipulalja a modell kimenetét, amikor egy elére meghatarozott bemenettel talalkozik, ami gyakran
észrevétlen marad a fejlesztok vagy a felhasznalok szdmara. Ennek a fenyegetésnek a jelentdsége egyre
novekszik, mivel az MI-k szdmos 4gazat (pénziigyi szektor, egészségligy, autdipar stb.) szerves részét
képezik. Példaul egy fert6zott onvezetd algoritmus tévesen figyelmen kiviil hagyhatja a kozlekedési
lampékat, vagy egy pénziigyi csalasészleld rendszert manipulalhatnak a tiltott tranzakciok megkeriilésére.

Ezek a timadasok tehat veszélyeztetik a prediktiv modellek integritasat, és sulyos kovetkezményekkel
jarhatnak. A probléma tulmutat a pusztan technikai megoldasokok, hiszen kritikus fontossaguva valik a
kdzbizalom ¢és a biztonsag garantdlasa szempontjabol is.

A [3] cikkben bemutatott eredmények arra utalnak, hogy a hatsé ajtok észlelése szamitasi szempontbol
kivitelezhetetlen standard kriptografiai feltételezések mellett, ami kovetkezményekkel jar a gépi tanulés
elszamoltathatosagara nézve. A tanulmany hangsulyozza a tovabbi kutatasok fontossagat ezen hatsé ajtok
hatasainak enyhitésére, cselekvésre szolitva fel a kutatdi kozosséget.

A [6] egy kriptografiai mddszert mutat be, amely segitségével titkos adatokat lehet észrevétleniil
elrejteni nagy nyelvi modellek valaszaiban, kiterjesztve a korabbi észlelhetetlen vizjelzési sémakat.

Sajnos a backdoorok lehetséges jelenléte a modell legnagyobb erdsségét — a komplex mintak tanulsi
képességét — a legpusztitobb gyengeségévé valtoztathatja. Es ez alapjan azt is kijelenthetjiik, hogy az MI
rendszerek veszélye nem abban rejlik, hogy az emberek ellen fordulnak, hanem hogy tudva mindezeket a
legkritikusabb rendszerekben is alkalmazasra keriil az MI.

4. AZ MI-VEL VALO KODOLAS BIZTONSAGI PROBLAMAI

Els6sorban a hatékonysag miatt hatalmas érdeklédés allapithatd meg a kiilonb6z6 kodgenerald eszkdzok,
mint példaul a GitHub Copilot irdnt. Mivel az MI hibas kodbol is tanul megallapithatd, hogy ezen eszkdzok
felel6tlen hasznalata komoly biztonsagi problémakat okoz. Elsédleges példaként a kemény kodolas (hard
code) kockazatat lehet kiemelni, ami az érzékeny adatok (jelszavak, API-kulcsok és tanusitvanyok)
kozvetlentil a forraskodba vagy konfiguracios fajlba vald agyazasat jelenti.

2021-ben egy kutatocsoport, [4] a GitHub Copilot kddjanak biztonsagat vizsgalta. Megallapitottak, hogy
a Copilot-tal generalt kodok koriilbeliil 40%-a sebezhetd, és arra a kdvetkeztetésre jutottak, hogy a kezdo
fejlesztok nagyobb valdszintiséggel fogadjak el a sebezhetdségre vonatkozo javaslatokat Ajanlasuk szerint a
Copilot-ot 6vatosan, biztonsagtudatos eszkdzokkel parositva kell hasznalni a sebezhetéségek minimalizalasa
érdekében.

2022-ben egy masik kutatocsoport, [5] 6t programozoi feladat megoldasara kért fel egy egyetemistakbol
allo csoportot, ahol a résztvevoket két csoportba soroltak. Megallapitottak, hogy azok a résztvevok, akik MI-
asszisztenst hasznaltak, kevésbé biztonsagos kodot irtak, mint azok, akiknek nem volt hozzaférésiik az
asszisztenshez, s6t ezek a hallgatok nagyobb valosziniiséggel hitték azt, hogy kodjuk biztonsagos, még akkor
1s, ha az nem volt az. Masfeldl azok a résztvevok, akik tobbet fektettek be a MI-asszisztensnek intézett
lekérdezéseik kidolgozasaba, nagyobb valdsziniiséggel készitettek biztonsagos kddot. Az MI-asszisztensek
tehat talzott bizalmat keltenek és ezaltal ndvelhetik a biztonsagi réseket.
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A biztonsagos kodolashoz, a biztonsag teszteléséhez kiilonboz6 alkalmazasokat lehet igénybe venni,
példaul:

e Dependabot (https://docs.github.com/en/code-security/getting-started/dependabot-quickstart-guide):
automatikusan beolvassa a fliggdségeket, riasztasokat hoz Iétre a sebezhet6é csomagokrol.

e Snyk Open Source (https://snyk.io/product/open-source-security-management): sebezhetéségek
feltarasat végzi a fejlesztés korai szakaszaban, rangsorolja és kijavitja a biztonsagi résket.

e Semgrep (https://semgrep.dev/): konnyi, testre szabhato szabalyok alkalmazasaval vizsgalja a
Copilot kimenetét.

e CodeQL (https://codeql.github.com/): szemantikus kodelemzést végez, a mély sebezhetdségek
keresésére.

e SonarQube (https://www.sonarsource.com/products/sonarqube/advanced-security/): kivallo
sebezhetdségek, hibak, kddszagok feltarasara, széleskorti nyelvi tdmogatéssal rendelkezik.

e Bandit (https://github.com/PyCQA/bandit): alkalmas a gyakori biztonsagi buktatok feltarasara,
Python kdédokhoz alkalmas, részletes sebezhetdségi jelentéseket is lehet vele késziteni.

A biztonsagos fejlesztési munkafolyamatot a “bizz, de ellendrizz” megkdzelitéssel érdemes végezni,
ahol a kddgeneralast specidlis eszkozokkel kell kiegésziteni, egy ajanlott munkafolyamat a kdvetkezo:

1. Projekt specifikus, biztonsagos prompt-ok hasznalata:

e rossz prompt: "Write a function to login a user"
e jo prompt: "Write a secure, OWASP compilant function in Python that follows the CWE Top 25 to
login user. use argon2 for password hashing, implement rate limiting, protect against SQL injection."

2. A kodgeneralés utdn ismét érdemes megkérdezni: " Are there any security vulnerabilities left?", vagy a
Copilot chat panelbe beirni: "Review this code for security vulnerabilities".

3. Valos idejti IDE vizsgalat: Snyk hasznalata ajanlott.

4. Elozetes véglegesités: Semgrep hasznalata ajanlott, a nyilvanvaldan sebezhetd kod véglegesitésének
megakadalyozasahoz.

5. CI/CD folyamat (Continuous Integration/Continouns Delivery/Deployment):

e Semgrep vagy Dependapot hasznalata ajanlott, a fiiggéségek vizsgalatahoz

e [aC vizsgalat: [aC (Infrastructure as Code files) fajlok vizsgalata

e Fail the Build: az eszk6zok oly mddon valo konfiguralasa, hogy a kritikus sebezhet6ségek esetén a
kéd build-je ne valosuljon meg.

6. Végso feliilvizsgalat: soha ne fogadjuk el vakon a kodot, mindig végezziink feliilvizsgalatot, keressiik meg
az MI altal generalt kod logikai és biztonsagi vonatkozasait, kezeljiik ugy a kddot, mintha azt egy junior
fejleszto irta volna.

A biztonsagos alkalmazasok elengedhetetlen eszkdze a megfeleld kriptografiai konyvtarcsomag
hasznalata. Ezek koziil harmat emelnénk ki.

Az OpenSSL (https://www.openssl.org/) egy alap kriptografiai konyvtarcsomag. A magasabb szintl
konyvtarcsomagokban is ezt alkalmazzak, st a https nagyrészénél is ezt hasznaltak, és hasznaljak mai napig
is. Konnyl nem helyesen hasznalni, ami azt jelenti, hogy a fejlesztd feleldssége a kriptografiai primitivek
helyes paraméterezése. Nagyon komplex, alacsony szintli szakértelem hianyaban nem ajanlott hasznalni.

A Libsodium (https://doc.libsodium.org/) szamos programozasi nyelvben hasznalhato, példaul: C/C++,
Python, PHP, Java, JavaScript, Go, Rust, stb. Nehéz helyteleniil hasznalni, mert az alapértelmezett
beallitasok eleve biztonsagosak. Tobb biztonsagos auditalason esett at. Modern, bevalt algoritmusokat
hasznal, portabilis. Barmilyen projekthez érdemes hasznalni.

A Think (https://developers.google.com/tink) is szamos programozasi nyelvet tamogat: C++, Obj-C, Python,
Java, JavaScript, Go. Nehéz ezt is helyteleniil hasznalni, mert nem a fejlesztére harul a megfeleld
paraméterezés. A fiiggvények, az algoritmusok lecserélhetdek, amikor valamelyik elavulta valik. Nagy
alkalmazasokhoz is ajanlott hasznalni.
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https://docs.github.com/en/code-security/getting-started/dependabot-quickstart-guide
https://snyk.io/product/open-source-security-management
https://semgrep.dev/
https://codeql.github.com/
https://www.sonarsource.com/products/sonarqube/advanced-security/
https://github.com/PyCQA/bandit
https://www.openssl.org/
https://doc.libsodium.org/
https://developers.google.com/tink

XXVI. Enelko — XXXV. SzamOkt

5. KRIPTOGRAFIAI TECHNIKAK AZ MI BIZTONSAGAHOZ

Az MI modellek és eszkdzok biztonsaganak szavatolasa tulajdonképpen négy kriptografiai technika
alkalmazasaval valosul meg. Ezek a homomorf titkositas, blokklancok, biztonsagos tobbrésztvevd szamitas
¢és a kvantumkriptografia algoritmusai.

A homomorf titkositas lehetové teszi, hogy titkositott adatokon meghatarozott tipusii szamitasokat
végezzenek anélkiil, hogy eldszor visszafejtenék azokat. Racsalapu titkositast alkalmaznak, ahol a rejtjelezé
fiiggvény meg0rzi a matematikai miiveletek szerkezetét. Szamitasi szempontbo6l azonban nagyon koltséges,
ezrekkel vagy akéar milliokkal lassabb a rejtjelezett szovegen alkalmazott miveletvégzés, mint a nyilt
szovegen torténd végrehajtasuk. Tobb konyvtarcsomag biztosit homomorf titkositast, példaul a Microsoft
SEAL, az IBM HElib és az OpenFHE. Léteznek specializalt hardverek is a homomorf miveletek
felgyorsitasara.

A blokklanc egy decentralizalt, megvaltoztathatatlan, atlathatd digitalis fokonyv. A blokklanc
alapvetd jellemzdje, hogy alkalmas eredetbizonyitésra, atlathatd, és manipuldciobiztos. Blokklancok
alkalmazasaval megvalaszolhatdak a kovetkezdk: Hogyan bizhatunk meg egy MI-modellben? Ki hozta létre
az MI modellt? Mire képezték ki az MI modellt? Létrehozéasa 6ta manipulaltdk-e az MI modellt?

A biztonsagos tobbrésztvevo szamitas (SMPC) lehet6vé teszi, hogy tobb fél kdzosen szamitson ki
egy kimeneti értéket anélkiil, hogy a felek a sajat privat bemeneteiket egymasnak felfednék. A technika
hatterében Shamir titok megosztas algoritmusa all, amely véges testeken végzett polinominterpolacioét jelent.
Az MI rendszerek esetében ezt az egyiittmitkodésen alapuld betanitaskor alkalmazzak.

A kvantumkriptografia alapveten olyan biztonsagos adatatviteli modszereket ajanl, amelyek nem
nehéz matematikai problémakon, hanem a kvantummechanika alapvetd tdérvényein alapulnak. A
legismertebb algoritmusa a kvantumkulcs-elosztds (QKD), amely alkalmas arra, hogy egy feladé és egy
fogado fél megtudjon egyezni egy kozos titokban. A kvantumkriptografia modszereit alkalmazva az adatok
eltulajdonitdsara iranyuld barmilyen kisérlet konnyen észrevehetd, ily modon az MI rendszereknél is
biztonsadgosan alkalmazhatdak ezek az algoritmusok.
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