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Abstract

According to the latest research, the healthcare sector faces new challenges in the digital age. This article
provides a comprehensive analysis of trends and challenges within the healthcare sector. We present crypto-
graphic techniques used for privacy-preserving computation -- a topic situated at the intersection of two rap-
idly evolving fields: healthcare digitalization and applied cryptography, and finally we outline the solutions
used in the Romanian healthcare sector.
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Kivonat

Digitalis korunkban a legujabb kutatasok szerint az egészségiigyi dgazat uj kihivasokkal néz szembe. Jelen
cikk datfogo elemzést nyujt az egészségiigyi szektor trendjeirdl és kihivasairol. Bemutatjuk az adatvédelmet
biztosito szamitasokhoz alkalmazott kriptogrdfiai technikakat — egy olyan témakort, amely két gyorsan fejlodo
teriilet, az egészségiigyi digitalizacio és az alkalmazott kriptogrdfia metszéspontjaban helyezkedik el —, végiil
pedig ismertetjiik a romaniai egészségiigyi dgazatban alkalmazott megoldasokat.

Kulcsszavak: egészségiigy, kriptografia, adatvédelmi szempontok, Romania egészségiigyi agazata

1.BEVEZETO FOGALMAK

A digitalis atalakulas koraban az egészségiigyi agazat Osszetett kihivasok és lehetéségek kdzéppontjaban
all. Egyre nagyobb az igény a pontos diagnozisok, a személyre szabott kezelések és a szinvonalasabb betegel-
latas irant. Ennek kovetkeztében az agazat j kihivasokkal néz szembe. Megallapithatd, hogy a mesterséges
intelligencia, a kiberbiztonsag és az egészségiigyi szektor kozotti ellentmondasok és Gsszefiiggések atformal-
jak az orvosi beavatkozasokrol és a betegellatasrol alkotott elképzeléseket, s6t, Gjra értelmezik az orvosi para-
digmakat is, lasd [1].

Az elsé tisztazando fogalmak az egészségligyi informacios rendszerekhez (Health Information Systems
- HIS) kapcsolodnak. Ezek a rendszerek alkotjak ugyanis a modern egészségligy digitalis infrastrukturajat.
Ezek koziil harom kulcsfontossagu rendszert emeliink ki, 1asd [2].

Az els6 az elektronikus egészségiigyi nyilvantartas (Electronic Health Record - EHR). Ezek olyan digi-
talis platformok, amelyek lehetdvé teszik a betegek kortorténetének tarolasat, feldolgozasat és a kiillonbzo
egészségligyi intézmények kozotti megosztasat. Az EHR-rendszerek valos idében 6sszesitik a klinikai, diag-
nosztikai és adminisztrativ adatokat, lehetévé téve, hogy a beteg kortorténete a kiilonboz6 szolgaltatok és el-
latasi kornyezetek kozott is kovethetd maradjon.

A masodik a Betegportal (Patient Portal - PP). Ez egy biztonsagos, webalapt feliilet, amely kdzvetlen
hozzaférést biztosit a betegek szamara sajat, védett egészségiigyi adataikhoz (Protected Health Information -
PHI). A Betegportalok nem csupan a nyilvantartasok megtekintését teszik lehetdve, hanem kozvetlen kommu-
nikaciot is biztositanak az egészségligyi szolgaltatokkal — példaul idopontfoglalést, lizenetvaltast vagy recept-
megujitast is lehetové tesznek.
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A harmadik az orvostechnikai eszkdzok telemetridgja (Medical Device Telemetry - MDT). Ez a
biometrikus és miikddési adatok automatikus, folyamatos tovabbitasat jelenti a haldzatra kapcsolt orvostech-
nikai eszk6zokrol — példaul viselhetd eszkozokrol, beiiltethetd implantatumokrol vagy betegagy melletti mo-
nitorokrol — a megfigyeldrendszerek, klinikai miiszerfalak vagy felhdalapt elemzdplatformok felé.

Mindharom rendszer rendkiviil érzékeny betegadatokat allit el6, dolgoz fel és tovabbit. Amellett, hogy
komoly értéket teremtenek az egészségiigyi ellatas és kutatas szamara, jelent6s adatvédelmi és biztonsagi ki-
hivéasokat is felvetnek. Eppen itt valnak nélkiilozhetetlenné a kriptografiai megoldasok, amelyek alkalmazasa
¢és implementalasa a Romaniai egészségligyi rendszerekben is szamos problémat vet fel.

2. KRIPTOGRAFIAI TECHNIKAK

Az egészségiigyben alkalmazott kriptografiai technikak két parhuzamos igényt elégitenek ki. Az els6 az
alapvet0 miikddési biztonsag szavatolasa. A tarolt adatok védelme klasszikus kriptografiai primitivek — példaul
titkositas, hash-elés és digitalis alairas — révén biztosithatd, mig az adatatvitel biztonsagat kriptografiai proto-
kollok alkalmazasa garantalja. Ezek az eljarasok képezik az alapvet6 biztonsagi kovetelményeket, lasd [3].

A tarolt adatok titkositasat az Advanced Encryption Standard (AES) latja el. Ezt a NIST SP 800-111
szabvanynak megfeleléen adatbazisok, orvosi képalkotoé archivumok és eszk6zokon 1évo helyi adattarak vé-
delmére hasznaljak. Az SHA-256 és az SHA-3 kriptografiai hash-elést biztosit az integritas megérzése érde-
kében; ezek segitségével ellendrizhetd példaul, hogy az orvosi felvételeket vagy a klinikai vizsgalati adatokat
nem modositottak-e illetékteleniil. A nyilvanos kulcsu infrastruktura (Public Key Infrastructure, PKI) és a di-
gitalis alairasok (Digital Signatures, DS) lehetdvé teszik a hitelesitést és a letagadhatatlansagot; ezeket hasz-
naljak tobbek kozott elektronikus receptek aldirasara, az egészségiligyi szolgaltatok jogosultsagainak ellendr-
zésére, valamint a halozatra kapcsolt orvosi eszk6zok firmware-frissitéseinek hitelesitésére.

Az olyan protokollok, mint a TLS 1.3 és az IPsec, az adatatvitel biztonsagat szolgaljak. Ezeket a NIST
SP 800-52 szabvany el6irasait kdvetve telemetriai adatfolyamok, klinikak kozotti API-kapcsolatok és beteg-
portalok védelmére alkalmazzak.

A masodik igény, amely jelenleg is aktiv kutatasi lehetéségekkel bir az adatvédelmi szempontbol biz-
tonsagos szamitasi technikak meghatarozasara, kivalasztasara vonatkozik. Ezek olyan megoldasok, amelyek
lehet6vé teszik az olyan szabalyozasi el6irasoknak vald megfelelést, mint az europai GDPR vagy az egyesiilt
allamokbeli HIPAA. Ezek a technikak j mddszereket is magukba foglalnak, lehetové téve az egylittmiikodé-
sen alapulo kutatast, a mesterségesintelligencia- (MI) modellek betanitasat és a hozzaférés-szabalyozast anél-
kiil, hogy a nyers betegadatokat barmikor is felfednék.

Az alabbiakban attekintjiik az adatvédelmi szempontbol biztonsagos szamitasok alapvetd technikait.

Az els6 technika, a homomorf titkositas (HE), amely lehetové teszi, hogy a szamitasokat titkositott ada-
tokon végezziik anélkiil, hogy azokat eldzetesen vissza kellene fejteni. A gyakorlatban ez lehetdvé teszi az
egészségligyi szolgaltatok szamara, hogy elemzéseket és mesterségesintelligencia-modelleket futtassanak koz-
vetleniil a titkositott betegadatokon — anélkiil, hogy az informaciokat barmikor is visszafejtenék. Az adatok a
teljes szamitasi folyamat soran védettek maradnak, 14sd [4].

A masodik technika, a nulla-ismeretii bizonyitas (Zero-Knowledge Proof, ZKP), tények ellendrzésére
Osszpontosit anélkiil, hogy felfedné a mogottes adatokat. A ZKP megoldast kinal az egészségiigy egyik alap-
vetd kihivasara: a megfeleldség, a jogosultsag vagy a személyazonossag ellendrzésére anélkiil, hogy védett
egészségligyi adatokat kellene kdzzétenni, lasd [5].

A biztonsagos tobbszereplds szamitas (Secure Multi-Party Computation, SMPC) lehetévé teszi, hogy
tobb egészségiigyi intézmény kozdsen végezzen szamitdsokat — vagy gépi tanuldsi modelleket tanitson be —
Osszesitett adatain gy, hogy egyik fél sem latja, osztja meg vagy kdzpontositja a tényleges betegadatokat. A
technoldgia alapvetd mechanizmusa a titokmegosztison (secret sharing) alapul; ez egy olyan kriptogréfiai el-
jéras, amely az adatokat tobb ,,részre” (share) osztja fel, és szétosztja azokat a résztvevok kozott. Az egészség-
tigyi alkalmazasokban leggyakrabban Shamir titokmegosztasi sémajat hasznaljak, lasd [6].

Az attributum-alapu titkositas (Attribute-Based Encryption, ABE) lehetévé teszi a betegek €s az ellatok
szamara, hogy pontosan meghatarozzak, ki mit tekinthet meg. A modszer olyan attribatumokon alapul, mint a
szerepkor, az osztaly vagy a kezelési kapcsolat, anélkiil, hogy minden egyes egészségligyi szakember szamara
kiilén nyilvanos kulcsra lenne sziikség, lasd [7].
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A szovetségi tanulas (Federated Learning, FL) technikaja révén tobb eszkéz vagy szerver miikodik
egyiitt egy kozos mesterségesintelligencia-modell betanitasaban anélkiil, hogy a nyers adatokat egyetlen koz-
ponti helyen egyesitenék. Az egyes korhazak helyben, sajat adataik felhasznalasaval végzik a betanitast; csak
a modellfrissitések — példaul a gradiensek vagy a sulyok — keriilnek megosztasra és Osszesitésre. Az FL-t
gyakran kombinaljak HE-vel vagy SMPC-vel a megosztott frissitések védelme érdekében, lasd [8].

A blokklanc — amely els6sorban megvaltoztathatatlan, decentralizalt fokdnyvként funkcional — hasznos
eszkoz a személyazonossag-kezelésben, a hozzajarulasok nyomon kovetésében és az auditalasi naplok veze-
tésében. Az egészségiigyben engedélykoteles (permissioned) blokklancokat hasznalnak a hashek és a hozza-
férési jogosultsagok tarolasara, mikozben a nyers adatok a blokklancon kiviil maradnak, lasd [9].

Az orvosi dolgok internete (Internet of Medical Things, IoMT) olyan 6sszekapcsolt orvosi eszkdzok,
szoftveralkalmazasok ¢és egészségiigyi rendszerek Okoszisztémajat jelenti, amelyek az interneten keresztiil
kozvetleniil kapcsoljak dssze a betegadatokat az egészségiligyi informatikai halozatokkal. Specidlis titkositasi
moddszereket alkalmaznak, mivel az olyan eszkdzok, mint a szivritmus-szabalyozok, az infazidés pumpak és a
viselheté monitorok, nem rendelkeznek a nagy teljesitményt titkositasi rendszerek futtatasahoz sziikséges ak-
kumulator tizemiddvel vagy szamitasi kapacitassal. A konnytisulyt kriptografiai (Lightweight Cryptography,
LWC) algoritmusok — mint példaul a NIST altal kivalasztott ASCON és a PRINCE — elfogadhat6 szintii biz-
tonsagot nyjtanak minimalis késleltetés és energiafogyasztas mellett. Ezek a rendszerek 128 bites kulcsokkal
ellatott AES-t, a nyilvanos kulcst kriptografia terén pedig ECC-t alkalmaznak, lasd [10].

A kvantum-ellenalld kriptografia (Post-Quantum Cryptography PQC) megoldast kinal a ,,gyiijtsd most,
fejtsd vissza késobb” (harvest now, decrypt later) fenyegetésre, amely ezen 4j megoldasok fejlesztésének egyik
f6 mozgatorugdja. Ez a fenyegetés azt jelenti, hogy a timaddk mar ma ellopjak a titkositott egészségiigyi
adatokat azzal a szandékkal, hogy azokat akkor fejtsék vissza, amikor a kvantumszamitogépek elérik a meg-
feleld feldolgozasi teljesitményt. A kiilonbozo szervezetek a kockazat mérséklése érdekében megprobalnak
attérni a NIST altal szabvanyositott PQC-re. Az egészségiigyi rendszerek azonban jelenleg RSA- és ECC-
alapuak; a PQC-re valo atallas pedig nem egyszerti feladat, mivel hibrid megvaldsitasokat, a PKI-infrastruktira
korszeriisitését és a régebbi orvosi eszkdzok cseréjét igényli. Emellett idobeli korlat is fennall, mivel a NIST
az RSA-2048 és az ECC fokozatos kivezetését javasolja 2030-ig, valamint teljes korti betiltasat 2035-ig, lasd

[11].

A tovabbiakban két tablazatot mutatunk be, amelyek felsoroljak az egészségiigyi problémakat és a hoz-
zajuk tartozo kriptografiai megoldasokat, ahol mindkét esetbe az utols6 oszlop rovid leirast tartalmaz a meg-
oldasok miikodésérdl. Az 1. tablazat klasszikusnak mondhat6 eseteket, mig a 2. tablazat dsszetettebb egész-
ségiigyi problémakat és komplexebb megoldasokat mutat be.

Egészségligyi problémak és kriptografiai megoldasok 1. tablazat

egészségiigyi probléma

kriptografiai megoldas

miikodési elv

benchmark

betegadatokat lemeztitkositas A teljes taroloegység tit- | Az AES-256 hardveres
tartalmazo laptop (AES-256) kositasa AES-256 algo- | gyorsitassal ellatott mo-
vagy USB-meghajto ritmussal. Ez minden kli- | dern processzorokon 2—5
ellopésa nikai eszk6zon szabva- | GB/s sebességet ér el.
nyos megoldas.
laboreredmények TLS + PKI Biztonsagos, titkositott | TLS 1.3 teljes kézfogas
tovabbitasa csatornat hoz létre a | (handshake): ~8-9 ms
szakorvosnak kiild6 és a fogado szer- | szerveroldalon, ~8—9 ms
ver kozott. A megbiz- | kliensoldalon; adat-
haté tanusitvany-kibo- | mennyiség-tobblet
csato (CA) altal kiallitott | (overhead): ~983 bajt;
digitalis tantsitvanyok
(X.509) igazoljak a fo-
gadd szerver hitelessé-
gét, megakadalyozva ez-
zel a kozbeékelodéses
(man-in-the-middle) ta-
madasokat.
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recept
hamisitatlansaganak
igazolasa

Digitalis alairas
(RSA /ECDSA)

Az orvos a sajat privat
kulcsaval irja ala az
elektronikus receptet. A
gyogyszertar az orvos
publikus kulcsaval ellen-
Orzi az alairast. A recept
barmilyen = moddositasa
érvényteleniti az alairast,
igy biztositva az adatok
sértetlenségét és a leta-
gadhatatlansagot.

RSA alairas-ellenorzés:
0,1-10 s kozotti id6tar-
tam a legrosszabb ese-
tekben; az ECDSA [é-
nyegesen gyorsabb (mo-
dern hardveren ezredma-
sodperc alatti id6igény)

jogosulatlan hozzaférés
betegadatokhoz
alkalmazott altal

Szerepkor-alapu
hozzaférés-szabalyozas
(RBAC) + ABE

Az adatok titkositasa
olyan szabalyok alapjan
torténik, amelyek ma-
gaba a titkositott szo-
vegbe vannak agyazva
(pl. ,,csak kardiologusok
fejthetik vissza”, ,,apold
nem fejtheti vissza a

ABE titkositasi  id6:
~0,019 s (HCKP-ABE)
vs. 0,048 s (KP-ABE);
ABE kulcsméret: 512 bit

pszichiater  feljegyzé-

seit”)
orvosi képalkoto kliensoldali vagy proxy | Az adatok titkositasa | Hibrid titkositas ajanlott:
felvételek alapt ujratitkositas még azelOtt megtorténik, | az aszimmetrikus miive-
(rontgen, MRI) hogy elhagyndk a korhaz | letek 240-szer dragab-
felhdalapu tarolasa biztonsagos kornyezetét. | bak, mint a szimmetrikus

A felhdszolgaltatd csak
titkositott szoveget tarol,
¢s soha nem latja a sima
szoveges képeket.

miveletek; a munkame-
netkulcs jrafelhaszna-
lasa oOnkényesen csok-
kentheti a terhelést.

Osszetettebb problémak és komplexebb kriptografiai megoldasok

2. tablazat

egészségiigyi probléma

kriptografiai megoldas

miikodési elv

benchmark

érzékeny adatokon

HE

A betegadatokat titkosit-

FHE-szamitasi iddigény:

végzett (Homomorf titkositas) jék, miel6tt a felhdbe | kulcsgeneralds 15 ms, tit-
MI-kovetkeztetés kildenék 6ket. A felhé- | kositas 20 ms, kiértéke-
a felh6ben ben futdo MI-modell koz- | 1és 45 ms, visszafejtés 10
vetleniil a titkositott ada- | ms (6sszesen 100 ms);
tokon végez szamitaso- | CKKS rejtjelezett szoveg
kat, és titkositott ered- | méretnévekedése: ~130
ményt ad vissza. KB 512 bajtnyi nyilt sz6-
veg esetén (~260-szoros
novekedés).
beteg jogosultsaganak ZKP A beteg (bizonyitd fél) | ZKP-bizonyiték genera-
ellenérzése (nulla-ismereti kriptografiai bizonyité- | lasa: dsszetett aramkorok
személyazonossag bizonyitas) kot general arrol, hogy | esetén masodperces
felfedése nélkiil megfelel bizonyos krité- | nagysagrend; ellendrzés:
riumoknak (pl. ,, X be- | masodpercnél rdvidebb
tegséggel diagnosztizal- | id6 alatt
tak”).
A kutato (ellendrzo fél)
ellendrzi a bizonyitékot,
és csak annyit tud meg,
hogy a kritériumok telje-
stilnek.
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biztonsagos SMPC A betegadatokat kripto- | Rész-Osszesitési késlel-
adatmegosztas grafiai ,részekre” | tetés: ~4—4,2 s (10—16-0s
intézmények kozott (shares) bontjak, és tobb | mélység esetén), linearis
(kutatasi konzorciumok) kérhaz kozott osztjak el. | skalazodas a részek sza-

Minden koérhaz a sajat | maval

részein végez szamitaso-

kat. Az eredmény gy all

el6, hogy egyetlen kor-

haz sem latja a tobbi kor-

haz nyers betegadatait.
annak ellendrzése kriptografiai Minden hozzaférési ese- | Hyperledger Fabric (en-
(auditalasa), hogy auditnaplok ményt (ki, mi, mikor) | gedélykdoteles blokk-
ki, mihez és mikor (pl. KSI blokklanc) kriptografiailag alairnak | lanc): tranzakcids késlel-
fért hozza és idobélyeggel latnak | tetés ~245 ms;

el, majd lancba fiiznek. | okosszerzédés-végrehaj-

tds ~157 ms
alnevesitett alnevesités A betegazonositokat (pl. | SHA-256  atbocsatoké-
jelentéskészités hash-eléssel és ,,salt” név, személyi azonosito, | pesség: 2,3 GB/s (egy-
kutatasi célokra (véletlenszer( kérhazi betegazonositd) | szalt); az SHA-3-256 kb.
kiegészit6 adat) egy egyedi, titkos ,,salt” | 10-szer lassabb
hasznalataval értékkel flzik Ossze,

majd egy egyiranyu

kriptografiai hash-fligg-

veényt (pl. SHA-256) al-

kalmaznak. Az eredeti

azonosito és az alnév ko-

zOtti megfeleltetést kii-

16n, szigoru hozzaférés-

szabalyozas mellett ta-

roljak.

3.ROMANIA EGESZSEGUGYBEN ALKALMAZOTT
KRIPTOGRAFIAI MEGOLDASAI

Romania egészségligyi rendszere fokozatos atalakulason megy keresztiil. A kriptografia nytjtotta lehe-
toségeket vizsgalja aktivan olyan jelentOs kihivasok kezelésére, mint a kibertdmadasok, az interoperabilitas
hianya vagy a kozpontositott adatrendszerek sebezhetdsége. A Romaniai rendszer aktivan elmozdult a sériilé-
keny, kdzpontositott egészségligyi informatikai megoldasoktol a kriptografiailag védett, decentralizalt model-
lek iranyaba, lasd [12].

Romania egészségiigyi rendszere azonban jelentds strukturalis kihivasokkal néz szembe, amelyek koz-
vetlen hatassal vannak kiberbiztonsagi helyzetére. A f6 problémas teriiletek a kovetkezok, lasd [13]:

e Toredezett és korhazkdzpontu rendszer: A rendszer tovabbra is er6sen a korhazi ellatasra 6sszpontosit,
mikdzben az alapellatasra forditott kiadasok jelentdsen elmaradnak az OECD-atlagtol. Ez a kdzpon-
tositas Osszetett, nagy értéki célpontokat kinal a timadok szamara.

e  Munkaer6- és eréforrashiany: Kritikus mértékli az egészségiigyi szakemberek hianya; kiilonésen a
magasan képzett informatikai szakemberek hidnyoznak az egészségiigyi intézményekbdl, ami a biz-
tonsagi védelemhez sziikséges humantdke hidnyat eredményezi.

e Elavult infrastruktara: Az egészségiigyi dgazatban a technologiai fejlodés liteme meghaladta a tdmo-
gato infrastruktara fejlesztését, igy szamos rendszer sebezhetdvé valt, biztonsaguk szavatolasa pedig
nehézségekbe litkozik.

Ezek a rendszerszintii hianyossagok nem kertilték el a rosszindulata szereplék figyelmét sem. 2024 feb-
ruarjaban egy nagyszabasu zsarolovirus-tamadas (ransomware) blokkolta 20 korhaz adatbazisat, napokra meg-
bénitva az orvosi szolgaltatasokkal kapcsolatos adatszolgaltatast és az elszamolasi folyamatokat. Ez az inci-
dens kritikus tesztként szolgalt: feltarta a valos sebezhetdségeket, és ravilagitott a nem megfeleld védelembol
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eredd sulyos muiikddési és pénziigyi kockazatokra. Valaszul a kormany az alabbi intézkedéseket inditotta el,
lasd [14]:
e A Nemzeti Digitalis Egészségiigyi Stratégia kidolgozasa 2026 és 2030 kozotti idészakra, amelynek
célja egy atjarhato elektronikus egészségiigyi nyilvantartasi rendszer (EHD) 1étrehozasa 2028—2030-
ig. Ez lehet6vé tenné a szolgaltatok kozotti biztonsagos adathozzaférést.

o Jelentds beruhazasok megvaldsitasa a nemzeti helyreallitasi és rezilienciaépitési terv (PNRR) kereté-
ben, beleértve a romaniai egészségiigyi adatplatform fejlesztését és a kiberbiztonsag megerdsitését az
unios NIS2 iranyelvvel 6sszhangban.

e A PIAS/eHealth platform korszer(sitése, amely noveli a kiberfenyegetésekkel szembeni
ellenalloképességet.

e Uj iranyitasi struktarak 1étrehozasa, példaul egy egészségiigyi digitalizacids igazgatosag felallitasa a
szakpolitika timogatasara, valamint egy egészségiigyi digitalizacios egység létrehozasa a digitalis at-
allas elémozditasara.

o Humantoke-fejlesztés: a tervek szerint szabalyozott szakmava emelik az egészségiigyi informatikat,
amely hidat képezne az egészségiigy és az IT-biztonsag kozott.

o Kiritikus egészségiigyi adatok biztonsagos mentése a GDPR eléirasainak megfelelden, lehetdleg unids
adatkdzpontokban torténd tarolassal.

Emellett szamos maganvallalat és kutatointézet is alkalmaz fejlett kriptografiai megoldasokat.

e A SETRIO SOFT SRL altal fejlesztett PatientDataChain egy unios finanszirozasu kisérleti projekt,
amely blokklanc-technoldgiat hasznal annak érdekében, hogy a betegek maguk rendelkezhessenek
egészségligyi adataik felett. Lehetové teszi az adatok biztonsagos, a beteg jovahagyasaval torténo meg-
osztasat az egészségiigyi szolgaltatokkal. A rendszer a beteg autondmiajanak elvén alapul: az egyén
dont arrdl, ki tekintheti meg adatainak egyes részeit.

o A Logika-X altal fejlesztett FitChain egy kereskedelmi forgalomban elérhetd, decentralizalt platform,
ahol a felhasznalok kezelhetik sajat fitnesz- és egészségiigyi adataikat — s6t, akar pénzzé is tehetik
azokat. A rendszer személyes vagyontargyként kezeli az egészségligyi adatokat, és az egyén dontheti
el, hogy megosztja vagy értékesiti-e azokat.

e A Pharmal.edger — amelyben az Institute for Analytical Instrumentation is részt vett — egy 2019 és
2022 kozott zajlo EU Horizon 2020 projekt volt; egy olyan eurdpai konzorcium része, amely blokk-
lanc-technoldgiat alkalmazott a hamisitott gydgyszerek elleni kiizdelemben és a gydgyszerellatasi lanc
biztonsaganak garantalasaban. A projekt egy kritikus betegbiztonsagi kérdést kezel: annak biztositasat,
hogy a gyogyszerek eredetiek és hamisitatlanok legyenek.

e A SmartClover SRL — a Ratio platform fejlesztdje — egy mesterséges intelligenciara épiild roman
egészségligyi technologiai vallalat, amely létrehozta a CerviGuard rendszert a méhnyakrak-szliréshez.
Ez a kereskedelmi termék titkositast és modosithatatlan blokklanc-naplozast alkalmaz annak biztosi-
tasara, hogy a betegadatok ne hagyjak el a klinikai kdrnyezetet; a tervezés soran kulcsfontossagli szem-
pont volt a GDPR-megfelelés €s a teljes korhi ellendrizhetdség biztositasa.

E reformok egyik f6 mozgatdrugoja az unios tagsag. A GDPR-nek valé megfelelés, az Europai Egész-
ségiigyi Adattérhez (European Health Data Space) vald igazodés, valamint a korhazak szamara késziilt unios
kiberbiztonsagi cselekvési terv egyarant biztositja a szabalyozasi keretet €s a pénziigyi 0sztonzést Romania
atallasdhoz. A kihivasok tehat nagyok, de megvan a valos tamogatoi hattér is, amely elére remélhetdleg elére
viszi Roméniat. Mint lathattuk, ennek érdekében mind a maganszektor, mind a korményzat t6bb sikon is rea-
galt.

Nyilvanvalo tehat, hogy Romania nem elszigetelten fejlodik. Arra torekszik, hogy a helyi sajatossagok-
hoz igazodd eurdpai jovOképet valdsitson meg. A megtett intézkedések azt mutatjdk, hogy Roménia komolyan
veszi az egészségligyi kiberbiztonsagot — &m a megvalositas még hatra van és igazabdl ez jelenti majd az igazi
probat. A stratégia természetesen ambiciozus, a kihivast pedig a kivitelezes jelenti.

Osszegzésként megallapithatjuk, hogy Romania nem csupan kdveti az eléirdsokat, hanem aktivan to-
rekszik innovativ fejlesztések megvalositasara is — az unios finanszirozasu kisérleti projektektdl kezdve egé-
szen a kereskedelmi forgalomba keriil6 termékekig.
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