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Abstract

Multicast platforms are infamous for their difficulty in providing solid security. Since messages
come from many different sources, it becomes a real challenge figuring out the legitimacy of these
messages. Our multicast platform demonstrates how, with a couple of cryptographic tools and methods,
the security of these platforms can be improved against cyber-attacks.

Kivonat

Multicast halozatok hiresek arrol, hogy nehezen kezelhetdek digitalis biztonsag szempontjabol.
Informaciok indulnak és érkeznek sok pontbol és emiatt gyakran nehéz biztositani az iizenetek autenti-
citasat. Kidolgozott multicast platformank bemutat kriptografikus modszereket melyek segitségével no-
velhetjiik rendszeriink biztonsagat kibertamadasok ellen.

Kulesszavak: multicast halozat, kriptografia, informacio6 kiildés, digitalis biztonsag

1. BEVEZETO

A digitalis biztonsag eléréséhez olykor komoly problémakkal kell megkiizdentink, hiszen a tama-
doknak szamtalan eszkoz all a rendelkezésiikre a rendszerek feltoréséhez. Tamadasok, mint a kozbe-
ékelodéses tamadas vagy a visszajatszas tamadas komoly problémakat tudnak okozni, olykor attdrni
komplex rendszereken és hozzaférni kritikus informaciohoz kovetkeztetésképpen.

[1] Kozli azt, hogy a sok kriptografikus eszkdz, ami a rendelkezésiinkre all sajnos gyakran nem
elegend6 komoly biztonsag eléréséhez. Ezért gyakran el6fordul az, hogy egy rendszer képes megfékezni
egy bizonyos fajta tamadast, viszont kiszolgaltatotta valik mas fajta timadasoktol.

A komplexitas tovabb n6 multicast halozattok esetében. Kriptografikus kulcsok cseréje, lizenetek
alairasa és protokollok bevetése komplikaltta valik amikor nincs egy megbizhat6 fél.

Emiatt fontos megemliteni azt, hogy a kidolgozott rendszeriink attorhetd, mint akarmilyen rend-
szer, viszont a bevetett protokollok és kulcsok miatt a tiamadok nem férnek hozza a teljes informaciohoz.
Kovetkeztetésképpen, a f6 célunk az volt, hogy az adatok biztositasanal mind a két fél (az ado és a vevo)
vegyen részt, emiatt egyikiik sem tett szert tul sok informaciora.
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1. abra

Rendszernek a komponensei és kapcsolata

Az 1 abra bemutatja vazolva a rendszeriink kapcsolatait. Képesek voltunk csoport kommunikaci-
ora, valamint egyszeri, kétfeles kommunikaciora a szerveriinkkel, az informaci6 lekéréséhez.

[2] szerint, a csoport kommunikacié esetében 3 dologra kell figyelni: bizalmassag a résztvevok
kozott, az lizenetek integritasara, valamint a csoport bizalmassagara. Az utolsdt nagyon nehéz megva-
lositani, mivel az informacio olykor sok ismeretlen félhez kell, hogy eljusson.

2. ITELHASZNALT KRIPTOGRAFIKUS ESZKOZOK
ES PROTOKOLOK

Az adatok titkositasahoz hasznaltunk szimmetrikus €s aszimmetrikus kriptalast, valamint az iize-
netek alairasahoz MAC-et hasznaltunk (Message Authentication Code). Ezek az eszk6zok lehetové tet-
ték, hogy biztositott adatokat, valamint autentifikalt izeneteket kiildjiink a kulcsok segitségével.

A kulcsok tarolva voltak a felhasznalok rendszerében a felismerés érdekében. Ez a SecureShell
protokoll alapelve. [3] kozli hogyan lehet felhasznalni publikus kulcsokat autenticitasra.
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2. abra
Koélcsonos autentifikalas — Needham Schroeder Protokol

[4] tanulmanyozva észre lehet venni a hatékonysagat ennek a protokollnak. Hatékony kozbeéke-
16déses tamadasok léteznek erre a protokollra, viszont az alapelv nagyon hasznos arra, hogy biztositsuk
a résztvevok autenticitasat.

Eszrevehetd a 2 abran ahogyan, felhasznalva egy kozosen ismert titkot, (ebben az esetben a két
résztvevOnek a publikus kulcsat) véghez lehet vinni egy lizenetcserét, aminek a végeredménye a koleso-
nds autenticitas. A részvevok ezek utan képesek voltak elkiildeni érzékenyebb rendii informaciot.

A multicast kommunikacié esetében létrehoztunk csoportokat, ahol a tulajdonosok feleltek cso-
portjuk biztonsagaért. Minden csoport rendelkezett egy szimmetrikus kulccsal, igy képesek voltak tit-
kositani adatokat, amiket csak a tagok tudtak elolvasni.

Mivel a rendszeriink fokozatos hozzaférhetdséget adott a felhasznaloknak, egy sikeres tdmadas
esetén csokken az esély arra, hogy a tamado hozzaférjen kritikus rendii informacidhoz.

Minden egyes csomag tartalmazott egy alairast és egy egyedi szamot. Ha az érkezett informacio
nem egyezett meg, akkor a rendszer nem engedte tovabb a csomagot.

A halézaton keresztiil teljesen lebiztositott adatok mentek végbe az adatok megvédése érdekében.
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e g g »( apply MAC Client signs the message o{ Encrypt message
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3. 4bra
MAC hasznalata abrazolva
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[5] bemutat és &sszehasonlit kiillonbdzé MAC algoritmusokat, figyelmeztetve arra is hogy meny-
nyire nagy veszélyt jelent hasznalni régi algoritmusokat mint példaul az MDS5, mert itt gyakran jonnek
1étre {itkozések és emiatt egyszertibb feltdrni és hozzaférni az alairasokhoz.

Egy utolso biztonsagi eszkozként lehet emliteni a hashelést. Hasznos eszkoz jelszavak esetén,
felhasznaltuk a hash-chain valtozatot biztosabb jelszavak érdekében.

[6] leirja hogyan lehet biztonsagosan és helyesen felhasznalni hash algoritmusokat a jelszavak
bebiztositasa és helyes tarolasa érdekében.

3. KISERLETEK A RENDSZEREN

Az informaciods csomagokat megfigyeltiik Wireshark segitségével, hogy megbizonyosodjunk ar-
rol, hogy az iizenetek teljes mértékben titkositva voltak.

179 7.759933 192.168.1.4 192.168.1.4 TCP 1188 49545 » 12 [PSH, ACK] Seq=13 Ack=13 Win=2619648 Len=1144
91 7.838333 192.168.1.4 192.168.1.4 TCP 676 49523 » 12 [PSH, ACK] Seq=13 Ack=15 Win=2619648 Len=632
191 7.810083 192.168.1.4 192.168.1.4 TCP 240 12 » 49545 [PSH, ACK] Seq=15 Ack=1157 Win=2618624 Len=196
99 7.548536 192.168.1.4 192.168.1.4 TCP 248 12 + 49523 [PSH, ACK] Seg=15 Ack=645 Win=2619136 Len=196
4. abra

Wireshark észlel csomagokat a halon

Eszrevehetd, ahogyan a 4 abran Wireshark észlel és kimutat érkez6é csomagokat. Ez a
példa egy lizenet cserét mutat be a kliens €s a szerveriink kozott.

62 00 00 00 45 00 00 ec [ 40 00 80 06 00 00 E M@
ct a8 01 94 c@ a8 91 84 @8 &c cl1 73 31 58 @9 99 51X
13 e2 26 5d 50 18 27 f7 8e 2f 00 00 01 00 00 O &Jp-* /

39 65 63 38 66 35 66 31 31 61 65 39 39 32 34 37  9ec8f5f1 1lae99247
38 39 33 38 34 32 66 34 35 33 64 39 65 65 62 37  893842f4 53d9eeb?
38 35 33 32 66 30 37 62 37 37 62 65 66 31 38 33  0532f07b 77bef183
64 36 37 35 33 33 66 66 38 32 36 62 32 62 63 63  d67533ff 826b2bcc
38 33 65 62 31 66 35 61 39 33 35 34 62 38 37 34  B83eblf5a 9354b874
38 61 39 36 34 61 38 36 37 32 39 35 64 31 62 33  8a964aB6 7295d1b3
64 39 62 66 65 38 36 31 62 35 33 61 61 66 30 34  d9bfeB6l b53aafesd
33 65 30 39 64 36 30 36 30 30 62 65 31 63 36 31  3e09d606 @Bbelchl
38 36 37 36 36 36 33 66 3@ 63 63 61 61 34 38 65 8676663f OccaadBe
31 39 62 63 35 65 39 38 38 30 39 36 34 30 38 37  19bc5e98 80964087
38 33 36 33 38 34 34 62 62 33 33 38 65 61 66 39  8363844b b338eaf?9
36 31 61 34 38 37 39 32 62 34 37 30 36 32 65 61 01a48792 b47062ea

5. abra:
Eszlelt csomag, aminek a tartalma titkositott

Megfigyelve a 5 abrat, bovebben lathat6é egy csomagnak a tartalma. Az informacio titkositott és
a kiils6 szemek nem tudjak elolvasni az iizenet tartalmat.
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945299396543b9587@ffdbdfee38313af5e8f0980de355653617d8bdedc@66ad39eb142b1e@26467758e34418884599c2d850d8761fa585f2fb1b63b403ea56
31313d2f9785a903e01e89c3fd2b3b32b7575fcdd846c20b97f33e0ef3e776381
GETJOINEDFORUMSLIST#TesterUser#534073bof3333738a4b157b4bba1825a4140a44bd74d358713657albc8ee6315

831a54d9e943bc20bo6fdd7b14e972f56c7503093228d5b9d2d4aadb5930acs5cfdéccc3ef119c1c7432e0033d42f2fe79669450dec43e168d38e47223995d197
62230e021400e8e26d3ff7837b4ae3feae90defaasa3coccca89e977fa832cefa3c28fd7943987faad1e49709a70b65
LATESTFORUMQUESTIONSREQ#Foruml#ad981c71939a632¢c39e2023b643243604d2488c38d6b4acaabda62effbbabave

245628e293d45b75128df600bd54b280ch660T01994c68097261ead2edabl64345b5f950a61f6adaf1dadf1b3ae75958bed394719a674e678b2c69773038ebaff
711d4c386a9b66b84610676ad3776931019d83c4e5b8716336461ecallc3d875756c78af3cf27241f2a680daa5c9d26082¢137bc3110d519f1895Fe5c584@25
LATESTFORUMQUESTIONSREQ#Forum2#0c23d84f99c7542d60b824bs51d63fbbfebe65e77733f57d64ee32fe8f8d783f6

bfeace9a26a240bc9924d331992¢351029462384358899f43875a164cbabcodabseesebf50d951854930b83f42cdasd408058095484ac78b75a15c7349a28530b3
ba238fb21b3eed75150d88d5cb2122f@36c3c47b366ded51ff02599388d7a69d34c43902f0d8b1bc5e9356d6898e45
LATESTFORUMQUESTIONSREQ#Forum3#a5e5cf540870e5299c74e5a322a2b1b9715d50ded4a72c13c9b3b2846c91fa8c

8f5ec24cb5463f3fe50ec863b62613c3718a51839083e7cad78e45635e39ce999729ef4a78bad32d9a52b7bacde7ce12842bele3b77518fd5F42129ca36d898ca66
61CCf57e2bcd6b285376e237c7f3239570d6bc95561@3d170b145b843626d
INVITEDFORUMREQ#TesterUser#534073baf3333738a4b157b4abba1825a4140a44bd74d358713657albc8ee6815

6. dbra
Szerverhez érkeznek titkositott kérések

Egy tjabb példa megmutassa nekiink hogyan néz ki egy atlagos kérése egy kliensnek. A szerve-
riink varakozik csomagok utan, és amint észlel valamit, kovetvén egy protokollt, elkezdi parcialisan
dekodifikalni az iizeneteket.

A 6 abran a dekodifikalt {izenetek tartalmaznak tovabbi, kodolt informécios csomagokat. Itt ta-
lalhato a kritikusan fontos informaci6 darabok, mint példaul egy felhasznalonak a neve, a jelszava, vagy
az lizenete, amit szeretne tovabbjuttatni.

Mivel az informaciok kodolasa tobb kulccsal torténik, a tamadok nehezebben tudnak hozzaférni
a kritikus jellegii informacidhoz.

14

A41293#
84bbe4305aba2cbbd215e257775dfee50db18e5535ae46c526abo43feda7827090fd279badeffbcas17273f5fecagss
fada757fcbcab41b27085ae9d3c814487d76a269T488600121393562817172951a6bcb56295ddebes4do3s
358358520b4313cbcbe74d37b037730de90a7938a0136c33b44de848936b2ad4caae7f89T42984412934#
fc736feb8e1418772f1c37e9dboc7ed24412934

24

AA1293#
264c4a51c@323ee437d21d50e9e@ca957de557e3593390alcc97cf1785e6d567aa75d525dc496a5c fade30853a6e0
ee7915cdddec133bl2esadffe7ofasif3sff723779e3¢c723ab314939effo3de23901c3722e8c5d5bafe3act
9d65218edb47cac7Tebaes9924654dc1T71c12echbf49a770938273d688030da3@3745T6b770625c826cef7069a4
dbd7@1574f6a79dc3e6c9e@c71e1457e338860e47ac995d5d37e52a680ce8e72d38359227685dd4ab4412934#
6a2e8e20Td58ec694b73bTa3149b56e34412934#

3#

441293#
ag71afaobec68988be90353c7ad36b25ec75eebdc9vaaldlc33babe7ca3zaseeb7788f2ec83acd66084479¢c86aab2
ee2bf665cblbf117774c64682db2c56a194e9e2d84db80751b89a8a24a8c4c77958253b411ec6075497a79d1a
a24e881cdsfcd91ed7cb355b659e6565121494bAd2c1799bf2cda3cfd1fc87576a63800e2912e56006252293813F
1438e283dbee33924d66186a323ad415689e7Td2T07c624441293#
51749d2c02dab3540542c2322a210302441293#

A4

A41293#
f40a23c8ee43dfdbbocfc171ab261dcbes45d5bbfb85d3db58180032a620b5df1bae@58dba21961c8a2925da76e3
c01b73e6f88b30e970282315835b02ea55d20a24fc376b%abd2df3267648c84bcod3as59b256f8dbbf153ddo75
437ded72c6672cb01022c761249622020820371a9dc5952319d6dd3d7462b1490ed689b59425c45582305ced8983
760482924da98631206boc53ccdb70a3d78534d5ad52844fbacb79c530db59d5ebdbe686ba21adeedafic1ds3b
b837b2585074261707b441293#

c79bd6197cd7440b77e9be8578f9cbbb

DONE !

7. abra
Titkositott csoport iizenetek
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Egy utolso példaként, a 7 abranal megfigyelhetjiik hogyan néz ki egy beérkezd csoportos iizene-
tezés a szerveriink szamara. Fontos itt megemliteni, hogy a szerveriink, habar képes lenne erre, nem
dekodifikalja ezeket az tizeneteket, csak tarolja és tovabbitja 6ket, sziikség esetére. Igy kizarélag csak a
csoporttagok lassak az {izeneteik tartalmat.

KOVETKEZTETESEK

Megfigyelhettiik hogyan lehet titkositani és megnovelni a biztonsagat digitalis csomagjainknak a
multicast feliiletiinknél. Felhasznalva a l1étez0, hasznos kriptografiai eszkdzoket és biztonsagi protokol-
lok alapelveit, kidolgoztunk egy rendszert, ami képes bevédeni, titkositani, illetve megfigyelni csoma-
gokat és ezeknek a szabalyszer(i tartalmat, timadasok megvédése érdekében.
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