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Abstract

The analysis of network data has become essential with the rise of digitalization and the Internet of Things
(1oT). Traditional relational databases face limitations in handling the complexity of modern networks due to
their rigid tabular structures and computational constraints. In contrast, graph databases provide a more
adaptable approach by representing data relationships through nodes and edges. This article explores how
the Neodj graph database improves data analysis in complex network environments, particularly within loT
systems. By enabling faster anomaly detection, pattern recognition, and the development of predictive
models, Neo4dj enhances decision-making and forecasting processes. The article highlights the benefits of
graph databases, including their ability to execute fast, flexible queries and efficiently manage intricate
relationships. Real-world applications of Neo4j are presented, showcasing its effectiveness in deriving
insights from network data using various algorithms.
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Kivonat

A halo6zati adatok elemzése a digitalizacid és az Internet of Things (IoT) térnyerésével elengedhetetlenné
valt. A hagyomanyos relaciés adatbazisok korlatokba utkdznek a modern halézatok komplexitasanak
kezelésében merev tablazatos szerkezetlik és szamitasi korlatjaik miatt. Ezzel szemben a graf-adatbazisok
rugalmasabb megkdzelitést kindlnak az adatok kozotti kapcsolatok csomopontok és élek altali
modellezésével. Ez a cikk bemutatja, hogyan javitia a Neodj graf-adatbazis a haldzatokban végzett
adatelemzést, kiilbndsen az 10T rendszerekben. A gyorsabb anomaliaérzékelés, a mintafelismerés és a fejlett
prediktiv modellek fejlesztése révén a Neodj hozzdjarul a dontéshozatali és eldrejelzési folyamatok
javitasdhoz. A cikk kiemeli a gréf-adatbdzisok eldnyeit, beleértve a gyors és rugalmas lekérdezések
végrehajtasat, valamint a bonyolult kapcsolatok hatékony kezelését. Valos példakon keresztiil mutatja be a
Neodj alkalmazasat, kiilonbozé algoritmusok segitségével tarva fel a hdlozati adatok feldolgozasi
lehetdsageit.

Kulcsszavak: hélozati adatelemzés, graf adatbazisok, Neo4j, anomalia detektélds, klaszterezés

1. BEVEZETO

A haldzati adatok elemzése egyre fontosabba valik az 10T (Internet of Things) és a digitalizacid
elérehaladtaval. A modern haldzatok Osszetett kapcsolatok és folyamatos adataramlasok révén muikodnek,
ezért az ilyen adatok értelmezése kihivast jelent. A ,,hagyomanyos” reldcids adatbazisok altal hasznalt
modszerek nehezen kezelik a halozati adatok kozotti komplex kapcsolatokat, mivel ezek tablakban taroljak
az adatokat, és az elemzések megvalésitasa soran nagy szamitasi kapacitast igényelhetnek, kiiléndsen nagy
adatforrasok esetén.

A nagy adatkészleteket tartalmazo6 rendszerek altal integralt rel&cids adatbazisok hasznélata esetében
felmeril6 problémak kikiiszobolése érdekében az idésorokként tarolt adatok graf strukturakka valo alakitasa
egyre inkabb értékes megvaldsitasnak tinik. Ez annak koszonhetd, hogy ennek az adatformanak az
alkalmazasa sok elonyt jelenthet az elemzések és adatfeldolgozasi feladatok végrehajtasa szempontjabol. A
graf adatbazisok, mint példaul a Neo4j [10], rugalmasabb megkdzelitést kinalnak, mivel csomopontok
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(node-ok) és élek (kapcsolatok) formajaban kezelik az adatokat. Ez lehet6vé teszi a halézatokban 1évé
kapcsolatok gyorsabb és hatékonyabb lekérdezését és elemzését, kulondsen akkor, ha dsszetett kapcsolati
strukturak és nagy mennyiségli adat van jelen. Ezzel az 0j tipusi elemzési modszerrel konnyebben
¢szlelheték az anomalidk, azonosithatok a mintazatok, és fejlettebb prediktiv modellek hozhatok Ilétre,
amelyek javitjak a dontéshozatalt és az eldrejelzést.

2. GRAFADATBAZISOK ALKALMAZASA ADATELEMZESHEZ

A grafadatbazisok alkalmazisa az adatelemzés teriiletén egyre nagyobb népszeriiségre tesz szert,
kilondsen a komplex kapcsolati hal6zatok elemzésekor, ahol a hagyoméanyos adatbazisok hatékonyséaga
korlatokba Utkdzik. A hagyomanyos relacios adatbazisok téblaalapl szerkezetik miatt nehezen kezelik a
bonyolult 6sszefliggéseket és az adatpontok kdzotti kapcsolati haldkat. Az ilyen strukturék elemzése komoly
szamitasi kapacitast és bonyolult lekérdezéseket igényel, amelyek gyakran lassitjak az adatok feldolgozasat

[9].

A gréafadatbazisok, mint a Neodj, képesek intuitiv. mdédon modellezni az adatpontok kozotti
kapcsolatokat a csomépontok és élek segitségével. Ez a modszer kuldndsen hasznos haldzati adatok, példaul
loT rendszerek elemzésekor, ahol az eszkdzok kozotti kapcsolatok komplex haldzatot alkotnak. Az ilyen
rendszerek esetében az anomalidk észlelése, a mintdzatok azonositdsa, valamint a prediktiv modellek
létrehozésa kiemelt fontossagu [6].

A grafstruktura elényei kozé tartozik a gyors és rugalmas adatlekérdezés, amely nemcsak egyszerisiti
a kapcsolati halok vizsgalatat, hanem segiti az olyan feladatok megoldasat is, mint az Utkeresés és a
kozosségdetektalas. Ezen felll a Neo4dj és mas graf adatbazisok tAmogatjak a fejlett elemzési algoritmusok
hasznalatat, amelyek lehet6vé teszik a komplex rendszerek viselkedésének mélyebb megértését.

Az adatelemzések kiemelked6en fontosak a modern gazdasagban €s technologiai kdrnyezetben, mivel
az adatokbol nyert informacidk alapvetden segitik a dontéshozatalt, optimalizaljak a miikddési folyamatokat,
¢s elorejelzéseket biztositanak a jovobeli trendekr6l. Az adatok kozotti rejtett kapcsolatok feltarasa
kulondsen lényeges olyan teriileteken, mint az Uzleti intelligencia, haldzatbiztonsag vagy akar az loT
rendszerek elemzése. A grafadatbazisok elonyei kozé tartozik, hogy hatékonyan kezelik az Osszetett
kapcsolatokat €s gyorsan lehetové teszik az olyan miiveletek elvégzését, mint az Gtvonalkeresés, anomalia
detektalas és kozOsség detektaldas. Mivel a graf adatbazisok intuitiv struktdrat kinalnak a kapcsolatok és
halézatok modellezésére, ezek eldsegitik a komplex adathalmazok vizualis elemzését €s jobban kihasznaljak
a csomopontok kdzotti kdlcsdnhatasokat, mint a hagyomanyos adatbazisok.

3. SZAKIRODALOM TANULMANYOZASA

A Victor Chang és tarsai altal készitett tudomanyos publikécié [3] a Neo4j graf adatbazisok komplex
adathalmazok elemzésére vald alkalmazasara Osszpontosit. Feltarja, hogyan hasznosithatd a Neodj az
adatelemzésben, kilondsen olyan kdrnyezetekben, ahol a hagyomanyos relacids adatbazisok nem
hatékonyak a nagy 1éptékii, egymassal Osszekapcsolt adatok kezelésében. A cikk kiemeli a kiilonféle
grafalgoritmusok hasznalatat tobbek kozott olyan feladatokhoz, mint a kdzdsségészlelés, a hasonldsag
szamitasa, a kozonségkdzpontlisag és az oldalértékelés (PageRank). Ezek az algoritmusok segitenek a
halozati adatokban rejlé kapcsolatok és mintak feltarasaban, igy a Neo4j kulondsen hasznos a kilonféle
hal6zati adatok elemzéséhez.

A Mohamad és Eka éaltal készitett tudomanyos publikacié [1] egy kutatasi graf-adatbazis fejlesztését
targyalja a Neo4j hasznalataval, amely lehet6évé teszi az egyetemek szamara a hatékony tobbperspektivas
adatelemzést. Mivel a hagyomanyos reldciés adatbazisok nehezen kezelik az egymassal 6sszekapcsolt
kutatési adatokat tartalmazo osszetett lekérdezéseket, a szerzOk javasoltak egy graf adatbazis-modellt, mely
ezt a korlatot feloldja azaltal, hogy tudomanyos publikaciokkal, kutatokkal, kapcsolodasi pontokkal és
kutatasi projektekkel kapcsolatos adatokat jelenit meg. A tanulmény azt mutatja, hogy a Neo4j felilmulja a
relaciés adatbazisokat a tobbdimenzids elemzés lekérdezéseinek végrehajtasaban.

A Lobpez és De La Cruz altal készitett tanulmany [7] a Neo4j grafadatbazist a hagyomanyos relacios
adatbazisokhoz (RDBMS) képest értékeli. Az attekintés kiemeli a Neo4j elényeit az sszetett kapcsolatok és
a nagyméretli adatok kezelésében, kiillondsen a kozosségi halozatokban és a webes alkalmazasokban. A
szerzOk kiillonbozé orszagokban végzett benchmarking kisérleteket elemeznek, dsszehasonlitva a Neo4j-t
olyan relécids adatbazisokkal, mint a MySQL és a PostgreSQL. A legfontosabb eredmények azt sugalljék,
hogy a Neo4j gyorsabb lekérdezési valaszt ad, és bizonyos alkalmazasokhoz jobban méretezhetd.
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A Soad Almabdy altal készitett cikk [2] a relacios adatbazisok és a grafadatbazisok teljesitményét és
funkcidit hasonlitja 6ssze a kdzdsségi halozatok adatainak kezeléséhez. A tanulméany arra a kdvetkeztetésre
jutott, hogy a grafadatbazisok jobban megfelelnek a kdzosségi haldzatok kezelésére és elemzésére, mint a
hagyomanyos relacios adatbazisok, és elonyoket kinalnak a tarolasi rugalmassag, a lekérdezési teljesitmény
¢s a valos idejli adatfeldolgozas terén.

A José Guia és tarsai altal készitett ,,Graph Databases: Neo4j Analysis” cimii tanulmany [5] a
grafadatbazisok, kiillondsen a Neo4j novekvo relevanciajara 6sszpontosit, az adatok novekvo Gsszetettsége és
6sszekapcsolhatdsaga miatt, kiildndsen olyan tertilleteken, mint a hal6zatok.

Mindenzen dolgozatok azt targyaljadk és jelzik eldre, hogy a grafadatbazisok nagyon jol
alkalmazhatoak az ipari loT halozati adatok elemzésére, s6t komplex és nagyméretii adatmennyiséget
elényosebb grafadatbazisokkal feldolgozni, mint a hagyomanyos reléacids adatbazisrendszerekkel.

4. GRAF ADATBAZISOK, NOSQL ES SQL ADATBAZISOK
OSSZEHASONLITASA

Az adatok hatékony téarolasa és elemzése kulcsfontossdgu a modern technoldgiai kornyezetben,
kiléndsen a nagy és komplex adathalmazok kezelésében. Az adatbazisok tipusai kozotti kilénbségek
jelentds hatassal vannak arra, hogy hogyan lehet feldolgozni az adatokat. Az SQL (Structured Query
Language), NoSQL (Not only Structured Query Language) ¢és grafadatbazisok mind kiillonb6z6
megkodzelitéseket kinalnak az adatok tarolasara és kezelésére. Ebben az Osszehasonlitasban attekintjik
mindharom tipus alapvetd tulajdonsagait, valamint azok eldnyeit és hatranyait a nagy és Osszetett
adatkészletek elemzése szempontjabél.

Az SQL adatbazisok (relaciés adatbazisok) tablakban taroljdk az adatokat, szigorGian strukturalt
sémaval. Az adatok kozott meghatarozott kapcsolatok vannak, és lekérdezéseikhez az SQL nyelvet
hasznaljak. Ezek az adatbazisok rendkivil hatékonyak jél strukturalt, rendezett adatok kezelésében. Az SQL
adatbazisok megbizhatoan kezelik a strukturalt adatokat, és lehetdvé teszik az adatok kozotti kapcsolatok
konny lekérdezését [7]. Nagy mennyiségii adat tarolasa is megvaldsithatd ezekben az adatbazisokban.
Ugyanakkor hétranyuk, hogy kevésbé alkalmasak a bonyolult kapcsolati halék és hierarchidk kezelésére.
Tovabba, kevésbé rugalmasak, ha gyorsan valtozo vagy kiilonb6z6 tipust adatokat kell tarolni és feldolgozni

[2].

A NoSQL adatbazisok nem relacids adatbazisok, amelyek lehetévé teszik a strukturalatlan és gyorsan
valtoz6 adatok tarolasat. Rugalmas sémaval rendelkeznek, és sokféle adatformat képesek kezelni, beleértve a
dokumentumokat, kulcs-érték parokat, oszlopokat és grafokat. [7].

A gréafadatbazisok csomépontok és élek segitségével abrazoljak az adatokat, ami ideéalis megoldas a
komplex kapcsolatok, hal6zatok kezelésére. Kuldndsen hasznosak az olyan alkalmazasi teriileteken, mint a
kozOsségi halozatok, az 10T rendszerek és a haldzati elemzések A grafadatbazisok gyors és hatékony
lekérdezéseket tesznek lehetévé, kiilonésen a komplex kapcsolatokkal és haldzatokkal rendelkezd
adathalmazok esetén. Ezek az adatbazisok kdnnyen kezelik a dinamikusan valtoz6 adatokat és kapcsolatokat,
ami idealissa teszi Oket a nagy méretii és bonyolult halozatok elemzésében [4]. Ugyanakkor hatranyuk, hogy
specidlis algoritmusokat igényelnek, amelyek alkalmazasahoz specidlis tudas sziikséges. Emellett jelenleg
kevéshé elterjedtek, mint az SQL vagy NoSQL rendszerek, igy kevesebb tdmogatast nyujtanak felhasznal6ik
szadmara [9].

5. A NEO4J GRAF ADATBAZIS ELEMZESI LEHETOSEGEI

A Neo4dj grafadatbazisok kiemelkedd lehet6ségeket nyujtanak a nagy és komplex adatkészletek
elemzésében, kilondsen a kapcsolati adatok vizsgalata soran. A grafstruktirak természetesen tikrozik a
valds élet haldzatait, ami lehetdvé teszi a hatékony adatelemzést szamos teriileten, példaul pénziigyekben,
biologiaban, logisztikaban ¢és kiilonféle halozatok elemzésében. A Neo4j eldnyei a kovetkezo
kulcsfontossagu terlleteken jelentkeznek [11] [3]:

e Kapcsolati elemzés: A grafadatbdzis legnagyobb erdssége a kapcsolatok kezelésében rejlik.
Ahelyett, hogy tablak kozotti kapcsolodasi pontokat keresnénk (mint a relacios adatbazisokban), a
Neo4j természetes modon tarolja és elemzi az entitdsok kozotti kapcsolatokat, igy nagymertékben
csokkenthetd a lekérdezések komplexitasa és futasi ideje.
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e QGraf algoritmusok alkalmazéasa: A Neo4j széles korben elérhetd algoritmusokat kinal a grafok
elemzéséhez, példaul a legkozelebbi szomszéd, kézpontisdg, kdzvetettség és kozosség felismerés.
Ezek az algoritmusok lehetévé teszik a mélyebb betekintést komplex hélozati strukturdkba, és
feltarhatjak a rejtett 0sszefliggeseket az adatok kozott. Tovabba olyan algoritmusokat is biztosit a
felhasznald szamara, melyek altal lehetdvé valik az anomalia detektélas és a predikciok készitése is.

e Adatfeltaras nagy adatkészletekben: A Neo4j skalazhatosaganak koszonhetéen képes hatékonyan
kezelni és elemezni akar tobb millidrd csucsot és élhalozatot is. Ez lehetdvé teszi a felhasznalo
szédmara, hogy nagy mennyiségli adatbol kapcsolati dsszefliggéseket azonositsanak anélkiil, hogy az
adatok feldolgozasa tulzott er6forrasokat igényelne.

e Valos idejii adatelemzés: A valods idejii elemzési képességek lehetdveé teszik a felhasznalok szamara,
hogy dinamikus halézatokkal dolgozzanak, és azonnal reagéljanak az 0j adatokra vagy véaltozasokra.
Ez kidlénosen hasznos olyan alkalmazédsoknal, mint a hal6zati tdmadasok detektaldsa vagy az
ajanldrendszerek készitése, amelyek gyors és pontos valaszokat igényelnek.

e Kodolasi egyszertiség: A Neod4j Cypher lekérdezényelve kifejezetten a grafokkal valo
munkavégzésre lett optimalizalva, ezaltal jelentdsen csdkkenti a bonyolult SQL lekérdezések
igényét, mikozben kénnyen olvashaté és hatékony kodot eredményez.

A fentiek alapjan a Neo4j kivalo valasztas lehet olyan helyzetekben, ahol a kapcsolatok, hal6zatok és
ezek hatékony elemzése kritikus fontossagu nagy és komplex adatkészletek kezelésénél. A rendszer er6ssége
a kapcsolatok kozvetlen tarolasa és elemzése, amely jelentdsen leegyszertisiti a lekérdezéseket. Ezenkiviil a
beépitett graf algoritmusok segitenek az 6sszefliggések feltarasaban és elérejelzések készitésében. A valos
ideji elemzési képességek €s a skalazhatosag nagy adatmennyiségekkel is megkonnyitik a komplex halozati
struktarak kezelesét.

6. HALOZATI ADATELEMZES GRAF ADATBAZISOK
SEGITSEGEVEL

A Neodj grafadatbazisok alkalmazasi lehetdségeinek feltérképezése érdekében egy halozati
adatkészlet adatain teszteltem a grafstruktura nyujtotta lehetéségeket. Ez az adatkészlet egy halozati
kommunikaciés rendszer nyilvanos interfészeirdl gyijtott halozati aramlasi és sebezhetdségi adatokbdl all,
valamint tobb hetes idGszak adatsorat tartalmazza.

A kovetkezOkben a felhasznalt adathalmaz fontosabb informacioit ismertetjik. Az hal6zati adatok 5
cslcsra vannak osztva, valamint meghatarozottak a csomopontok kozotti kapcsolatok tipusai. Az adott
csomopontoknak és a kapcsolatoknak, mint tulajdonsidg adtam meg a halozati adatgyiijtés soran gyjtott
informacidkat. Az adatkészletink grafstruktirajanak a csomoépontok és kapcsolatok szerinti felépitése a
kovetkezo:

Csomépontok:

e VulnService: Ez a csomépont az IP cimek alapjan keril meghatarozasra, és olyan fontos
attribitumokat tartalmaz, mint az IP cim, az utolso latott statusz, és a halézat neve.

e VulnPort: Ezt a csomodpontot a port szamok alapjan hataroztuk meg, melyekhez tartozik az IP cim,
az utolso latott statusz, a szolgaltatas neve, a haldzat neve, a port szama és a hasznalt protokoll.

e VulnServiceGroup: Egy mesterségesen létrehozott csoport, ami az [P cimek els6 harom szegmensét
hasznalja, és az utols6 szegmensét eltavolitja. Ezaltal egy csoportot hoz létre azon IP cimekbdl,
amelyek az elsé harom szegmens alapjan azonosak.

e NVDCVE: Ezt a csomo6pontot a National Vulnerability Database (NVD) [12] altal kiadott CVE
(Common Vulnerabilities and Exposures) azonositok alapjan hataroztdk meg [hivatkozés a
honlapra], amelyek fontos tulajdonsagai kozé tartozik az azonosito és a stlyossag.

e ServiceType: Ez a csomdpont a szolgéltatasok tipusat hatdrozza meg.

Kapcsolatok:

e Accesses: A kapcsolat a VulnService csomdpontb6l a VulnPort csomépont felé iranyul, jelentése,
hogy a VulnService hozzéfér a VulnPort altal kezelt informaciokhoz.

e ProvidedBy: Ez a kapcsolat a VulnPort csomoépontbdl a VulnService csomopont felé mutat, ami azt
jelenti, hogy a VulnPort nyujt szolgaltatasokat vagy funkcidkat a VulnService szdmara.

e PartOfGroup: A VulnService csomépont a VulnServiceGroup csomopont része, ezéltal a kapcsolat a
VulnService-b6l indul ki és a csoportot jel6lé VulnServiceGroup felé mutat.

o AccessesGroup: Ez a kapcsolat a VulnServiceGroup csomdpontok kdzott all fenn, jellve, hogy
egyes csoportok hogyan férhetnek hozza egymas eréforrasaihoz vagy informacioihoz.
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e ImpactedBy: A kapcsolat a VulnPort csomdpontbdl indul ki és az NVDCVE csomopont felé iranyul,
ami azt jelzi, hogy a VulnPort mikodését az NVDCVE altal nyilvantartott sebezhetOségek
befolyasoljak.

o IsOfType: Ez a kapcsolat a VulnPort csomopont és a ServiceType csomopont kozétt fennall, azt
jelolve, hogy a VulnPort milyen tipust szolgéltatasokat nydjt vagy kezel.

Az adatkészlet lekérdezéséhez a beépitett cypher lekérdezé nyelvet lehet hasznalni, mely altal az
egyszerlibb statisztikai lekérdezésektdl kiindulva a komplexebb grafelemzd algoritmusok, klaszterezések
veégrehajtasa is lehetdvé valik. A cypher lekérdez6 nyelv a Neo4j graf adatbazis kezeld rendszer szamara van
kifejlesztve és célja, hogy intuitiv és ember altal konnyen olvashaté modon tegye lehetévé a grafadatok
lekérdezését, valamint manipuldlasat. A nyelv a mintaillesztésen alapul, amely lehetové teszi a felhasznalok
szdmara, hogy egyszeriien irjanak le mintdkat a grafokban 1évé csomopontok és élek kozotti kapcsolatokra,
igy tamogatja hatékonyan az 0sszetett lekérdezéseket és adatmanipulacios miiveleteket.

Az adatkészlet megismeréséhez készitett egyszerlibb cypher lekérdezések altal olyan kérdésekre lehet
valaszt talalni, mint hogy pontosan hany VulnService csomoépont van az adatkészletben, vagy szdmolja meg
egy adott kapcsolattipus alapjan az érintett kapcsolatokat és csomoépontokat (1. &bra).
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1. dbra: Az Accesses kapcsolattipus alapjan kirajzolt graf

De specifikalt IP cimek alapjan ki lehet listazni tulajdonsagokat és kiilonb6z6é informacidkat a
csomopontokrol. Tovabba értékes jellemzoje a grafadatbazisoknak, hogy megadott specifikaciok alapjan
rész-grafokat lehet abrazolni a teljes adatkészlet alapjan, vagy kiilonboz6 kisebb csoportokat is meg lehet
jeleniteni jol specifikalt paraméterek alapjan.

A Neodj adatbaziskezel6 rendszer szamos eszkozt €s funkciot kinal a grafok elemzésére a beépitett
Graph Data Science Library altal, mely tobb graf elemz6 algoritmust is tartalmaz, melyek koziil néhanyat mi
is megvizsgaltunk. A Neo4j adatbazisunkban tobb algoritmust is teszteltiink az adatkészleten, az aldbbiakban
részletesen ismertetjik ezeket:

Utkeresés: A grafban komplex utak keresése tortént, példaul két kiilonbozé VulnService csomépont
kozotti legrovidebb Gt meghatarozasa, valamint minden lehetséges utvonal felderitése ezen csomoépontok
kozott. Ez a mddszer segit azonositani az 6sszekottetéseket és a tdvolsagokat a haldzati elemek kdzott.

Kozpontisagi mutatok: Az algoritmusok kozott szerepelt a kdzpontisagi mutatok (degree centrality)
kiszamitasa, ami az egyes csomopontok fontossagat méri a hozza tartozé kapcsolatok szama alapjan (1.
tbldzat). Ez a mddszer kulcsfontossagl a nagy forgalmat lebonyolitdé vagy stratégiai fontossagu
csomdpontok azonositasara.
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VulnService és VulnPort csomdpontok fokszam kdzpontisdganak kiszamitésa (részleges eredmény) 1. tablazat

Név/IP cim Fokszam Kozpontisag
“x.x.2.4” 9

“x.x.87.91” 6

“x.x.251.1” 5

Kozosségdetektalas: Tobb kozosségdetektald algoritmust is alkalmaztunk, mint példaul a Label
Propagation, Louvain, és PageRank (2. tdblazat). Ezek segitségével azonosithatdk azok a csoportok, amelyek
intenziv kommunikaciét folytatnak, vagy erdsen Osszetartoznak. Az eredmények kozott szerepel a
kozosségek struktirajanak feltérképezése és a csomopontok kozotti erésebb és gyengébb kapcsolatok
kiemelése.

A Page Rank algoritmus részleges eredménye 2. tablazat
Név/IP cim Pontszdm
“x.x.2.44” 1.245284994
“x.x.251.6” 0.538105603
“X.X.251.168” 0.473421336

Anomalia detektalas: Kiegészité eszkozok segitségével varatlan halozati forgalmi mintak, szokatlan
port hasznalatok, és a haldzati kommunikacio szokatlan idépontjai azonosithatok. A mddszer segit felismerni
a tulzottan gyakori kapcsolatokat, a szokatlanul nagy adatforgalmat, és a ritka kapcsolatokat tartalmazé
csomaépontokat.

Mintadetektalas: Ez a modszer lehetdvé teszi elére definialt mintdk keresését a grafban (2. 4bra),
kiiléndsen hasznos lehet biztonsagi vizsgalatokban. Alkalmazdsa soran kiilonb6z6 tdmadasi mintak
azonositasara is sor kerult.
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2. abra - A hierarchikus mintadetektalas eredménye

Ezen algoritmusok alkalmazésa atfogd képet adott a haldzati struktirénkrol, segitve a biztonsagi
kockézatok jobb megértését és kezelését.

Az adathalmaz tovabbi tanulmanyozasa érdekében klaszterezési eljarasokat is alkalmaztunk, hogy a
hasonlé tulajdonsagokkal rendelkezé csomopontokat csoportositani tudjuk vagy a kapcsolatok alapjan
tudjunk kialakitani 0j csoportokat. Ennek megvaldsitdsahoz a K-NN (K-Nearest Neighbors) és Lovain-
algoritmusokat finomhangoltuk a mi adatkészletiinkre.
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A K-NN algoritmus egy gépi tanulasi modszer, amely csomopontok vagy adatpontok osztalyozésat és
hasonlosadgok azonositasara szolgal, lehetévé téve a leginkdbb hasonlé vagy eltérd csomopontok
azonositasat, igy hasznalhaté anomalia detektalasra is. Az elényei k6zott szerepel a nem-linedris kapcsolatok
felismerése, ami sokrétli alkalmazast tesz lehetévé, beleértve az IP cimek és portok kozotti Osszetett
kapcsolatok elemzését is. A 3. abrdn a KNN algoritmus futtatasanak egy részeredménye lathato, az elsé 25
kapcsolatra limitalva, amely bemutatja, hogy mely az az 5 legkdzelebbi szomszéd minden egyes csomdpont
esetében, melyek megfelelnek az paraméter listaban meghatarozott tulajdonsagoknak.

o i Node labels:
: - 7 * VulnService: 12
o -~ ] * VulnPort: 6
Relationship types:

* ImpactedBy: 2
* ProvidedBy: 2
* KNN_Similar To: 66

3. dbra - A KNN algoritmus futtatasanak részeredmeénye

A Louvain algoritmus a grafokon beluli kdz0sségi strukturak azonositasara szolgal, mely soran az
algoritmus iterativ modon csoportokat formal a szorosabban kapcsolédé csomoépontokbol. Az iteracidk
eredményeként létrejott kozosségek kozOsségi azonositdk formajaban segitenek a csomoépontok
csoportositasaban, igy konnyebbé téve a grafban 1évé kapcsolati mintazatok értelmezését. A 3. tablazatban
lathaté a Louvain algoritmus egy részeredménye, ahol az IP cimek és azok a communityld-k lathatdak,
ahova az algoritmus sorolta az adott IP cimet.

A Louvain algoritmus futtatdsnak részeredménye 3. tblazat
Név/IP cim communityld
“x.x.87.91” 201
“x.x.1.193” 12
“x.x.250.132” 7

7. KOVETKEZTETESEK

A Neodj graf adatbazis alkalmazasa lehetdséget nyujt a halozati adatok mélyebb elemzésére és
értelmezésére, kulonodsen az 10T rendszerek halozataiban és digitalizalt kornyezetekben. A gréf struktira
elonyei a kovetkezoképpen Osszegezhetok:

o Komplex kapcsolatok kezelése: a Neo4j rugalmasabb adatkezelést tesz lehetévé, amely kiilonésen fontos
az Osszetett haldzatok és nagy adatmennyiségek esetén, ahol a reldcids adatbazisok hatékonysaga
korlatokba utkozik.
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Anomaliak és mintdk azonositasa: a graf adatbazisok elGsegitik az anomalidk és mintdk gyorsabb
észlelését, amelyek kulcsfontossaglak a haldzati biztonsag és a prediktiv modellek kialakitasaban.

Fejlett analitikai algoritmusok: a Neo4j széles korben tdmogatja a graf algoritmusokat, mint a
kozosségdetektalas vagy a kdzpontisag szamitasa, amelyek mélyebb betekintést nyljtanak a haldzati
strukturékba és eldsegitik a rejtett kapcsolatok feltarasat.

Valos idejii elemzés és skalazhatosag: a Neodj képes kezelni a valds idejii adatfolyamokat és nagy
méretii adatkészleteket, ami idealis valasztassa teszi a dinamikusan valtozo6 kdrnyezetekben.

Osszegzésiil, a Neo4j alkalmazasa ndveli a halézati adatok elemzésének hatékonysagat, és lehetvé

teszi a bonyolult kapcsolati halézatok kezelését, javitva ezzel a dontéshozatalt és az eldrejelzést a modern
technoldgiai kornyezetben.

KOSZONETNYILVANITAS

Jelen kutatds az NKFIH-3568-1/2022 szamu projekt része, amely a Kulturalis és Innovécios

Minisztérium altal a Nemzeti Kutatasi, Fejlesztési és Innovaciés Alapbdl, a 2022-2.1.1-NL tdmogatési
keretbdl finanszirozott tamogatassal valosult meg. A szamitasi er6forrasokat a HUN-REN Cloud biztositotta
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