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Abstract

The study examines the operation and performance differences of TCP, UDP and QUIC protocols in the
modern network environment. TCP provides reliable, connection-oriented communication, but latency and
head-of-line blocking can hamper performance. UDP is faster but less reliable, while QUIC uses UDP to
address TCP's limitations, reduce latency, support multiplexing, and connection migration between networks.
This research summary analyzes the effectiveness of QUIC and UDP in a real network environment, paying
particular attention to data flow control and traffic periodicity. In a real data traffic environment, in the case
of different combinations of environmental parameters (garden size, segment size, transmission rate), a 10 MB
file was copied between nodes using the UDP and QUIC protocols. In addition to the new delivery capabilities
of the QUIC mechanism, we present the special characteristics of the periodicity of the arrival intervals of the
regulated UDP traffic of the data stream.

Keywords: datagram, high-speed network, TCP, UDP, QUIC.

Kivonat

A tanulmdny a TCP, UDP és QUIC protokollok miikodését és teljesitménybeli killonbségeit vizsgalja a modern
halozati kornyezetben. A TCP megbizhatd, kapcsolatorientalt kommunikaciot biztosit, &m a késleltetés és a
"head-of-line" blokkolas hatraltathatja a teljesitményt. Az UDP gyorsabb, de kevésbé megbizhat6, mig a QUIC
az UDP-t hasznalva jol kezeli a TCP korlatait, csokkenti a késleltetést, tAmogatja a multiplexelést és a
hal6zatok kdzotti kapcsolat-migraciét. Jelen kutatasi dsszefoglalé elemzi a QUIC és az UDP hatékonysagat
valés halozati kdrnyezetben, kilonds figyelmet forditva az adatfolyam szabalyozasra és a forgalom
periodicitasara. Valos adatforgalmi kornyezetben kiilonbozo kérnyezeti paraméter (kertméret, szegmensméret,
awviteli rata) kombindciok esetén egy 10 MB méretii allomdny ismételt atmasolasa tortént meg UDP, illetve
QUIC protokollt alkalmazé csomépontok kozott. A QUIC mechanizmus 0j szallitasi képességei mellett az
adatfolyam szabalyozott UDP forgalom beérkezési idokozei periodicitasanak specialis jellemzdit mutatjuk be.

Kulcsszavak: datagram, nagysebességii halozat, TCP, UDP, QUIC, klaszter, OPTICS algoritmus.

1. BEVEZETES

A TCP (Transmission Control Protocol) és az UDP (User Datagram Protocol) a szamitogépes haldzatok
alapvet6 szallitasi rétegbeli protokolljai, amelyek mindegyike mas-mas szerepet tolt be. A TCP megbizhato,
kapcsolatorientalt kommunik&cidt biztosit. Hibaészlelés, csomagsorrend és Gjrakildési mechanizmusok révén
nyUjtja az adatok integritasat, igy olyan alkalmazasokhoz rendelik, ahol az adatok pontossaga kritikus, példaul
fajlatvitel, e-mailek és webbdngészés. A TCP haromiranyl kézfogast alkalmaz a kapcsolat létrehozasahoz,
valamint az &ramléasszabalyozas és a torlodasok elkertlésének kezeléséhez. Ezzel szemben az UDP kapcsolat
nélkali, gyorsabb, kevéshé megbizhatd adatatvitelt kinal. Szegmenseket kiild a kapcsolat felépitése, illetve a
kézbesités garancija nélkiil, igy idealis olyan id6érzékeny alkalmazasokhoz, mint a vided streaming, az online
jatékok és a VolP (Voice over IP), ahol a sebesség a pontossagnal fontosabb. Mivel az UDP nem rendelkezik
beépitett hibajavitassal és adatfolyam szabalyozassal, minimalis tobbletterhelést (overhead) okoz. Mindkét
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protokoll kiegyensilyozza a megbizhatdsdg és a sebesség kozotti kompromisszumot, és az alkalmazasok
széles skalajat timogatja az Interneten.

A QUIC (Quick UDP Internet Connections) széllitdsi mechanizmus bevezetése a hagyomanyos
Internetes atviteli protokollok, kiiléndsen a TCP (Transmission Control Protocol) kritikus korlatait miatt ker(lt
bevezetésre a modern webhasznalat esetén. Bar a TCP megbizhatd és széles korben elterjedt, nehézen kezeli
a késleltetés, a head-of-line blokkolas és a kapcsolatkezelés kihivasokat a mai dinamikus igények mellett. A
TCP t6bblépcsds kézfogasi folyamata, amely elengedhetetlen a biztonsagos kapcsolatok 1étrehozasahoz,
noveli a késleltetést, ami problémassa valik az alacsony késleltetésti interakciokat igényld alkalmazasoknal,
mint példdul a streaming és a valos idejii kommunikacio.

Ezen talmenden, a TCP head-of-line blokkolasa, ahol az egyik adatfolyam késése feltarthat méasokat,
hatassal van a hatékonysagra tobb adatfolyam egyidejii tovabbitasakor. Ezaltal a TCP kevésbé optimalis a tobb
er6forrassal rendelkez6 webalkalmazasok vagy a csomagvesztéses esetekben. Mivel a TCP-kapcsolatok
szorosan meghatérozott IP-cimekhez kapcsolodnak, komoly fennakadasokat okoz a felhasznaldk héldzat
valtasakor, példaul Wi-Fi-ré1 mobilra esetben. Az UDP feletti miikodésre tervezett QUIC enyhiti ezeket a
problémakat. Csokkenti a csatlakozasi késleltetést azéltal, hogy egyetlen kézfogasban egyesiti a
kapcsolatlétrehozast és a titkositas bedllitasat, tamogatja a multiplexelést, hogy elkeriilje a head-of-line
blokkolast, és lehet6vé teszi a halozatok kozotti kapesolat-migraciot megszakitas nélkdl.

Ezek a funkciok a QUIC-ot jobban alkalmazkod6va teszik a modern webes forgalom igényeihez, javitva
a teljesitményt nagy késleltetésii, csomagvesztéses és gyakori halozati valtoztatasokkal jard kornyezetben. A
biztonsagos adatatvitelt is leegyszeriisiti azaltal, hogy csokkenti a kiilonallo titkositasi protokolloktol vald
fiiggdséget. A QUIC iranti igény méara a gyorsabb, megbizhatébb és biztonsdgosabb webes forgalomkezelés
iranti novekvo keresletb6l adodik, ami robusztus megoldassa teszi a fejlodé Internet szamara. Termeészetes
kérdésként fogalmazodik meg, hogy ez az j mechanizmus szamszertisitett médon mennyivel teljesit jobban,
mint az 6tven éve 1étezé TCP, illetve UDP. Jelen dolgozatban erre keressiik a valaszt és adunk irdnymutatast.

A dolgozat tovabbi részének felépitése a kovetkez6: a QUIC mechanizmus mitkédése és integracidja a
hagyomanyos Internet protokoll veremszerkezetbe, a masodik részben talalhatd. Az UDP és a QUIC
hatékonysaganak elemzéséhez kapcsolddo munkak a harmadik részben talalhatok. Ezt kdveti mérési kdrnyezet
és az elemzesi eredmények bemutatdsa. Végil a kovetkeztetéseket vonjuk le és megadjuk a kapcsol6dd
kihivasok kutatasanak lehetséges folytatasi iranyat.

2. AQUIC SZALLITASI RETEG MEGHANIZMUS

A QUIC (Quick UDP Internet Connections) a modernebb szallitasi rétegprotokoll, amely az UDP-n
(User Datagram Protocol) keresztiilli kapcsolatorientalt webforgalom teljesitményének javitasara szolgal.
Eredetileg 2013-ban javasolta a Google, majd 2021-ben az IETF (Internet Engineering Task Force)
szabvanyava valt RFC 9000 néven [1]. A QUIC els6dleges célja a széles korben hasznalt TCP-ben
(Transmission Control Protocol) rejlé korlatok kezelése, mikdzben javitja a biztonsagot, az internet
kapcsolatok sebességét és hatékonysagat.
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1. dbra. QUIC mechanizmus szabvanyositasi folyamata 2024-ig

A QUIC-ot méara szamos alkalmazasban hasznaljak, kiléndsen a Google szolgéltatasaiban, mint példaul
a YouTube, Meet és a Gmail, valamint mas népszerii platformokon, példaul a Facebook/Messenger,
WhatsApp, Uber, és masok. Integracidja a HTTP/3-ba, amely a HTTP protokoll jelenleg legujabb verzidja,

crer

2.1. A QUIC fébb jellemz6i

Az IP-rétegre épiilé TCP-vel ellentétben a QUIC UDP felett miikodik, lehetévé téve, hogy megkeriilje
a TCP bizonyos korlatait, mint amilyen példaul a lassi kézfogéast és a vonalak blokkolasanak érzékenysége.
Ez rugalmassagot biztosit olyan helyzetekben, ahol a TCP nehézségekbe Utkozhet, példaul nagy késleltetésti
halozatok esetén. A QUIC-et ugy tervezték, hogy jelentdsen csokkentse a kapcsolat 1étrehozasanak idejét. A
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TCP-vel ellentétben, amely tébbszdrds oda-vissza utat igényel a kézfogashoz és a titkositas beallitasahoz (TCP
+ TLS), a QUIC egyetlen kézfogasban egyesiti az atvitelt és a titkositast. Ez szinte azonnali biztonsagos
kapcsolatokat tesz lehetové, javitva a felhasznaldi élményt, kiillonosen a mobil vagy valos idejl
alkalmazasokban, ahol a varakozasi 1d6 kritikus.

A TCP egyik kritikus hatranya a head-of-line (HOL) blokkolas, ahol a csomagvesztés vagy késesek egy
adatfolyamban feltartjak az 6sszes tobbi adatfolyamot ugyanazon a kapcsolaton. A QUIC ezt Ugy kezeli, hogy
tobb adatfolyamot multiplexel egyetlen specialis logikai kapcsolaton belul. Ha az egyik adatfolyam
csomagvesztést tapasztal, az nem érinti a tobbieket, ami hatékonyabb adatatvitelt és rovidebb letoltési id6t
eredményez a webhelyek szamaéra. A biztonsag a QUIC szerves része. Alapértelmezés szerint minden QUIC-
kapcsolat titkositva van, a titkositasi miiveletekhez TLS 1.3-at hasznal. Azaltal, hogy a titkositast kdzvetlenl
a protokollba épiti be, a QUIC megsziinteti a kiilon titkositasi rétegek sziikségességét (mint a TCP-n keresztuli
TLS esetében). Ez biztonsagosabbé teszi a QUIC-ot, nehezebben feltérhet6vé és ellenalldbba teszi a kdztes
halozati timadasokkal szemben.

A QUIC masik innovativ funkcidja a kapcsolat attelepitése, dinamikus mozgatasa. Mivel a QUIC-
kapcsolatok nincsenek meghatarozott IP-cimekhez, példaul a TCP-portkhoz kotve, zokkenOmentesen
migralhatnak a haldzatok kozott (példaul Wi-Fi-rél mobilra valtva), anélkiil, hogy tjra fel kellene épiteniiik a
kapcsolatot. Ez kuléndsen hasznos azoknak a mobilfelhasznaloknak, akik gyakran valtoztatjak a halézati
interfészeket. A QUIC fejlett torlodas-ellenérzé algoritmusokkal rendelkezik, amelyek lehet6vé teszik, hogy
gyorsan alkalmazkodjon a valtozo halozati feltételekhez. A TCP-vel ellentétben, amelyet a visszamendleges
kompatibilitds fenntartdsanak sziiksegessége korlatoz, az UDP feletti QUIC funkcionalitisa béviilhet és
hatékonyabb torlddas-ellen6rzési technikak alkalmazhatok, tovabb javitva teljesitményét.
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2. abra. A QUIC L4 adatelem szerkezete. Hosszu fejrész (bal), rovid fejrész (jobb).

Mig a QUIC UDP felett miikodik, amely hagyomanyosan nem rendelkezik hibajavitd vagy tjrakiildési
mechanizmusokkal, a QUIC megval6sitja sajat megbizhatosagi funkcioit. Az elveszett csomagokat
hatékonyan kiildi ujra anélkil, hogy a TCP-ben tapasztalt késéseket okozna, tovabb csokkentve a HOL
blokkolasanak esélyét. A QUIC csokkentett kézfogasi ideje és multiplexelési képességei jelentGsen
felgyorsitjak a weboldalak betdltését, igy kiilondsen eldnyds a sok eréforrassal (képekkel, szkriptekkel, stb.)
rendelkez6 webhelyek szamara. A felhasznalok stabil és gyors kapcsolatokat tarthatnak fenn megszakitas
nélkil a halézatvaltasok soran. A QUIC azon képessége, hogy hatékonyabban tudja kezelni a csomagvesztést,
alkalmassa teszi video- és hangatvitelre, ahol az adatok id6ben torténd szallitasa dontd fontossagu. A QUIC
kotelezé titkositasa megakadalyozza, hogy harmadik fél elfogja vagy modositsa az adatokat, igy azok
termeszetiuknél fogva biztonsadgosabbak, mint a hagyomanyos TCP-kapcsolatok.

Meg kell emliteniink, hogy elényei ellenére a QUIC manapsag néhany kihivassal néz szembe. Egyes
régebbi halézati berendezéseket nem QUIC-forgalom kezelésére tervezték, ami interferencidhoz vagy
teljesitményromlashoz vezethet bizonyos hal6zatokon. Mivel a QUIC egyesiti a szallitasi és kriptografiai
rétegeket, a protokollt bonyolultabb megvalésitani, mint a TCP-t.

2.2. AQUIC és a TLS kapcsolata

A QUIC és a TLS (Transport Layer Security) szorosan integralédnak, mivel a QUIC a titkositashoz és
hitelesitéshez kdzvetlenil épiti be a TLS-t, és egyszeriisiti a biztonsagos Internetes kommunikaciot. A QUIC
alapfunkcioként irja el6 a titkositast, és a TLS 1.3-at hasznalja kriptografiai miveleteihez. Ezzel
szlikségtelenné valik kilon titkositasi réteg (mint a TCP-ben, amely a felette TLS-re tamaszkodik), biztositva,
hogy minden QUIC-kapcsolat automatikusan, tovabbi konfiguracié nélkil biztonsagos legyen. A QUIC-
kapcsolat létrehozdsanak pillanatatdl kezdve a titkosités aktiv, biztositva az adatok integritasat és hitelesitését.
A hagyomanyos TCP-n keresztlli TLS-ben a kapcsolatlétesités folyamata tdbbszords oda-vissza utat igényel
(a TCP-kézfogast egy kilon TLS-kézfogas kdveti). A QUIC ezt Ggy optimalizalja, hogy a szallitasi réteg
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bedllitasat és a TLS-kézfogast egyetlen Iépésbe végzi el. Ez drasztikusan csokkenti a biztonsagos kapcsolat
1étrehozasahoz sziikséges id6t, hozzajarulva a QUIC gyors mitkkddéséhez.
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3. dbra. A QUIC mechanizmus UDP, TLS és HTTP/3 kapcsolata

A QUIC tdmogatja a gyorsabb kapcsolatbeallitast a TLS 1.3 munkamenet-Qjrainditasi funkcioi révén.
Amikor egy kliens ujra csatlakozik egy kiszolgalohoz, amellyel korabban kommunikalt, a QUIC lehetévé teszi
a munkamenet-Ujrainditasi kulcsok hasznalatat, cskkentve a teljes kézfogas szikségességét, és javitva a
kapcsolatok helyreallitdsanak sebességét. A QUIC a TLS 1.3-at kozvetlenil a protokollba integrélja,
biztositva, hogy minden kapcsolat a kezdetektdl fogva biztonsagos legyen. A beintegralt TLS csak a titkositasi,
integritasi és hitelesitési szempontokért felelds, mig a szallitasi funkcidkat, példaul a torlodaskezelést és az
Ujrakildést a QUIC més modulja kezeli. Ez az egyértelmii szétvalasztas lehetdvé teszi a QUIC szamara, hogy
rugalmas szallitdsi mechanizmusokat valésitson meg, mikdzben a TLS 1.3 robusztus szolgéltatasai révén
megOrzi a biztonsagot. A szallitasi és biztonsagi mechanizmusok ezen kombinacioja ndveli a teljesitményt és
a biztonsagot, csokkenti a csatlakozasi id6ket és egyszer(siti a biztonsadgos kommunikaciot az Interneten
keresztul.

2.3. AQUIC és a HTTP kapcsolata

A QUIC és a HTTP protokoll alapvetéen Osszefligg egymassal, kiilonosen a HTTP/3 bevezetésével,
amely a QUIC szallitdsi mechanizmuséanak kihasznalasara épil. Hagyomanyosan a HTTP TCP-re
tdmaszkodott az adatatvitelnez (HTTP/1.1 és HTTP/2), de a QUIC a TCP-t véltja fel a HTTP/3 széllitasi
rétegeként a teljesitmény- és hatékonysagi kihivasok kezelésére. A TCP, bar megbizhatd, késéseket vezet be
a tobblépcsos kézfogas, az ujrakiildési stratégiak és a head-of-line (HOL) blokkolas miatt. A QUIC az UDP-n
keresztiili miikOdésével csokkenti ezeket a késéseket a szallitasi és biztonsagi rétegek kombinalasaval,
lehetové téve a gyorsabb kapcsolatépitést és hatékonyabb adatkezelést.

A HTTP/2 bevezette a multiplexelést, amely tobb kérést és valaszt tesz lehetévé egyetlen TCP-
kapcsolaton keresztiil. A HTTP/2 azonban tovabbra is HOL blokkolast szenved a TCP rétegen. A QUIC belsd
kialakitasa timogatja a valédi multiplexelést azaltal, hogy megakadalyozza, hogy az egyik adatfolyamban 1évé
csomagvesztés masokat érintsen. Ez javitja a teljesitményt szamos erdforrast (példaul képeket, szkripteket és
stiluslapokat) tartalmazé weboldalak betoltésekor. A modern webes kdrnyezetekben a felhasznaldk gyakran
valtanak a halézatok kozott (pl. Wi-Fi-r6l mobil adatatvitelre). A QUIC lehetévé teszi a zokkendmentes
kapcsolatattelepitést, ami azt jelenti, hogy a HTTP/3 munkamenetek megszakitas nélkiil folytatédhatnak,
simabb bongészési élményt biztositva. Ezzel szemben a TCP-kapcsolatokat hélézati valtas utdn djra kell
épiteni.

A QUIC integralt titkositasa biztositja, hogy a HTTP/3 forgalom mindig titkositva legyen, csokkentve
a tobbletterhelést, valamint gyorsabba és hatékonyabba téve a biztonsagos kapcsolatokat. A QUIC HTTP/3-
mal valo integralasanak egyik {6 célja a késleltetés csokkentése. A TCP altal megkovetelt tobbszori oda-vissza
kézfogas kikiiszobolésével a QUIC gyorsabb oldalbetoltést és alacsonyabb varakozasi idot tesz lehetévé, ami
kiléndsen fontos a mobil és a valos idejii alkalmazasok, példaul a video streaming vagy a jatékok esetében.

A QUIC bevezetésével a HTTP/3 hatékonyabb, biztonsagosabb és gyorsabb adatatviteli folyamatot
kinal, optimalizalva a web miikodését, kiillondsen a késleltetésre érzékeny kornyezetekben. Az integracio
megoldja a HTTP korabbi verzidinak kulcsfontossagu problémait, igy jobban megfelel a modern adathalézati
igényeknek.
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2.4. A QUIC adatfolyam szabalyoz6 mechanizmusa

A QUIC egy kifinomult d&ramlasszabalyoz6 rendszert valdsit meg, amely mind a csatlakozési, mind az
adatfolyam szinten miikodik. Ez lehetvé teszi, hogy a protokoll kezelje az adataramlast, mikozben elkeriili a
puffer talcsordulast, és biztositja a tébb adatfolyam kdzotti méltanyossagot (fairness). A tovabbiakban roviden
soroljuk fel e mechanizmus jellemzdit.

[ UDP Header ] QUIC Packet QUIC Packet QUIC Packet
| |

| Source Port ’ Destination Port ’ l I

UDP Datagram |

I QUIC Header ] Frame 1 l Frame 2 l 000 IFrameNI
) e
[

[ ] [ Spin Bit l l Key Phrase [ I Destination Connection ID l Packet Number ]

l Type l Stream ID l Offset l l Stream Data I

4. dbra. A QUIC, illetve az UDP protokoll adatelemek viszonya

a) Adatfolyam-szintii dramldsszabalyozas: A QUIC lehet6vé teszi az adatok tobb filiggetlen
adatfolyamon torténé tovabbitasat egyetlen kapcsolaton beliil. Minden adatfolyamnak megvan a sajat
aramlasvezérl0 mechanizmusa, amelyet a vevd iranyit, és amely meghatirozza az adott adatfolyamon
nyugtazas nélkiil kiildheté6 maximalis adatmennyiséget. A vevo egy adatfolyam-vezérld ablakot kommunikal,
amely nem mas, mint az az adatmennyiség, amelyet a kiildé tud tovabbitani anélkiil, hogy talterhelné a vevét.
A kiildonek tiszteletben kell tartania ezt az ablakot, és meg kell varnia a fogado frissitéseit, hogy tovabbi
adatokat kildhessen. Az egyes adatfolyamok fuggetlen aramlasvezérlésével a QUIC elkerili a vonalak
blokkolasat, ahol az egyik adatfolyam torl6dasa késleltetné a tobbieket. Mindegyik adatfolyam halad a sajat
tovabbitasaval anélkil, hogy befolyasolna a tébbieket.

b) Csatlakozasi szintii dramlasszabalyozds: Az egyes adatfolyamok dramlasszabalyozéasan tilmenden a
QUIC kapcsolati szinten is aramlasszabalyozast alkalmaz. Ez biztositja, hogy az 6sszes adatfolyamon elkiildétt
adatok teljes mennyisége ne haladja meg a vevo altal kezelheté mennyiséget. A kapcsolatfolyamat-vezérld
ablak felso korlatot allit be az Osszes adatfolyamon futas kozbeni bajtok teljes szamdara. A stream-szinti
vezérléshez hasonldan a vevo hirdeti ezt a korlatot, és a kiildének gy kell kezelnie az adasokat, hogy azok az
engedélyezett ablakon bellil maradjon.

c) Ablakfrissitések: Mind az adatfolyam-, mind a kapcsolatszint(i aramlasvezérlé ablakok dinamikusan
frisstilnek. Ahogy a fogado feldolgozza az adatokat, ablakfrissitéseket kild a feladonak, ndvelve a tovabbithato
adatok megengedett mennyiségét. Ezek a frissitések segitenek fenntartani az egyensulyt a kiildé atviteli
képessége és a fogadd képessége kozott a bejové adatok feldolgozasara, megakadalyozva a puffer
thlcsordulédsét vagy a kapcsolat kimertlését.

d) Torlédasgatlo integracid: A QUIC aramlasvezérlése a torlodas-ellenérzé mechanizmusokkal egyiitt
miikodik, amelyek a halozat talterhelésének megel6zése érdekében léteznek. Az aramlasszabalyozas
gondoskodik arrdl, hogy a vevo ne legyen tulterhelve, mig a torlodasvezérlés gondoskodik arrol, hogy maga a
héalozat ne legyen talterhelt. A QUIC tdmogatja az olyan torlodascsokkentd algoritmusokat, mint a NewReno
vagy a Cubic, amelyek a kiildési sebességet a haldzati feltételek, példaul a csomagvesztés vagy a késleltetés
alapjan igazitjak.

e) Adatok nyugtazésa (ACK): Megbizhat6 atviteli rendszerének részeként a QUIC nyugtékat (ACK)
hasznal az adatok fogadasanak jelzésére. A vevd ACK-eket kild, hogy tajékoztassa a felad6t bizonyos
csomagok sikeres vételérdl, lehetévé téve a kiildd szamara, hogy tovabbi adatot tovabbitson. Ezek az ACK
nyugték az aramlasszabalyozo ablakok dinamikus beallitasahoz is kulcsfontossaguak. Ha a kiildd ésszerti idén
belll nem kap ACK-t, akkor Gjrakildési mechanizmusokat indit el, mikdzben frissiti az aramlasvezérlést és a
torlodéast szabalyozo algoritmusokat is.
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Az adatfolyam vezérlés négy lépése a kovetkezo:

1) A4 vevd bedllitia a kezdeti korldtokat. Ha QUIC-kapcsolat jon 1étre, a vevd bedllitja a kezdeti
aramlasszabalyozasi korlatokat mind az egyes adatfolyamokra, mind a kapcsolat egészére
vonatkozoan. Ez tajékoztatja a kiild6t arrél, hogy mennyi adatot lehet tovabbitani anélkiil, hogy
talterhelné a vevot.

2) A kiildé tiszteletben tartja az dramldsszabalyozasi ablakokat. A kiildé tovabbitja az adatokat, de
gondoskodik arrél, hogy azok ne Iépjék tal a fogado altal megszabott &ramlasszabalyozasi hatarokat.
A kiild6 nyomon kdveti, hogy mennyi adatot kiildott, és varja a frissitéseket a fogadotol.

3) A fogado ablakfrissitéseket killd. Ahogy a fogad6 feldolgozza az adatokat, az aramlasvezérlé ablak
frissitéseit kiildi a feladonak, lehetéveé téve tobb adat tovabbitdsat. Ezek a frissitések gyakran
megtdrténhetnek, biztositva az alland6 adataramlast anélkil, hogy torlddéast vagy puffertilcsordulast
okoznénak.

4) Dinamikus hangolas. Mind a kiild6, mind a vevé dinamikusan allitja be az aramlasszabalyozasi
korlatokat a haldzati feltételek, az alkalmazasi igények és a torlddaskezelési algoritmusok alapjan. Ez
a dinamikus beéllitas hatékony adatétvitelt biztosit, mikdzben megakadalyozza a hal6zati torlodast
vagy a vevo tulterhelését.

Az aramlasvezérlés és a torlodasvezérlés kombinacidja biztositja, hogy a QUIC gyors, megbizhatd és
megfeleléen nagy adatatvitelt biztositson, még dsszetett vagy valtozo6 haldzati korilmények kozott is.

3. AZ UDP, ILLETVE QUIC MECHANIZMUSOK TELJESI'TMENYET
ELEMZO FONTOSABB MUNKAK ATTEKINTESE

Az UDP egyszerlisége miatt ritkan keriil kozvetleniil tudomanyos elemzések fokuszaba. Ezzel szemben
sok tanulmany foglalkozik a TCP és UDP 6sszehasonlitasaval [16]. Az UDP hatékonyabb révid fajlok esetén,
mig a TCP csomagvesztés kompenzélasa miatt hosszabb fajlok atvitelénél elényosebb. Erds halozati
terhelésnél a TCP magas késleltetést okozhat, mig az UDP esetében adatvesztés torténhet. A két protokoll
eltéré QoS-szolgaltatast nyujt, amely az adott haldzati alkalmazastol fiiggéen valtozik.

Az atviteli teljesitmény, késleltetés és csomagvesztés szerinti 6sszehasonlitdsokat ns-2 szimulatorral is
elvégezték [5], ahol a halézati terhelés és a topoldgia alapjan kiulénboztek az eredmények. A TCP
hatékonysagat befolyasolja a torlédaskezelési algoritmus, mig mindkét protokoll esetében a puffer mérete is
lényeges. Az algoritmusok kiilonboz6 forgatokonyvekben eltéréen viselkednek.

IEEE 802.11-es vezeték nélkiili kdrnyezetben VolP-forgalmat teszteltek UDP felett [10], elemezve a
radios csatorna, csomagmeéret és csatorna mindségének hatasat. Az UDP teljesitménye erdsen fliggott a halozat
mindségétdl, mig a VoIP stabil maradt. Hosszabb radios tavolsagoknal az UDP teljesitménye csokkent.
Nagysebességii halézatokban a PA-UDP protokollt javasoltak [7], amely a halézati korilményekhez igazodva
dinamikusan valtoztatja a csomagmeéretet és az atviteli ratat. Magas terhelésnél a PA-UDP jobb teljesitményt
nyujtott, mint a TCP vagy az UDP.

Egy mésik javaslat, az UDT [14], amely nagykiterjedésti halozatokhoz késziilt, TCP-korlatokat pétol.
Az UDT magas sebességli atvitelre alkalmas torlodasvezérléssel és adaptiv adatfolyam-szabalyozassal.
Visszacsatolasi mechanizmust alkalmaz, amely a fogado haldzati allapotatol fiiggden allitja a kiildési ratat. Az
RBUDP protokoll [15] szintén nagyméretii halozatokra késziilt, nagysebességii fajlatvitelre. Adaptiv
torlodasvezérlést alkalmaz, és a csomag-fluxus technika révén tébb csomagot kiild nyugtdk varakozasa nélkdil.

A QUIC protokoll biztonsagat és teljesitményét a [20] elemzés vizsgalta, amely mélyrehatdan
foglalkozik titkositassal, multiplexeléssel és torlodasvezérléssel. A QUIC jobban teljesitett a TCP-nél és TLS-
nél, stabilabb biztonsagi képességekkel. Azonban bizonyos esetekben nem garantdlja az elfogulatlan
kommunikaciot, igy egyes forgalmakat elényben részesit masokkal szemben.

Visszacsatolasos UDP forgalom esetén harom fliggetlen kommunikéacids paraméter hatasat elemezték:
a maximalis atviteli egység (MTU) mérete, a végpontok kozotti munkamenet sdvszélessége és az UDP
szegmens mérete [22]. A nem stacionarius tobbfelbontasu modszerek alkalmazasa lehetévé tette harom
jellegzetes forgalom-mintazat megkilonboztetését, amely a visszacsatolasos datagram kommunikacids
szolgaltatasok objektiv minéségi jellemzéinek beazonositasat tamogatja.

Jelen dolgozat tjszeriisége abban all, hogy elemzési modszerekkel targyalja a datagram kommunikacios
veremszerkezet feletti visszacsatolasos, illetve adatfolyam szabalyozas forgalmi aspektusait. Megmutatjuk a
QUIC protokoll altal generalt beérkezési idok6zok fiiggését az UDP szegmens mérete fliggvényében, valamint
a valos halozati kornyezetben mért forgalom esetén tapasztalt események periodicitdsanak valtozasat.
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4. HURKOLT UDP, ILLETVE QUIC FORGALMAK MERESE ES
ELEMZESE

A klasszikus statisztikai idésorelemzés moddszerei alkalmasak az adatkommunikécios szolgéltatdsok
jellemzdinek értékelésére, kiilonds tekintettel az adatok helyhez kotott sajatossdgaira. Azonban a valds
adatatvitel soran mért idésorok gyakran nem-stacionariusak, amit a hal6zati igények gyors és kiszamithatatlan
valtozasai okoznak. Ezt a jelenséget tobb tényezd befolydsolja, példaul a hélozati torlodasok, a valtozd
forgalmi terhelések, valamint a topoldgia dinamikus valtozasai. Nagysebességii halozatokban a forgalmi
volumen dramai ingadozasokat mutathat rovid id6 alatt, ami a torlédasok €és a csomagvesztési arany
ndvekedéséhez vezet. A hél6zati topoldgia allapota, illetve az egyes csomépontok és kapcsolatok terhelése
szintén valtozhat, ami az Utvalasztasi Utvonalak modosulasat és a késleltetés ndvekedését eredményezi.

Ezen tulmenden a nagysebességii haldzatok gyakran Osszetett protokollokat és mechanizmusokat
alkalmaznak, mint példaul a torlddasszabalyozéas és az adatfolyam-vezérlés, hogy az adatok idGbeni és
biztonsdgos kézbesitését biztositsak. Ezek az algoritmusok hozzajarulnak a halézati dinamika nem-
stacionaritasahoz. A nagysebességii halozatok erételjesen nem-lineéris rendszerek, mivel az adattovabbitasi
képességlik nem all egyenes ardnyban a bemeneti terheléssel. A halézat nem-lineéaris viselkedése azt jelenti,
hogy a bemeneti forgalom kis valtozasai jelent0s hatast gyakorolhatnak a halézat teljesitményére. A nem-
linearitas egyik f0 forrasa a torlodas, ami csomagvesztéshez vagy késleltetéshez vezethet, igy erdteljesen nem-
linearis viselkedést idézve eld. Tovabba, a haldzati protokollok komplexitasa, kiillondsen az eréforras-korlatok
miatt szlikseges aramlésszabalyozas, tovabbi nem-linearitast okoz.
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5. dbra. Visszacsatolasos UDP, illetve QUIC alapu forgalom mérési kbrnyezete

Jelen kutatadsi munka soran hurkolt UDP, illetve QUIC mechanizmus altal tovabbitott fajltatvitelt
mértunk és elemeztiink (Id. 5. abra). Egy kliens géprdl ugyanazt a 10 MB méretii fajlt kiilonboz6 kornyezeti
feltételek mellett masoltuk &t (upload) ismételt formaban. A fiiggetlen paraméter-harmas elemei a kdvetkezok:

o akliens gép haldzati kartyajanak maximalis keretmérete (MTU — Maximum Transfer Unit);
o azalkalmazas szintli adatatviteli sebesség (Bw — Bandwidth) viszonylagos értéke a csatornahoz;
e az UDP szegmens mérete (SSize — Segment Size).

Az UDP visszacsatolas a fogad6 oldalon ugy tortént, hogy a szerver nyugtat kiildott vissza a kliensnek
az érkez0 adatszegmensek alapjan. Ez a nyugta két mez6bdl allo allapotinformaciot tartalmazott: a) az UDP
szegmenshez tartozo IP csomagok sikeres vagy sikertelen atvétele a fogadd szerver oldalan binéris jeloléssel
(0 — IP csomag nem érkezett meg, 1 — IP csomag megérkezett); b) a nyugta kiildésének idépontja a szerver
oldalon. Az allapotinformacié a hianyzé IP csomagok ujrakiildéséhez sziikséges, mig az idobélyeg az
alkalmazas szintli adatatviteli sebesség figyelésére és szabalyozasara szolgal. A fiiggetlen halozati paraméterek
lehetséges értékei pedig a kdvetkezok:

MTU[i] = 1260 + i-40[B], i=1,2,..,6 1)
Bwl[jl=37+-3[%], j=1,2..,21 )
SSize[k]= 1+ k-3[kB], k=1,2,...,19. ©)
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Ezaltal a maximalis keretméret 1300 és 1500 bajt kozott, az alkalmazas szintli adatatviteli sebesség 40 és 100%
kozott, az UDP szegmens pedig 4 és 58 kB kozotti értékeket vett fel a képletek szerinti 1épéskozokkel. A [22]
dolgozattal ellentétben nem csak a szerveren, hanem a kliensen is mértik mindkét irdnyba a tovabbitott
Ethernet keretek id6bélyegét, illetve méretét. Az 6sszesen 2396 méasolas soran a mérési idé pontossaga 1 us,
a keretek hossza pedig bajtok egész szamu tébbszordse.

Az adatelemzés azt mutatja, hogy interfész kartya szinten periodikus események kovetkeznek be
bizonyos idéskalakon (1d. 6. dbra). Ez nem csak az adatkeret, IP csomag, illetve UDP szegmens, hanem a
QUIC mechanizmus bels6 adatfolyam szabalyozo képessége alapjan torténik. A kiildd kliens és a vevo szerver
oldalon mintavételezett IEEE 802.3 (Ethernet) keretek beérkezési id6kozét IAT (Interarrival Time) néven
kezeljiik a tovabbiakban. Az IAT Ugy a kiildd, mint a vevd interfész kartyan jellemz6 fOperiodusokat mutat,
amelyek korl sztochasztikus jelleggel tovabbi értékek is megjelennek (ld. 6. dbra:bal és 6. abra:jobb). Ezen
tomoriilések nem allando szorassal rendelkeznek még egyetlen mérésen beliili idoser esetében sem.

CLI TX: IAT Points SER RX: IAT Points
T T T T

450 |- T S A T My SRS A T e

»
@
S
.

400

»
=}
S

350

.
&
8
-

s gt

300

w
=3
S

]

a

S

N
=3
S

Interarrival Time [us]
Interarrival Time [us]

200

a
S

0.2 0.4 06 0.8 1 12 14 16 0.2 0.4 06 0.8 1 12 14 16
Time [s] Time [s]

6. abra. Az IAT idokozok klaszterezédése, (MTU, Bw, SSize) = (1500 B, 46 %, 7 kB);
Kliens kildési oldal (bal), Szerver fogadasi oldal (jobb).

Az IAT értékek tomoriilése lehet6vé teszi, hogy megfeleld klaszterezési algoritmus segitségével kiilon
valogassuk az egyes IAT csoportokat. A nem rogzitett klasztersugar miatt OPTICS algoritmust hasznaltunk
fel, amely dinamikusan kezeli a klaszterek sugarat, azaz képes kiilonb6zo stirltiségli csoportok kialakitasara is.
Az OPTICS klaszterezési algoritmus CD (Core Distance) és RD (Reachability Distance) metrikak segitségével
az egymashoz kozeli pontok indexeit egy Uj sorrendbe helyezi el. Az RD metrika szomszédos csucsai kozotti
elemek azonos klaszterbe tartoznak. A 7. abra bal, illetve jobb oldalan példaul az (MTU, Bw, SSize) = (1500
B, 46 %, 7 kB) paraméterkombin&cid esetén megfigyelhet, hogy a kliens kiild6, valamint szerver vevd
id6sorok RD oszlopdiagramjain hét, illetve nyolc ,,v6lgy” figyelheté meg, igy ezen TAT idGsorok hét, illetve
nyolc klaszterbe sorolddnak.
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7. abra. OPTICS algoritmus RD metrikdja az IAT idokozok klaszterezddése esetén,
(MTU, Bw, SSize) = (1500 B, 46 %, 7 kB); Kliens kiildési oldal (bal), Szerver fogadasi oldal (jobb).

Az igy beazonositott klaszterek, azaz IAT idéértékek a kiildo kliens és a vevo szerver oldalon a 8. dbra
szerint jelenithet6k meg. Fontos megjegyezniink, hogy a klaszterszam valtozasa kiildd és vevé oldalon abbol
szarmazik, hogy a tovabbitd lokalis haldzati infrastruktira (kapcsolok, atvalasztok, stb.) a keret atvitele soran
tovabb novelik az IAT értékek szorasat. Mivel az OPTICS algoritmus adott tavolsag feletti tomoruléseket
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kiilén klaszterbe sorolja, ezért a kiild6 és a vevo oldalon eltéré klaszterszam adodik. Az idéskalak jobb
atlathatosaga érdekében az IAT értékeket logaritmus skalan jelenitettiik meg (Id. 8. abrak).

CLITX: IAT Clusters SER RX: IAT Clusters
450 Nt waeto) SeSwd o veewd s 450 ¢
400 400 -
. 350
350F
300
7 300 7
© ° 250
£ £
i 250 E
k) K] i
2 = 3
E E 200 -
$ 200 & ® Cluster 1 g : g:usler;
E ® Cluster2 £ o
Cluster 3|
Clusters ® Clusterd
@® Cluster4 150
. ® Cluster5
® Cluster5 ~
150 Cluster 6
Cluster 6 ° |
® Cluster7 Gluster;s
5 ® Cluster8
1 I L L L I L L
0.2 04 06 08 1 1.2 14 1.6 0.2 04 06 08 1 1.2 14 1.6
Time [s] Time [s]

8. dbra. IAT idbkozok klaszterezédése, (MTU, Bw, SSize) = (1500 B, 46 %, 7 kB).
Kliens kiildési oldal (bal); Szerver fogadasi oldal (jobb).

Megvizsgaltuk a klaszterek vagyis az IAT foperiddusok darabszamanak fiiggését a szallitasi réteg
szegmenseinek mérete (SSize) alapjan. Az esetek nagy tobbségében a szerver oldali fogad6 interfész kartyan
tobb klaszter jelenik meg, mint a kliens oldali kiildénél (1d. 9. abra:bal). Kivételt képez a 27 kB-0s szegmens
méret, ahol egyetlen klaszter létezik mindkét oldalon. Ez azt jelenti, hogy a 27 kB-0s szegmensméretet a QUIC
optimalis modon kezeli, az elkiildott és megérkezé Ethernet keretek egyetlen foperiddus szerint ismétlddnek a
halozatban.
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9. dbra. IAT id6kozok klaszterezddése, (MTU, Bw, SSize) = (1500 B, 46 %, 4:3:58 kB).
Féperiodusok szama (bal); Féperiodusok értéke (jobb).

Nem minden egyes Ethernet keret kiildése, vagy fogadasa torténik adott f&periddus
kornyezetében. Léteznek un. kirivé idékozzel kezelt adatelemek is. Ezeket az OPTICS nem tudja
klaszterbe sorolni, igy statisztikai szempontb6l kiugré (,outlier”) értékként kezeljiik. Az egyes
klaszterekbe tartozé Ethernet kertek darabszama a 10. abra:bal, mig a kiugroé kertek szazalékos aranya
a 10. dbra:jobb oldalon lathaté. Itt is megfigyelhetd, hogy a 27 kB-o0s szegmensméret specialis lizemmod
mellett keriil tovabbitasra.
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10. abra. IAT idckozok szignifikans értékei, illetve a zaj, (MTU, Bw, SSize) = (1500 B, 46 %, 4:3:58 kB).
IAT Klaszterek elemeinek szama (bal); IAT zaj szazalékos aranya (jobb).
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Mindezen események fizikai magyarazata a QUIC algoritmus adatfolyam szabalyoz6 funkci6janak
bels6 tulajdonsagaira vezethet§ vissza. Mivel a QUIC mechanizmus dontését a haldzati atvitel
paramétereinek fliggvényében hozza meg, ezek idébeli médosuldsanak hatdsa dinamikus tizemmod
moddosulast okoz az algoritmus részérdl.

5. OSSZEFOGLALAS

A klasszikus statisztikai idGsorelemzés eszkdzei jol hasznalhatok az adatkommunikacios rendszerek
jellemzésére, azonban a valds haldzati forgalom gyakran nem-staciondrius. A halézati torlédasok, valtozé
terhelések és a dinamikus topologiai valtozasok miatt a nagysebességli halozatok nem-lineérisak, ahol a
bemeneti forgalom kis valtozasai nagy teljesitményingadozast okozhatnak. A torlddas- és adatfolyam-
vezérlési algoritmusok tovabb ndvelik a haldzatok nem-linearitasat. A QUIC jelentds eldrelépést jelent a
szallitasi protokollok tervezésében, jelentds javulast kinalva a sebesség, a megbizhatosag €s a biztonsag terén.
Ahogy egyre szélesebb korben alkalmazzak, kulondsen a HTTP/3 térnyerésével, az kdrvonalazodik, hogy
lényegesen atalakitja az adatok interneten keresztiili tovabbitasat, optimalizalva a felhasznal6i élményt és a
halozati teljesitményt. Kutatdsunk sordn UDP és QUIC alapu fajlatvitelt elemeztink kilonbozé halozati
paraméterek mellett. Az OPTICS algoritmus segitségével az IAT Klaszterek valtozasait vizsgaltuk, és
kiemeltiik a QUIC algoritmus adatfolyam-szabalyozasanak szerepét. Az adatok azt mutatjak, hogy az Ethernet
keretek beérkezési idokozei (IAT) klaszterezhet6k. Az optimélis szegmensméret 27 kB, amely minimalizélja
a forgalmi periodicitast, illetve az IAT értékek szorasat. Tovabbi kutatsok, illetve nemlinearis és
nemstacionarius statisztikai modszerek sziikségesek a maximalis keretméret, a szegmenshossz és az atviteli
sebesséq, fliggetlen paraméter-kombinéacioknak a QUIC mechanizmusokra valo hatasat illetéen.
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