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Van mit6l félniink? Alhirek elleni kiizdelem
Do we have anything to fear? Against fake news struggle
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ABSTRACT

It has many areas of application the rapid spread of artificial intelligence. It increases productivity, reduces
user workload and runs faster than most human-controlled systems. However, we cannot ignore the possible
downsides of Al either, the malicious developments aimed solely at deceiving people - deepfakes, fakenews.
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Kivonat
Szamos alkalmazasi teriilete van a mesterséges intelligencia® rohamos elterjedésének. Noveli a termelékeny-

seget, csokkenti a felhasznaloi munkaterhelést és gyorsabban miikédik, mint a legtobb emberek altal iranyitott
rendszer. Nem hagyhatjuk figyelmen kivil azonban az Al lehetséges arnyoldalait sem, a rosszindulatu kizaro-
lag az emberek megtévesztésére iranyul6 — deepfakes, fakenews - fejlesztéséket.

Kulcs szavak: mesterséges intelligencia, alhirek, félre tajékoztatas, oktatas

BEVEZETES

Ma még talan fel sem foghatjuk, milyen széles kérben hozhatnak 0j eredményeket, nyithatnak U] tavlatokat
a mesterséges intelligencia? tovabbiakban az Al alkalmazasok életiink szinte minden tertletén.

A Deepfakes a kommunikéacio és a vizualis megjelenités (j és egyedi formaja a dezinforméacid, azaz a
félre tajékoztatds és a megtévesztés érdekében. A mélyhamisitasok a mesterséges intelligencia-alkalmazasok
,,S0tét” termékei, amelyek egyesitik, kombinaljak, helyettesitik, és egymasra helyezik a képeket és videokli-
peket, hogy hitelesnek t(in6, de hamis informaciokat, lizeneteket, hireket, weboldalakat stb. hozzanak létre.

A legtobb ember azonban kevésbé felkészilt ahhoz, hogy felismerje, amikor mélyhamisitasok megté-
vesztik 6ket. A kozvélemény-kutatdsok egész sora jelzi azt, hogy az emberek kortlbelil 40%-a azonositja csak
helyesen a hamisitvanyokat. Ezért is rendkivil fontos a fiatalok az iskolasok felkészitése az alhirek és hami-
sitvanyok felismerésére. Gondoljuk csak meg! Uj — szd szerint életbevagd — gyakorlat a Al tAmogatéasa az
orvostudomanyban. A legnehezebb orvosi beavatkozéasok, és komplikalt miitétek eredményességét - a legfon-
tosabb szaz életfunkcié hatarértékeit valos id6ben (in real-time) figyelve - hihetetlen modon tdmogatva a
gydgyulast. Az idésebbek altalaban nagyobb hitelt adnak az irott szonak, és tobb bizalmat szavaznak az irdsos
médiumoknak. Ezért gyakori koztiik az alhirek, 6sszeeskives elméletek elfogadasa és megosztasa a kozosségi
oldalakon.

Természetesen a hadsereg sem hagyhatja figyelmen kiviil ezt a technoldgiat. A folyamatban 1évo
kutatasok tovabb javitjak a katonai vezetés képessegeit, a stratégiai dontések megbizhatotdsagat. A miiveletek
tapasztalatai egyértelmiivé tették, hogy a Magyar Honvédség tisztjeinek kiképzése és képzése terén valtozas
szilkséges. A sebezheté mesterséges intelligencia rendszerek felderitése, a kritikus déntések blokkolasa, Uj
eredményes stratégiai dontési lehetségek sorat nyitja meg. Igy minden bizonnyal Al alkalmazasok is komoly
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szerepet fognak betdlteni a jovobeli katonai rendszerekben is Az egymassal kiizd6 ellenfelek biztosan meg
fogjak tdmadni az intelligens rendszereket, az informéacids folény megtartasa érdekében.

1. HAMISITASOK®

A tét til nagy, egyben hatalmas és ijeszté! Az Al altal generalt hamis videok el6szor 2017 végén
keltették fel a kozvélemény figyelmét, amikor egy Deepfakes nevii online fidk arccseréld algoritmussal gene-
ralt hamis videokat tett kozzeé. A mesterséges intelligencia sikeres bevezetésében t6bb rejlik, mint a megfeleld
technologia kivalasztasa. Az lizleti vezetdknek tisztdban kell lenniiik az altaluk vallalt kezdeményezés techni-
kai kdvetelményeivel, és ezek kozul a kbvetelmények kdzil kevés dolog olyan fontos, mint az adatok bizton-
saga és a hirek valodisaga. Az McKinsey* tanulmanya szerint 2030-ra a robotok az emberi munka legalabb 30
szazalékat fogjak felvaltani, azaz kozel 400-800 milli6 munkahelyet, amihez 375 millié embernek kell mun-
kahelyet véltania. Ez hatalmas és ijeszté.

1.1 A mesterséges intelligencia elényei, hatranyai.

Nulla emberi hiba.

Ez az oka annak, hogy a mesterséges intelligencia elfogadasa kiilonbdzo teriileteken fellendiilt. A gé-
pek pontos dontéseket hoznak a kordbbi informéaciok alapjan, amelyeket rendszeresen sszegyiijtenek bizo-
nyos algoritmus készletek alkalmazasa kozben. Ha teljesen ki tudjuk zarni az emberi hibakat, pontos, hiteles,
eredményeket kaphatunk, ezaltal csokkenthetd a hibak lehetsége, igy a megfeleld pontossag elérhetd.

Nulla kockéazat.

Az okos gépek végteleniil, sziinetek nélkiil miikodnek, még akkor is, ha ugyanazt kell tobbszér megis-
mételni, ellentétben az emberekkel. A gépek olyan feladatokba helyezése, amelyek komoly veszélyt jelenthet-
nek az emberekre,

Bar a mesterséges intelligencia egyik legfontosabb elénye, - 14sd a tablazatot - egyben a mesterséges
intelligencia alkalmazasok hatranya is.

A mesterséges intelligencia (AI) elonyei és hatranyai

2.1. A mesterséges intelligencia elényei
2.1.1. (1) Nulla emberi hiba
2.1.2. (2) Nulla kockazat
2.1.3. (3) Ejjel-nappal rendelkezésre alls
2.1.4. (4) Az Al gépeknek nincsenek érzelmeik
2.1.5. (5) Az MI-gépek gyorsan tudnak dontéseket hozni

2.2. A mesterséges intelligencia hatranyai
2.2.1. (6) A mesterséges intelligencian alapul6 gépek silyos koltségekkel
jarnak
2.2.2. (7) A gépekbdl hianyzik a kreativitas
2.2.3. (8) A mesterséges intelligencian alapul6 gépek megélhetik a
munkahelyeken végzett foglalkoztatast
2.2.4.(9) Az érzelmek idénként nem lehetnek ijesztéek

2.2.5. (10) A mesterséges intelligencian alapulo gépek nem értik az etikat

3 angolul deepfakes
4 McKinsey Global Institute, The age of analytics: Competing in a data-driven world, December 2016.
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1.2 ,,Fake news” az alhirek fogalma

Az alhirek:_"szandékosan és igazolhatdéan hamis hireket" jelent, amelyek célja az emberek valds té-
nyekrdl, eseményekrdl és allitasokrol alkotott képének manipuladlasa. Ez a meghatarozas kikiiszobdli a nem
szandékos jelentési hibakat, a nem ujsagcikkbdl szarmazo pletykakat, a gyanukat/értelmezéseket/dsszeeski-
vés-elméleteket, a szatirat és az elfogult (de nem hamis) jelentéseket. Az alhirek olyan koholt informéciok,
amelyek forméaban utdnozzak a hirmédia tartalmat, de. hidnyoznak a hirmédia alapvetd szerkesztési normai és
folyamatai az informéaciok pontossaganak és hitelességének biztositasara.

Mik azok az alhirek?

In[ograflkank a Iegfontosabb tipusokat mutatja,
a maogottiik Gllo motivdciokkal egyiitt.

Az althir (fake news) klfe]ezest nap/alnkban tobbfajta
A0k wlomra is alkalmazzak. £ [

1. Kamuhirek
L B teljes epészébe

témajuk lehet paliti

2. Propaganda

L B B

~a t 1 letéseket szo'galja
‘ 8. Téves informaciok
« nem hidatnean falrevereti de me 1 A

1. &bra: Az alhirek tipusai

A linkek szenzaciohajhasz, félrevezetd vagy eltulzott cimsorokat és képeket hasznalnak, hogy ravegyék
az egyéneket a webhelylik meglatogatésara.

1.3 A ma ismert alhirek legelterjedtebb teruletei

A nagy horderejli figurak tokéletes forrast jelentenek a mélyhamisitasban, mert nyilvanos profiljaik
rengeteg forrdsanyagot kinalnak a mesterséges intelligencia szdmaéra. Az is komoly aggodalomra adhat okot,
hogy az atlagember élete soran elkészitett ,,szelfik” szamaval és a gyors technoldgiai fejlodéssel parhuzamosan
barkit lehet forrasként majd felhasznalni. Ezt az 0;j ,,technologiat” valoszintileg egyre gyakrabban hasznaljak
majd bosszipornohoz, zaklatashoz és hamis videokhoz a jovében. S6t megjelenhetnek akar bizonyiték gyanant
még a birosagokon is. Mig a mélyhamisitasok korai példai a szinészndkre, a humoristakra és szorakoztatokra
dsszpontositottak, napjainkban inkabb mar: a - politikai alhirterjesztés, - terrorista propaganda, - és a piaci
manipulacio kerult elétérbe.
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we YOu Won't Believe What Obama Says In This Video! ... ~»

Megosztas

Megtekinthetd itt: @38 YouTube

2. &bra: Mondott-e Obama valaha ilyeneket

Kevesebb, mint egy évvel a fenti vide6 megjelenése elott a Washingtoni Egyetem informatikusai
- neurélis haldzati mesterséges intelligencia segitségével - modellezték Obama szajanak alakjat és raprogra-
moztak az ajkak szinkronizalasat is. Peele szajat Obama szajara ragasztottak, és a volt elnok allkapcsat olyanra
cserélték, amely Peele szajmozgasat kovette. (a felvétel finomitasahoz tobb mint 50 6ranyi automatikus fel-
dolgozas volt sziikséges) A politikusok és a hirességek gyakran a mélyhamisitasok alanyai. A legmeggy6z6bb
mélyhamisitasi példak koziil sok olyan ismert megszemélyesitok segitségével jott 1étre, melyek utanozzdk a
forras hangjat és jellemz6 gesztusait.
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3. abra: GAN alapu® felmérések eredménye

Mig a kutaték a DK-t (hidnyzé adatok) gyakran elhanyagolhat6é adatként kezelik, Berinsky (2004)
azzal érvel, hogy a DK-k nagyon is lényegesek. (Jelentdségét a benne rejlo tényezékkel magyarazta) A tech-
noldgiailag képzettek kis kdzdssegei képesek lehetnek felismerni a bevezetett hibakat a GAN szoftverrel. A
politikai mélyhamisitasok nem feltétlenil az egyéneket tévesztik csak meg, hanem olyan bizonytalansagot
szithatnak, ami jelent6sen csokkentheti a k6zosségi médiaban megjelend hirekbe vetett bizalmat. Hosszu tavon
ezek a hatasok az internetre is atgytriizhetnek a polgari kultara, a potencialisan problémas normak és viselke-
dések terileteire is.

2. Mit lehet tenni az alhirek és a mélyhamisitasok felismerésére?
2.1 Legfontosabb az oktatas:

Az alhirekkel kapcsolatos oktatas a tanarképzés részét kell, hogy képezze. A rendszerszintli beavatko-
zas eldfeltétele, hogy felkésziilt pedagogusok foglalkozzanak a témaval. Ehhez kiemelten fontos az alhirekkel
kapcsolatos oktatashoz szlikséges ismeretek, készségek és modszerek beépitése a tanarképzésbe, az erre sza-
kosodott civil szervezetek és szakemberek részvételével.

5 GAN Generativ kontradiktoérius halézat
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DIGITALIS ANALFABETA
A KAMASZ, HA NEM
ISMERI FEL AZ
ALHIREKET?

4. dbra: Az oktatési rendszernek nyitnia kell

Feltétlen sziikséges lenne az iskola a sziilok és a kiils6 szereplok egyiittmtikddésére. A kiilsé szereplok
(pl. civilek, szakértok) nagy terhet vehetnek le a tanarok vallarol, és Gj modszereket, ismereteket hozhatnak be
az oktatasba az alhirekkel szembeni ismeretek és készségek fejlesztésében is. Az oktatasi rendszernek nyitnia
kell a kompetens kiils6 szereplok felé, az oktatds iranyitasnak és az intézmények vezetésének pedig 6sztonoz-
nie kell a veliik valo egyiittmiitkodést. A félrevezetd hirportalok, cikkek és reklamok altaldban ugyanazokkal
az ismertetdjegyekkel rendelkeznek, melyekre, ha odafigyeliink, egy id6 utdn mar konnyebben felismerhetjiik
¢s jelenthetjiik dket.

3 A kormanyzati jogszabalyok

Miel6tt rohannank az 0j torvények elfogadasaval, fontos mérlegelni, hogy a mélyhamisitott technold-
gia milyen mértékben jelent valdban (j vagy egyedi kihivasokat a demokracidnak. A tervezett kormanyzati
jogszabalyok mellett, a koz6sségi média platformok megtilthatjak vagy mas moédon korlatozhatjak a mélyha-
misitasok hasznalatat webhelyeiken és alkalmazasaikon. A kormanyok egyik gyakori indoklasa a sz6lassza-
badsag korlatozaséra az, hogy meg kell akadalyozni a hamis tajékoztatast. (gyakran magarol a kormanyral)
Szerencsére az Egyesiilt Allamokban az elsé kiegészités megakadalyozza, hogy a kormany az igazsag donto-
birdjaként lépjen fel, kiilondsen a politikai beszéd kapcsan.

Magyarorszag csatlakozott a finnorszagi kezdeményezéshez ¢s célul tiizte ki, hogy az orszag lakossa-
ganak 10 szazaléka, mintegy egymillié embernek legyen valamilyen szintii ismerete a mesterséges intelligen-
ciardl, a lakossag egy szazaléka, szazezer ember pedig képzésben vegyen részt, tanfolyamok keretében sze-
rezzen ismereteket az 0j technologiakrol. A kutatés-fejlesztés folyamatos, mar megalakult az Ml Nemzeti La-
boratOriuma, amelyen keresztiil szeretnének a jovoben minél tobb vilaghirii kutatasba bekapcsolodni.

4. Osszefoglalas

A maganintézmények, a média és az egyes polgarok leleplezhetik a hazugségokat, és maguk donthetik
el a kiilonboz6 mélyhamisitasok és hamis vélemény-nyilvanitasok igazi értékét. A politikai mélyhamisitasok
nem feltétlentl az egyéneket tévesztik csak meg, hanem olyan bizonytalansagot szithatnak, ami jelentésen
csokkentheti a kozosségi médiaban megjelend hirekbe vetett bizalmat. A félrevezeto politikai lizenetek torveé-
nyen kivil helyezésere tett kormanyzati kisérletek adott esetben sokkal toébbet &rthatnak a demokracianak, mint
az ilyen beszéd puszta 1étezése. Egyes szervezetek mar tapasztaljak a mesterséges intelligencia elényeit, mivel
az lzleti életben altalanossa valik, és attdl tartanak, hogy azok, akik még nem alkalmazzak az Al eredményeit
lemaradnak A versenyképesség megorzése érdekében a mesterséges intelligencidba beruhazo vallalkozasok-
nak az alkalmazottaik képzésébe is be kell fektetnilk,
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Nem kétséges, az hogy a mesterséges intelligencia alkalmazésainak hatasa egyre jobban novekszik,

sOt tovabbi valtozasokat idéz el6. Azok a vallalkozasok, amelyek felkaroljak a tovabb tanulast és atképzik az
alkalmazottaikat, kézzelfoghat6 fejlodést, és varhatéan tovabbi elényoket fognak realizalni.

jat.

A legsikeresebb szervezetek azok lesznek, amelyek atveszik az egész életen &t tartd tanulas kulturéa-

Az iizleti vezetoknek is fejleszteniiik kell készségeiket, hogy mélyebben megértsék azokat a technold-

giakat, amelyek az elkdvetkezd években eldreviszik vallalkozasukat.

DE! Elgondolni is rossz, mi térténne, ha az Al alkalmazd gépek — sajat dontésiik szerint - valodi kap-

csolatba lépnének a vilaggal, és az emberek dontésének ellenére reagaljanak és dontést hozzanak.

o

10.
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