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Mobile device fingerprinting using management frames defined
in the 802.11 standard
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Abstract

My paper investigates the tracking and determination of the location of mobile devices using the
management frames of the 802.11 standard. Based on the data extracted from Probe, Association, and
Authentication Request frames, I determine the positions of the devices and then represent them on a map.
For this purpose, I developed a program written in Python. The program can analyze network traffic and
draw a map based on it, as well as manage network interfaces. Additionally, to make the receivers compact
and easy to deploy, I used Raspberry PI computers. I tested the program in various environments such as at
the University of Medicine, Pharmacy, Science and Technology of Targu Mures, in an office building, and in
a private home. Based on the results of the experiments, I concluded that the placement of the receivers
significantly influences the amount of collected data and that ensuring the synchronization of the clocks of
the receivers is important.

Kivonat

A munkam a 802.11 szabvany menedzsment kereteinek hasznalataval kéveti és hatarozza meg a mobil
eszkozok helyzetét. A Probe, Association és Authentication Request keretekbdl kinyert adatok alapjan
fejlesztesti programot hasznaltam. A program képes a halozati forgalmat elemezni és térképet késziteni annak
alapjan, valamint kezelni a halozati interfészeket. Tovabba, hogy a vevok konnyen telepitheték és kompaktak
legyenek, a Raspberry PI-t hasznaltam. A programot kiilonbozé kornyezetekben teszteltem, példaul az
Marosvasarhelyi “George Emil Palade” Orvosi, Gyogyszerészeti, Tudomany és Technologiai Egytem-en, egy
irodahdazban és egy maganhdzban. Az kiserletek eredményeire alapozva arra a kévetkeztetésre jutottam, hogy
a vevok elhelyezése jelentdsen befolyasolja az osszegytijtott adatok mennyiségét, és fontos gondoskodni a
vevok ordinak szinkronizalasarol.

1. BEVEZETO

A mobil eszk6zok elterjedése miatt jelentésen megnott az igény az azonositasukra és hitelesitésiikre.
Az egyik modszer, mely egy megbizhatdo modon képes ezt végbe vinni: a mobileszkdz-ujjlenyomat-vétel,
amelynek célja az eszk6zok egyedi azonositasa jellemzoik és viselkedésiik alapjan. A dolgozatom a
mobileszkdzok azonositdsanak egyik megkdzelitésére dsszpontosit menedzsment keretek segitségével,
amelyek vezeték nélkiili eszkdzok altal vannak tovabbitva egy adott halézaton beliili kommunikacio
érdekében.

A mobil eszk6zok azonositasanak fontossagat nem szabad alabecsiilni, mert alapja tobbek kozt a
biztonsagnak, az adatvédelemnek. A mar kidolgozott azonositasi technikak legtobbszor hardver vagy
szoftver informaciokra alapulnak, amik konnyen mddosithatéak. A modszer melyet kidolgoztam, a
menedzsment keretekben 1év6 informaciokat hasznalja fel annak érdekében, hogy meghatarozza az eszk6zok
helyzetét.

Dolgozatom a kdvetkezéképpen épiil fel: Az 1. fejezetben bemutatom a mobileszkdzok azonositasanak
mar meglévé modszereit, ezeknek alkalmazasait és kihivasait. A 2. fejezet részletesen attekinti a felhasznalt
hardware-t, illetve szoftver technoldgiakat. A 3. fejezet bemutatja a felépitett alkalmazas tervezésének
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fazisait. A 4. fejezet ismerteti az implementalt programot, és annak felhasznalasi modjait. Az 5. fejezet
bemutatja kisérleteim eredményeit.

Dolgozatom célja, hogy hozzdjaruljon a vezeték nélkiili halézatokon 1év6 eszkdzok azonositasahoz és
feltérképezéséhez.

A kovetkezdekben bemutatok néhany tanulmanyt mely mar alkalmazza az eszk6zok
ujjlenyomatozasat, és roviden targyalom az altaluk alkalmazott modszereket.

A kovetkezo tanulmany egy passziv ujjlenyomatozasi moédszert javasol, annak érdekében, hogy
megOrzzik az eszkdzok adatainak védelmét. A ** Analyzing Passive Wi-Fi Fingerprinting for Privacy-
Preserving Indoor-Positioning" [1], amely Ggy szeretné ezt elérni, hogy ahelyett hogy a Probe-at gyiijtené be,
inkabb a Beacon keretekre fokuszal. Ezeket folyamatosan begytijti mikozben a csatornakat valtogatja.
Ezaltal megkapja minden hozzaférési ponttol, és létrehoz egy ujjlenyomat vektort melyet megtolt a
begytjtott jelerdsség értékekkel ezekbdl a Beacon keretekbdl.

A “"Overview of WiFi fingerprinting-based indoor positioning" [2] tobb mddszert is felsorakoztat
ami alapjan meg lehet hatarozni egy eszkdz helyzetét egy adott épiileten beliil, amelyek k6zo6tt megjelenik a
WiFi is, amit az én munkam is hasznal. Ehhez ez a tanulmany is a begyijtott jelerésség értékeire alapozo
ujjlenyomatozast alkalmazza, valamint felsorakoztatja ennek az eldnyeit és hatranyait. Nevezetesen az
elénydk a kovetkezoek:

e Nincs sziikség specialis hardverre

e Alacsony koltségii

e Széleskortien lehet alkalmazni
A hatranyai pedig:

e Nehézaz

e Ronthatja a WiFi jelet

A ""Device Fingerprinting in Wireless Networks: Challenges and Opportunities" [3] tobb modszert is
targyal, egyarant passziv modszereket valamint aktivakat is. Az aktiv mdédszer amit bemutat mar alkalmazva
volt egy masik tanulmanyban, nevezetesen a ' Active behavioral fingerprinting of wireless devices" [4]
cimii cikkben, melyben kikiildtek nem szabvanyos kereteket, majd a valaszok alapjan ujjlenyomatoztak az
eszkozoket. Ezen kivill targyalnak olyan passziv modszereket is, amelyekkel ujjlenyomatozni tudjak az
eszkozoket az altal, hogy kivonnak a keretekbdl informacidkat amik a kovetkezok lehetnek:

e Adatatviteli sebesség valtas

e Aktiv szkennelés

e Az id6szinkronizécids funkcid (TSF) bélyegekbdl szarmazo orajel-eltolodas

e Kiilonb6z6 radiometriai jellemzok

e Véletlenszeri visszalépési idok

e [d6tartam mez6 értékek az 802.11 adat- és vezérlokeretekben

o Erkezési id6k kozotti intervallumok (ITA-k)

2. FELHASZNALT TECHNOLOGIAK

A mai modern vildgaban a technologia gyors fejlodése miatt a projektem sikeré¢hez elengedhetetlen
volt a helyes dontések meghozatala ezen a teriileten. A technologidk bemutatasa nemcsak a projekt
kontextusanak megértésé¢hez fontos, hanem azt is mutatja, hogyan befolyéasoljak a fejlesztés soran hozott
dontések a végso eredmeényt.

Hardver szempontjabol tobb Raspberry Pi-t hasznaltam vevéként, aminek nagy elénye, hogy kénnyen
elhelyezhetdk és sokszorosithatdk, csupan egy 16 gigabajtos SD kartyara van sziikség. A vevokon fut egy
Kali Linux rendszer, melyben az altalam irt alkalmazas szolgaltatasként fut, minden inditaskor, emiatt elég a
PI-t csupan aram ala helyezni ahhoz, hogy az adatok begyiijtése és mentése megkezdddjen. Foként
haromféle keretre 0sszpontositottam: Probe Request, Authentication Request és Association Request,
amelyek kulcsfontossaguak ahhoz, hogy egy eszkoz kapcsolatot tudjon teremteni egy hozzaférési ponttal. Az
elfogott kereteket PCAP fajlokban taroltam, melyek alkalmasak a halozati adatok rogzitésére.

A Probe Request tipusu kereteket eszkozok kiildik a hozzaférési pontok felé, hogy megtudjak, milyen
halézatok érhetdk el a kozelben. A hozzaférési pontok ezekre a keretekre Probe Response tipusu keretekkel
valaszolnak, amelyek tartalmazzak a hozzaférési pont halozataval kapcsolatos informaciokat.
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Az Authentication Request tipusu kereteket az eszk6zok a hozzaférési ponthoz kiildik az
azonositashoz. Ezt koveten a hozzaférési pont Authentication Response tipust keretet kiild vissza, amely
meger6siti az eszkdz azonositasat.

Az Association Request tipusu kereteket az eszk6zok a hozzaférési ponthoz kiildik a halézathoz valo
csatlakozashoz. Ezt kovetden a hozzaférési pont Association Response tipust keretet kiild vissza, amely
meger0siti, hogy az eszkdz most mar hozzaféréssel rendelkezik a halozathoz.

A PCAP (Packet Capture) egy olyan fajlformatum, amelyet a hal6zati adatcsomagok rogzitésére
hasznalnak, amelyek késobbi analizalhatok. A PCAP fajlokban tarolt informaciok sokféle halozati eseményt
tiikkrozhetnek, beleértve az adatcsomagok atvitelét, a hozzaférési pontok és késziilékek kozotti
kommunikaciét, valamint esetleges halozati hibdkat is.

3. TERVEZES

A programom tervezése soran fontosnak tartottam a munka felosztasat tobb részre annak érdekében,
hogy megkdnnyitsem a fejlesztési folyamatot, igy megallapithattam elérhet6 célokat, amelyek jelentésen
hozzéjarultak a tervezett funkciok sikeres megvalositdsdhoz.

A tervezést és az alkalmazas implementalasat két f6 fazisra osztottam fel: az els6 fazisban a grafikus
felhasznaloi feliilettel (GUI) és a parancssoros interfésszel (CLI) rendelkezd program tervezésére
koncentraltam, amely a vev6kon fut. Ebben a fazisban figyelembe kellett vennem, hogyan gytijthettem és
feldolgozhatom az adatokat.

A GUI célja az volt, hogy tartalmazza az 6sszes alapvetd funkciot, amely egy snifferben talalhato, és
ugyanakkor egyszer(i €s intuitiv legyen hasznalni, 1étrehozva egy olyan feliiletet, amelyet a felhasznalod
konnyen megérthet €s atlathat.

A masodik fazisban a térkép tervezésére Osszpontositottam. Itt az mar gyijtott adatok alapjan kellett
komplex matematikai szdmitasok alapjan.

A Raspberry Pi vevokon futd parancssoros interfész programnak szamos feladatot kellett ellatnia:
keretek rogzitésének kezdése és befejezése, ezek mentése .pcap kiterjesztésti fajlba, és kozben az Raspberry
Pi-n futd operacios rendszer orajanak szinkronizalasa.

Ezenkiviil a felhasznaloi feliilettel rendelkez6é programnak képesnek kellett lennie arra, hogy
megjelenitse a .pcap f4jl tartalmat, a rogzitett adatokat, térképet tudjon Iétrehozni, tordlje a megjelenitett
adatok, valamint az elfogott adatokbol kisziirje az eszkozdket. A térképet harom célra terveztem:

1. Adatok feldolgozasa
3. Navigalas a megjelenitett idopillanatok kozott

A GUI a CLI verzio6 kiterjesztése, amelyet a vevokon hasznaltak, és raadasul a térképnek sajat modulja

van, amit a GUI hivhat meg.

4. IMPLEMENTALAS

A tervezést kovette az implementécié mely, az egyik legfontosabb 1épés volt a munkam elvégzésében,
hisz dolgozatom ezen szakaszaban valosul meg a mar megtervezett program. Fontos volt, hogy az elkészitett
terveket kovetve a megfelelé modszerekkel, illetve technologiakkal dolgozzak, annak érdekében, hogy az
alkalmazas sikeresen elkésziiljon, valamint hatékonyan, hibamentesen miikodjon. Mivel az implementacio
szorosan kdveti a tervezést, ez a folyamat is két f6 részre oszthato:

1. Az els6 részben a parancssoros felhasznaloi feliilettel (CLI) és a grafikus felhasznaldi

crcr

crcr

szakaszban kidolgozott mddszereket hasznaltam a jelintenzitas atalakitasara és a eszkdzok
megjelenitésére a térképen.
Ezenkiviil az implementacio volt az a szakasz, amikor az emlitett masodik fejezetben emlitett
technoldgiakat hasznaltam fel, igy a projekt alapjaul szolgalo technologiak a kovetkezok voltak:
1. Python
2. Linux alapu operacios rendszer
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A Python nyelvben kihasznaltam azt, hogy 1étre tudok hozni osztalyokat, igy a kiilonb6z6 modulok
szorosan 0sszekotddnek annak ellenére, hogy kiilonb6z6 osztalyokban vannak melyek egy ugy nevezett
modul-ban helyezkednek el egyiitt, de mindegyiknek megvan a sajat csomagja ezen a modulon beliil is. Ez
azt jelenti, hogy minden jol szét van valasztva, az objektum orientalt programozas enkapszulacios elve
szerint, azaz minden csak azt végzi el amire meg volt tervezve, €s a tovabbi teenddket delegalja tovabb egy
specializalodott csomagnak.

Az Gsszes tervezett funkcid megvalositasahoz kiillonbozé Python kdnyvtarakat hasznaltam, amelyek
segitettek az adatok feldolgozasaban, a felhasznaloi feliilet megjelenitésében €s a keretek gyiijtésében, ezek a
konyvtarak a kdvetkezdek voltak:

e MAC Vendor Lookup

e Numpy
e PyRIC

e PySide6
e Scapy

e Scipy

e Capturelnfos
Ezek segitségével sikeriilt megvaldsitanom olyan funkciokat, mint a keretek rogzitése, a halozati
kartya manipulalasa a monitor modba helyezéshez, valamint a PCAP fajlok feldolgozasa a pozicio
kiszdmitasahoz és a térkép rajzoldsdhoz. Ezek mellett sikeriilt megvaldsitanom a grafikus felhasznaloi
feliiletet is a fent emlitett konyvtarak segitségével.

DECT - DotElevenCaptureTool

Start Stop Devices

Save Load PCAP Clear Map

® Loaded PCAP!

. | RadioTap / DOUIECS / Dotl 1 ProbeReq / SSID="/ Dot11EltRates / Dot11EtHTCapabilities  Dot11El / Dot 1 B
@ . RadioTap / Dot11FCS / Dot11ProbeReq / SSI / Dot11EltRates / Dot11EltHTCapabilities / Dot11Elt / Dot11
* L] RadioTap / Dot11FCS / Dot11ProbeReq / SSID="/ Dot11EltRates / Dot11EiHTCapabilities / Dot11Elt / Dot11
[ RadioTap / Dot11FCS / Dot11ProbeReq / SSID="/ Dot11EltRates / Dot11EitHTCapabilities / Dot11Elt 7 Dot11
RadioTap / Dot11FCS / Dot11ProbeReq / SSID="/ Dot11EltRates / Dot11ERHTCapabilities / Dot11Elt / Dot11
RadioTap / Dot11FCS / Dot11ProbeReq / SSID="/ Dot11EltRates / Dot11ERHTCapabilities 7 Dot11Elt f Dot11
RadioTap / Dot11FCS / Dot11ProbeReq / SSID="/ Dot11EltRates / Dot11EltHTCapabilities 7 Dot11Elt f Dot11
RadioTap / Dot11FCS / Dot11ProbeReq / SSID="/ Dot11EltRates / Dot11EiHTCapabilities / Dot11Elt / Dot11

RadioTap / Dot11FCS / Dot11PrabeReq / SSID="/ Dot11EltRates / Dot11EltHTCapabilities / Dot11Elt / Dot11
1 C

###] RadioTap J### =
version =0
pad =0
len =24
present = TSFT+Flags+Rate+Channel+dBm_AntSignal+dBm_AntNoise
mac_timestamp= 419121
Flags =FCS
Rate =6.0 Mbps
ChannelFrequency= 5180
et ChannelFlaas= OFDM+5GHz b
Total packets: 0 Total devices: 0

1. abra. Az adatokbol készitett térkép 2. abra. Az alkalmzas betoltott adatokkkal

Show posets Wi 2 captu

5. KISERLETEK

A kisérletezés a munkam befejezésének kritikus és végleges szakasza volt. Az kisérletek soran
adatokat gylijtottem, melyeket reprezentalni és elemezni tudtam, ezzel tesztelve nemcsak a vevoeszk6zok
miikodését, hanem a térképet és a felhasznaloi feliiletet is. Az adatgyijtés folyamata kiemelked6en fontos
volt, mivel lehetdvé tette az 6sszes projekt komponensének tesztelését, kezdve a vevoeszkozokkel.

A kisérletek jelent6sen hozzajarultak a projekt megvalositasanak sikeréhez, mivel szamos
optimalizacidt eredményezett, amelyek novelték az alkalmazas hatékonysagat és sebességét. A kiilonbozo
kornyezetek sokfélesége szintén fontos volt, mivel igy biztositani tudtam, hogy a programom megfeleléen
mikddik minden koriilmények kozott. Ennek az elézéleg emlitett sokféleségnek kdszonhetéen harom
nagyon kiilonboz6 helyen végeztem kisérleteket:

e A Marosvasarhelyi “George Emil Palade” Orvosi, Gyogyszerészeti, Tudomany és
Technoldgiai Egyetem teriiletén.
e Egy tobbszintes irodahazban.
e Egy magénhazban.
Ez a harom kornyezet jelentésen kiillonbozott egymastol tobb szempontbdl is:
e A halozati forgalom jelentdsen eltért, mivel a késziilékek és hozzaférési pontok szama
valtozott.
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e A fogadott jel mindsége is valtozott, mivel a falak vastagsaga és mas zavar6 tényezok eltéroek
voltak ezekben a kdrnyezetekben.
Igy képes voltam biztositani, hogy a programom megfeleléen miikodik barmilyen kornyezetben, és
Fontos megjegyezni, hogy a vevoeszkdzok csak azokat a kereteket fogadtak, amelyeket a térkép képes
volt feldolgozni, igy a PCAP fajlok harom f6 kerettipust tartalmaznak:
e Probe Request
e Association Request
e Authentication Request
Kisérleteim tobb oran keresztiil tartottak, és tobb szaz vagy akar ezer keretet is begytijtottek, amibdl
sikeresen tudtam térképeket késziteni, és fontos kdvetkeztetéseket vonhattam le, amelyek lehetové tették
szdmomra javaslatok kidolgozasat.

6. KOVETKEZTETESEK ES JAVASLATOK

A kisérletek fejezetben bemutatott eredmények alapjan szamos fontos kdvetkeztetést vonhattam le és
par javaslatot is teszek az alkalmazas tovabbi fejlesztésére. Ebben a fejezetben dsszefoglalom ezeket a
kovetkeztetéseket és javaslatokat, amelyek nem csak a jelenlegi kutatasom eredményeit értelmezik, hanem
iranymutatast is adnak a projekt jovobeli folytatasahoz.

Ami tisztan latszik a kisérletek eredményeibdl, abbol, hogy vevonkként mennyire eltéré a begytjtott
adatmennyiség egyes helyzetekben az az, hogy fontos a vevoket optimalisan lehelyezni. Emiatt gondolom
ugy, hogy fontos az elkdvetkezenddkben a vevok helyének megfelelé megvalasztasa lehelyezéskor, ezaltal ki
lehet kiiszobolni azt, hogy a begytijtott adat mennyiség drasztikusan eltérd legyen, mivel fontos az, hogy az
adatok minél egységesebbek legyenek a lehetd legoptiméalisabb eredmények elérése érdekében.

Tovabba annak érdekében, hogy a térkép adatai még pontosabbak legyenek, fontos az, hogy a vevok
ordja szinkronizalva legyen. Itt két modszer is szoba johet, nevezetesen:

1. Az els6 mddszer a beépitett 6ra szinkronizalasi modszer, amelyhez egy specifikus keret
kikiildésére van sziikség melyet a vevok feldolgoznak. Viszont annak ellenére, hogy a
programom tartalmazza a modszert arra, hogy az 6rak szinkronizaljuk, mindezt nem tudtam
végre hajtani, mivel nem volt megfelelé halozati kartyam a keretek injektalasara, nem tudtam
elkiildeni és elkésziteni ezaltal az ora szinkronizalasi kereteket. Fontos, hogy a megfelel
hardvert hasznaljuk ahhoz, hogy a szinkronizal6 kereteket kikiildjiik, ezaltal elkeriilhetjiik azt,
hogy egyes vevok ne kapjak meg az o6ra szinkronizalasi keretet, mivel, ha a vevok 6rai
szinkronizalva vannak, tovabbi funkciokkal lehet kiegésziteni az alkalmazas térkép részét, igy
precizebb eredményeket érhetiink el.

2. A masik moddszer az lenne, hogy az alap hardver, amin a szoftver fut rendelkezzen azzal a
lehetdséggel, hogy mikézben monitor moédban van fenn tudjon tartani egy olyan interfészt a
halézati kartyan, amely tud csatlakozni az internetre, igy nem lenne sziikség az ora
szinkronizalo keretek kikiildésére, illetve feldolgozasara.

Jovobeliekben fontos lehet az is, hogy minél jobban automatizaljuk az alkalmazas miikddését. Jelenleg
ahhoz, hogy az adatokat fel tudjuk dolgozni minden Raspberry PI-t kiilon el kell inditani és megszerezni
roluk a PCAP f3jlokat, ez iddigényes lehet attol fiiggden, hogy mekkora a f3jl, illetve, hogy milyen erds a
Raspberry PI, melyik verziot hasznaltuk. Annak érdekében, hogy még jobban lehessen automatizalni a vevok
és a feldolgozo kozti kommunikaciot ajanlott Raspberry PI 3 alapti vevoket hasznalni vagy barmilyen olyan
alap hardvert, amely rendelkezik azzal a lehetdséggel, hogy mikézben monitor moédban van fenn tudjon
tartani egy olyan interfészt a halozati kartyan, amely tud csatlakozni az internetre. Igy fel tudna télteni a
kapott adatokat egy szerverre és el tudna kiildeni az adott szerver cimét a feldolgozo gépére, ezzel is
lerdviditve a folyamat hosszasagat, illetve megkonnyitve azt.

Tovabba ajanlott az is, hogy minél tobb vevot hasznaljunk, legalabb harmat vagy tobbet, akkor, ha az
adatok alapjan majd szeretnénk egy térképet késziteni. Ezt azért érdemes mert két vevo esetében nem tudunk
pontosan kirajzolni egy térképet. Legalabb harom vevo sziikséges a pontos helyzet meghatarozasahoz, de
minél tobb vevot hasznalunk annal pontosabb lesz az eszk6zdok helyzetiik a térképen és annal tobb eszkozt
tudunk észlelni is.
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