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Abstract

Anomaly detection is the technique of finding out-of-the-ordinary occurrences inside datasets. For this
goal, several anomaly detection techniques were created in many areas (e.g., economics, industrial processes,
health, environmental monitoring, etc.) employing general artificial intelligence and signal processing
algorithms. The original dataset features and user-selected hyperparameter parameters substantially affect
these algorithm's performance. Researchers must try several approaches with varied hyperparameter settings
since there is no ideal solution for a domain or dataset. Researchers should evaluate the performance of these
algorithms from several perspectives. Most work is done on particular problem contexts or areas, and methods
are assessed from one or a few viewpoints using "default" parameters without hyperparameter optimisation.
This article discusses the results of a comprehensive anomaly detection benchmarking that evaluated 34
algorithms on numerous relevant datasets from a broad range of fields. Results are presented from various
angles. Hyperparameter optimisation is used to determine the optimal parameters for each method and dataset
in each test scenario. This paper discusses the pros and cons of several methods and presents a taxonomy of
anomaly detection algorithms depending on the problem context and input data.

Keywords: artificial intelligence, anomaly detection, benchmarking, taxonomy of anomaly detection
algorithms

Kivonat

Az anomadlia-észlelés az adathalmazokon beliili, a szokasostol eltéré el6fordulasok megtalalasanak
technikdja. E cél érdekében szadmos terlleten (pl. kdzgazdasagtan, ipari folyamatok, egészsegigy,
kdrnyezetmonitoring stb.) mesterséges intelligencia és jelfeldolgozd algoritmusok alkalmazasaval szamos
anomalia-detektald technikat hoztak létre. A felhasznalo &ltal kivalasztott hiperparaméterek jelentdsen
befolyésoljak ezen algoritmusok teljesitményét. A kutatoknak tobbféle megkozelitést kell kiprobalniuk
valtozatos hiperparaméter-beallitasokkal, mivel nincs ideélis megoldas egy tartomanyra vagy adatkészletre.
Ezen algoritmusok teljesitményét a kutatok tobb szempontbdl kell értékeljék. A legtdbb munka bizonyos
kérdéseken vagy teriileteken torténik, €s a moddszereket egy vagy néhany nézépontbol értékelik
"alapértelmezett" paraméterek hasznalataval, hiperparaméter-optimalizalas nélkil. Ez a cikk egy atfogd
anomalia-észlelési benchmarking eredményeit targyalja, amely 34 algoritmust értékelt szdmos relevans
adatkészleten, szamos teriiletrél. Az eredményeket kiilonb6z6 szogekbél mutatjuk be. A hiperparaméter-
optimalizalast az egyes modszerek és adatkészletek optimalis paramétereinek meghatarozasara hasznaltuk
minden tesztforgatokdnyvben. Ez a cikk szamos modszer elényeit és hatranyait targyalja, és bemutatja az
anomalia-észlel6 algoritmusok taxondmiajat a probléma és a bemeneti adatok fliggvényében.

Kulcsszavak: mesterséges intelligencia, anomalia-észlelés, benchmarking, anomalia-észleld
algoritmusok taxondmiaja

1. Bevezetés

Az anomaélia-észlelés/anomadlia detektalds (AD), mas néven outlier-azonositas, kulcsfontossagu
mesterséges intelligencia (Al) és gépi tanulasi (ML) feladat tobb alkalmazéssal, mint példaul a pénzmosas
elleni kizdelem, a behatolés-észlelés a kiberbiztonsagban, a csaldsok felderitése a pénziligyekben, az
egészségugyben, tobbek kozott az ipari hiba, az orvosi diagndzis és a betegség kitdrésének felderitése.

Annak ellenére, hogy mar szamos benchmark és kiértékeld munka létezik az anomalidk felderitésére,
ezeknek a munkaknak gyakran tébb hidnyossaga is van. A legfontosabb hiba az, hogy a cikkek talnyomo
tobbsége az algoritmusok teljesitményét az "alapértelmezett" beallitasok hasznalataval értékeli (lasd: [1], [2],
[4], [5], [7], [8]). Az anomélia-észlelé algoritmusokat és azok teljesitményét nagymértékben befolyasolja,
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hogy a felhasznal6 hogyan éllitja be az egyes algoritmusok hiperparamétereit, ezért azt allithatjuk, hogy
hiperparaméter-optimalizalas nélkil nem lehet értékelni, hogy az algoritmus milyen hatékonyan teljesit a
hasznalatbavételkor.

A meglévd kiértékel6 munkak tovabbi hianyossagai, hogy ezeknek a cikkeknek a tobbsége csak a nem
felugyelt anomaliadk észlelésének problémajat elemzi, figyelmen kivil hagyva a félig felligyelt vagy felugyelt
algoritmusokat (példaul [1], [3], [4], [7] esetén), nem veszik figyelembe a zaj hatdsait, az adatok
eléfeldolgozdsanak vagy az adatok dimenzidjanak hatdsait, nem veszik figyelembe a kiilonb6zd tipust
anomaliékat, és az algoritmusokat egy vagy korlatozott szdmu kiértékelési metrika segitségével értékelik (lasd
[4], [5])-

E hianyossagok Kkikiiszobolésére tudasunk szerint az egyik legkiterjedtebb anomalia-detektalasi
referenciaértéket/benchmarkot fejlesztettiik ki. 19 felugyelt, 4 félig felugyelt és 11 feligyelt anomalia-
detektal6 technikét hasonlitottunk dssze és vizsgaltunk meg tobb szempontbdl is. Ezeket az algoritmusokat
kilonféle korulmények kozott teszteltiik, peéldaul zajos vagy sérult adatokkal az adatkészletben, hogy
értékeljiik robusztussagukat. Ezenkiviil kiilonboz6 tipusii anomalidkat hasznaltunk, hogy meghatarozzuk a
kiilonb6zo kornyezetek hatasat az elemzett algoritmusokra, és megvaltoztattuk az adatkészletek dimenzidjat,
hogy értékeljuk a redundans vagy irrelevans jellemzOk hatasat. Ezeket a kisérleteket tobb adathalmazon
végeztiik, amelyekrdl a kovetkezo részekben lesz szd.

2. Kapcsolodd munkak

Az anomaélia-észlelés fontos gépi tanulési feladat, melyet szd&mos helyen alkalmaznak, ez az oka annak,
hogy sok kiilonb6zé megoldas ¢és algoritmus foglalkozik ezzel a problémaval. Noha szdmos benchmark és
0sszehasonlité tanulmany létezik (példaul [1], [2], [3], [4]), mindegyiknek vannak hianyossagai, amelyeket
ebben a cikkben szeretnénk orvosolni.

A [6]-ban a szerzék inkabb a hiperparaméter-hangolasi hatdsokra 6sszpontositottak az anomalia-detektalo
technikak teljesitménye helyett. Ebben a cikkben csak 6 nem felligyelt algoritmust vontak be az elemzésbe,
ami egyértelmiien azt mutatja, hogy ez az elemzés tovabb fejleszthetd. A cikk legjelentdsebb tanulsiga az,
hogy a legtdbb algoritmus jobban teljesit, ha a hiperparamétereiket megfeleléen hangoljuk, nem pedig az
alapértelmezett hiperparamétereket hasznaljuk. Ezen megallapitasok miatt Ggy dontéttink, hogy
benchmarkjainkat kisebb adatkészleteken futtatjuk, de hiperparaméter-optimalizalassal hangoljuk 6ket.

Az AD-algoritmus-benchmarkingrél sz616 egyik legatfogdbb cikk a [7]. Ebben a cikkben a szerzék 30
anomalia-észlel6 algoritmust elemeztek 57 adathalmazon, tobb oldalrél, példaul felugyelet, zajhatadsok vagy
anomaliatipusok figyelembe vételével. Az elemzés egyetlen hatrdnya a hiperparaméter-hangolas hianya,
ezeket az algoritmusokat az "alapértelmezett” paraméterekkel futtattak, ami azt jelenti, hogy az eredmények
szuboptimalisak voltak, és nagy az esély arra, hogy hiperparaméter-optimalizalassal az algoritmusok
rangsorolasa moédosulhat.

Ebben a munkdban megoldottuk mindazokat a hatrdnyokat, amelyeket a kordbban ismertetett
benchmarkok tartalmaznak. Kutatasainkat tébb mint 30 algoritmuson végeztilkk hangolt hiperparaméterek
felhasznalasaval.

3. Anomalia-észlelési benchmarkok konfiguracidja

3.1. Hasznalt hiperparaméter-optimalizalasi technika

A kiértékelt AD algoritmusok optimalis hiperparaméter hangolasa és megtalalasa érdekében a PSO-SA
(Particle Swarm Optimization - Simulated Annealing) [8] nevi{i algoritmusunkat hasznaltuk. Ennek az
algoritmusnak az egyik legjelentdsebb elénye, hogy kénnyen parhuzamosan futtathatd, mert minden részecske
mas-mas elosztott csomdponton, mas-mas gépen futtathato, és csak tizenettovabbitas szlikséges kozottik.

3.2. Ertékelési mutatok

Az AUCROC [9] érték a binaris osztalyozo képessegének mértéke az osztalyok kdzott. Az AUC az
elvalaszthatdsdg mértéke, mig a ROC egy valOsziniiségi gorbe. Azt jelzi, hogy a modell képes-e
megklldnboztetni az osztalyokat. Minél magasabb az AUC, annéal pontosabban josolja a modell a nulla
osztalyokat nullanak, az egy osztalyt pedig egynek. Példaul minél nagyobb az AUC, anndl nagyobb a modell
azon képessége, hogy kiilonbséget tudjon tenni a betegségben szenvedd és nem beteg betegek kozott.

Az AUCPR [10] modell metrikgjat annak felmérésére hasznaljadk, hogy egy binéris osztalyozasi
modell mennyire képes megkilénbdztetni a precizids-visszahivas parokat vagy pontokat. Ezeket az értékeket
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kiilonbozo kiiszobértékek alkalmazasaval kapjuk valdsziniiségi vagy mas folyamatos kimenetii osztalyozon.
Az AUCPR a precizi6-visszahivas atlaga, sulyozva egy adott kiiszobérték valoszinliségével.

Ez a két metrika akkor el6ny0s, ha a Kivalasztott osztalyozasi kiisz6b (osztalyozas-kiiszéb-invarians)

figyelembevétele nélkiil akarjuk mérmni a modell eldrejelzéseinek mindségét, ami kiilondsen a nem feliigyelt
vagy félig felugyelt anomalia-detektald algoritmusok esetében hasznos, ahol kiilonbdzd besorolasi kiiszobok
eltéré eredményeket hozhatnak.

3

alapjan:
1.

.3. Tesztelt algoritmusok

Harom tipust anomalia-észlelési beallitast kilonbdztethetlink meg az adatkészletben talalhat6 cimkék

Felugyelt anomalia-észlelés — az adatok teljes cimkékkel ellatott betanitasi és tesztadatkészletekbdl
allnak. A kovetkez6 feliigyelt AD-algoritmusokat épitettilk be benchmarkainkba: KNearestNeighbors
(KNN), Naive Bayes (NB), Support Vector Machine (SVM), Random Forest (RF), Extra Tree (ET),
Extra Trees (ETs), Ridge Classifier (RC), Passive-Aggressive Classifier (PAC), Gradient Boosting
Classifier (GB), SGD Classifier (SGD), XGB Classifier (XGB)

Félig felligyelt anomélia-észlelés — a betanitasi adatok teljes egészében normal, anomaliamentes
adatokat tartalmaznak. Az alapelv az, hogy a normal osztaly modelljét megtanuljuk, és ettdl a
modelltdl eltérve anomaliakat talalhatunk. Ezt a koncepciot gyakran "egyosztalyos osztalyozasnak"
nevezik. A kovetkez6 félig feliigyelt AD-algoritmusokat épitettik be benchmarkainkba: GANomaly,
Deep Semi-Supervised Anomaly Detection (DeepSAD), Pairwise Relation prediction-based ordinal
regression Network (PReNet), Feature Encoding with AutoEncoders for Weakly-supervised Anomaly
Detection (FEAWD)

Fellgyelet nélkuli anomalia-észlelés — a leginkabb adaptalhaté konfiguracid, amely nem igényel
cimkézést. Egy nem felligyelt anomalia-észlelé rendszer teljes mértékben az adatkészlet bels6
tulajdonsagai alapjan pontszamot rendel az adatokhoz. Altalaban a tavolsagokat vagy siiriiségeket
hasznaljak annak becslésére, hogy mi jellemz6 és mi abnormalis. A kdvetkezd, nem feliigyelt AD-
algoritmusokat épitettiik be benchmarkainkba: KNN for Outlier Detection (KNNOD), Local Outlier
Factor (LOF), Cluster-Based Local Outlier Factor (CBLOF), Histogram-based Outlier Score (HBOS),
One-Class Support Vector Machine, Robust Principal Component Analysis (PCA), Angle-base
Outlier Detection (ABOD) Subspace outlier detection (SOD), Feature Bagging Outlier Detector
(FBOD), Isolation-based Anomaly Detection (IBAD), Isolation Forest (IF), Kernel Density
Estimation for Anomaly Detection (KDE), Linear Method for Deviation-based Outlier Detection
(LMDD), Lightweight Online Detector (LOD), Locally Selective Combination (LSC), LSTM for
Anomaly Detection (LSTMAD), Minimum Covariance Determinant Anomaly Detection (MCDAD),
Single Objective Generative Adversarial Active Learning (SOGAAL), Variational Auto Encoder for
Anomaly Detection (VAE)

3.4. Tanulasi és tesztelési adatkészletek

Kisérleteink futtatasa el6tt kulcsfontossagu, hogy tisztizzuk a bemeneti adatok természetét, és
meghatarozzuk az anomalia definicidjat az alabbi adatkészletek alapjan:

1.

N

annthyroid - a cél a pajzsmirigy alulmiikodés azonositasa, igy a pajzsmirigy mitkodési zavara jelenti
az anomaliat

breastw - a probléma az emlérak diagndzisa és prognozisa

cardio - a probléma a sziv- és érrendszeri betegség jelenlétének vagy hidnyanak meghatarozésa, ez a
betegség az anomalia osztalyt képviseli

yeast - ez az adatkészlet egy fehérje-fehérje interakcids haldzatbol all, ahol a hibas fehérjéket
(abnormalis fehérjéket) anomalianak tekintik

glass - ez az adatkészlet a blinkutatasra vonatkozik, a bilincselekmény helyszinén hagyott {iveg
bizonyitékként hasznalhato fel, ha megtalalhatd és felismerhetd. Ez az adatkészlet tobb kiilonbdzo
tipust (tobb osztalyt) livegrdl tartalmaz informaciokat. A 6. osztaly a kisebbségi osztaly, és ennek
pontjai anomaliaként, mig az 6sszes tobbi pont normalként vannak jelolve.

ionosphere - radaradatok, amelyek 16 nagyfrekvencias vevéegységbdl szarmaznak. Ezek koriilbeliil
6,4 kilowatt teljesitményt adnak ki, melyeket a 1égkor elektronjaira 16ttek. A "j6" radar eredmények
azt mutatjak, hogy az ionoszféranak van valamiféle szerkezete. A "rossz" hozam azok, amelyek nem,
a jeleik &thaladnak az ionoszféran.
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7. lymphography - a vizsgalatok eredményei alapjan a betegek ebben az adathalmazban négy csoportra
vannak osztva. Mind az 1., mind a 4. osztalybdl csak 6 példa van. Ezeket a csoportokat abnormalisnak
soroljuk be.

8. pageblocks - az adatkészlet informaciokat tartalmaz a dokumentumoldalakon 1év6 kiilonboz6 tipust
blokkokrél. Egy dokumentum elemzéséhez fontos, hogy kiilénbséget tudjunk tenni a széveg, a képek
és a grafika kozott. Ha a blokk tartalma szoveg, azt "inlier"-nek nevezik. Ha nem szdveges, akkor
"outlier"-nek hivjak.

9. wine - ennek az adathalmaznak a f6 célja a rossz minéségii borok felismerése és a bor mindségének
altalanos javitasa.

10. stamps — ez az adatkészlet a csal6 (fénymasolt vagy szkennelt és nyomtatott) és hiteles (tinta)
bélyegzoket irja le. A jellemzoket a bélyegek szine és nyomtatasi mindsége hatarozza meg. A
hamisitott bélyegzok anomalianak mindsiilnek.

4. Kisérletek

Osszesen 34 x 3 x 10 x 10 x 10 tesztesetet futtattunk le, ami 102 000 tesztet jelent. Minden teszt soran
hiperparaméter-optimalizalast is végeztiink, hogy minden egyes algoritmushoz megtaldljuk a legjobb
hiperparaméter-beallitasokat.

Ezekkel a tesztekkel tobb kérdésre probaltunk valaszt adni, példaul, hogy milyen tipust algoritmusok
jobbak kiilonbozo szintii feliigyelet esetén, mely algoritmusokra vannak leginkabb hatassal a kiilonb6zo
zajtipusok, hogyan befolyasolja az anomalia tipusa a kiilonbozé algoritmusok teljesitményét, és mi az
irrelevans jellemzok hatasa ezen algoritmusok teljesitményére.

4.1. A kiilonb6z6 anomaliatipusok hatasa

A kiilonb6z6 anomaliatipusok hatasanak megértéséhez minden adathalmazon lefuttattuk a teszteket, zaj
nélkiil, igy az eredményeket nem befolyasoljak a sériilt adatok. Meglepd modon azt az eredményt kaptuk, hogy
a felugyelt algoritmusok tébbsége (a Random Forest kivételével) rosszabbul teljesit, mint a legjobb nem
felugyelt mddszerek a helyi és globalis anomalidk esetében. A klaszteres anomaliak esetében a felgyelt
algoritmusoknak sikeriilt legy6zniiik a nem feliigyelteket. A félig feliigyelt algoritmusok Kivalo valasztasok
globélis vagy akar klaszter anomaliak esetén, de a lokalis anomalidk esetén joval gyengébb a teljesitményik.

Ez az anomaliatipusokon alapul6 kiilonbség ravilagit az adatkészleteinkben el6fordulé anomaliatipusok
elézetes ismerete fontossagara.

4.2. A kiilonbo6z6 zajtipusok hatasa

Ahogy az 1-es abran lathatd, a feligyelt algoritmusok nagyon robusztusak ismétlédések vagy
irrelevans jellemzok esetén, teljesitménylik nem valtozott. Ezzel szemben a nem feliigyelt algoritmusokra
hatassal van az irrelevans jellemzOk szdma, amint azt az 1-es dbra felsé diagramjan lathatjuk.

Az 1-es &bran lathatd, hogy a tesztelt félig feligyelt algoritmusok nagyon robusztusak duplikalt adatok
esetén, de teljesitményliket nagymértékben befolyasoljak az irrelevans jellemzOk, ami nagymértékben
csokkenti altalanos teljesitményiiket.
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1. dbra. Példak a zaj hatasara. Balra fent — az irrelevans jellemzdk hatasa a nem fellgyelt
algoritmusokra; Jobbra fent — a irrelevans jellemzék hatésa a feliigyelt algoritmusokra; Balra lent — a
redunddns jellemzok hatasa a felligyelt algoritmusokra;

Alul-jobb — a redundans jellemzdk hatasa a felligyelt algoritmusokra
4.3. Javaslatok az algoritmus kivalasztasahoz

Az el6z6 megfigyelések és kisérleteink eredményei alapjan meghatirozhatunk néhany szabalyt a
keresési tér leszlikitésére, amikor egy adott kontextushoz anomalia-€szleld algoritmust akarunk valasztani,
ahogy az a 2-es abran lathatd. Ha példaul tébb mint 10%, de kevesebb, mint 75% cimkénk van, és nem tudjuk,
melyek a relevans jellemzok (tehat a bemeneti adatok tartalmazhatnak irrelevans jellemzoket), akkor a 2-es
abra alapjan az anomaliak kimutatasara FB, PCA, HBOS vagy IF algoritmus hasznalhat6. Abban az esetben,
ha biztosak vagyunk abban, hogy mely jellemzodket kell hasznalni az anomalia észleléséhez, valaszthatunk a
PReNet, DeepSAD vagy OCSVM anomalia-detektald algoritmusok kozil.

A 2-es abran bemutatott dontési fa segitségével a bemeneti adatok alapjan optimalizalhatjuk a keresési
teret az anomalia-észlel6 algoritmusok kivalasztasahoz, ezzel csokkentve a kisérletekhez sziikséges id6t.
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2. abra. Javaslatok az AD algoritmus kivalasztasahoz
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5. Kovetkeztetések

Ebben a cikkben 34 anomalia-észlel6 algoritmust elemeztiink 10 benchmark adatkészlet felhasznalasaval.
Az algoritmusok pontos 6sszehasonlitasa érdekében hiperparaméter-optimalizalast alkalmaztunk, igy
biztositva, hogy optimalis koriilmények kdzott korrekt dsszehasonlitast végezziink.

A benchmarkok futtatasa soran kiemeltiik a kiilonbozé zajtipusok hatasat a kiilonb6zé algoritmusok
teljesitményére valamint elemeztiik a kiilonb6z6 tipusi anomaliak hatasat. Tesztjeink eredményei alapjan
gyakorlati javaslatokat készitettiink a probléma kontextusa alapjan legmegfelelébb anomalia-detektalo
algoritmus kivalasztasahoz. Ezek a javaslatok segithetnek csokkenteni az algoritmustipusok keresési teret,
ezéltal csokkentve az 6sszes lehetséges anomalia-észlelé algoritmus teszteléséhez sziikséges id6t egy adott
probléma esetén.
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