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Abstract

This paper presents a Supervisory Control and Data Acquisition system (SCADA) and its communication
network, tailored for a 20.000 m’/month wastewater treatment plant’s technological flow. The presented
system provides the following functions: closed-loop equipment control, autonomous operation (without local
service personnel) at the optimal technological parameters, acquisition and continuous storage of the main
operating parameters and secure remote access for monitoring and settings adjustment using a VPN network.
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Kivonat

Dolgozatunkban egy 20.000 m’/hénap kapacitdsii szennyvizkezelS-telep technoldgiai folyamatdra illesztett
automatizalt folyamatiranyitas, feliigyelt ellencrzé és adatgyiijto rendszer (SCADA) valamit ezek
kommunikacios halozata van bemutatva. A bemutatott rendszer a kévetkezé funkciokat latja el: a gépezetek
zart hurku automata vezérlése, autonom miikédés (helyi kezeloszemélyzet nélkiil), az optimalis technologiai
paraméterek betartasa, a f6bb miikodeési paraméterek folyamatos mérése és tarolasa valamint a tavolsagi
feliilvigyazast és a mitkédeési paraméterek allitasat / szabalyozasat (VPN halozaton keresztiil).

Kulesszavak: szennyvizkezel6-telep, folyamatiranyitas, SCADA, vezérldfeliilet, kommunikacios halozat

1. BEVEZETO

A fenntarthato fejlesztés egyik kiemelt fontossagu problematikaja az emberiség, megfelelé mindségii,
ivoviz sziikségleteinek a biztositasa. Az emberi tevékenységekbdl nagy mennyiségii szennyviz keletkezik [1],
ezek megfelelo tisztitas/kezelés utan a felszini vizekbe (folydk, tavak stb.) vannak kibocsatva. A felszini vizek
mindségének alakulasat elsésorban az ezekbe kibocsatott szennyvizek szennyezettsége (az emberi
tevékenységekbdl eredd szennyezo anyagok koncentracidja) hatdrozza meg [2-4].

Altaldban a vidéki, kis kapacitast, szennyviztisztito telepek (max. 20.000 m*/hénap — 1. abra) Gnalldan
(személyzet nélkiil) mikddnek. Az energiafogyasztas optimalizalasat [1, 5-7] technologiai paraméterek
ellendrzo és adatgylijté rendszerrel (supervised control and data acquisition system - SCADA) oldjak meg [8].

A fentiekre valo tekintettel, dolgozatunk célja bemutatni, egy altalunk tervezett és kivitelezett (Alsogald
/ Galda de Jos, RO — Fehér megye) szennyviztelep SCADA rendszerét.
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1. abra. Kis kapacitasu szennyviztelepek

2. AZ ALSOGALDI SZENNYVIZTELEP

Az alsogaldi szennyviztelep technoldgiai folyamatanak a véazlata a 2. d4brdn van bemutatva.
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ANANENEN

SPI - Bemeneti szivattytidllomas;

P-SPI - Bemeneti szivattyu;

LS-SPI - Bemeneti szivattyuallomas szintkapcsolo;
FT-BY - Bypass hozammérd;

DA+IS - Bemeneti szita és llepités;

PD-IDC - Koagulans adagolo szivattyu;

FT-IN - Bemeneti hozamméro;

BO - Homogenizal6 tartaly;

P1-BO, P2-BO - Homogenizal¢ tartalyszivattyuk;
Mx-BO - Homogenizalo tartalykeverd;

LS-BO - Homogenizacios tartaly szintkapcsolo;
DP1, DP2 - Els6dleges deritok;

B1, B2 - Bioldgiai reaktorok;

S1, S2 - Légfuvok;

EV-RO-B1, EV-RO-B2 — Recirkulacids szivattyuk;
OT-B1 - Oldott oxigénérzékeld;

TSS-B2 - Lebegbdanyag-¢érzékeld;

DS1, DS2 - Masodlagos deritok;

EV-PR-DS1, EV-PR-DS2 - Recirkulacios
iszapszivattyuk;

EV-PE-DAL1, EV-PE-DS2 - Felesleges
iszapszivattytk;

PD-IDV - mészadagolo szivatty;

BIN - Iszapstirito tartaly;

CPP - mintavevo tartaly;

PD-ID - Fertotlenitdszer adagold szivattyt

2. abra. Az alsogaldi szennyviz-tisztitotelepének technologiai folyamata
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Az 1. abra elemzése azt mutatja, hogy a mechanikai eldszlirés utan a csatornahalézaton keresztiil
Osszegyljtott haztartasi szennyviz az SPI bevezetd tartdlyban halmozodik fel, majd tovabbszivattytzva a
DA+IS tartalyban tlepitéssel torténik a szemcsék (féleg homok) eltavolitasa. Az iilepités utan a viz a
homogenizal6 tartalyba keriil (amely MIX-BO mechanikus keverdvel van ellatva), ahol flokkulalo és pH
korrekcios reagenseket (mésztej) adagolnak. A szennyvizkezeld telep két parhuzamosan {izemeld biologiai
vonallal (DP1, B1, DS1 és DP2, B2, DS2) van felszerelve. A bioreaktorokban az oldott oxigéntartalom (OT-
B1) és lebegdszemcse koncentracio (TSS-B2) monitorozasa torténik - ezen paraméterek alakulasatol fliggéen
kel vezérelni a légszivattyuk (S1 és S2) és az EV-PR recirkulacios szivattyuk mitkodését. A DS1 és DS2
iilepitd6 medencék pH-¢érzékeldkkel vannak ellatva, amelyek a reagens-adagold szivattytat (PD-IDV) vezérlik,
hogy a pH-t (mésztej adagolassal) az eleveniszapban 1évé mikroorganizmus-flora anyagcseréje altal
megszabott optimalis tartomanyban tartsak. A kezelt viz kiiirités eldtti fertdtlenitése hipoklorit oldat
adagolassal (PD-ID) van megoldva.

3. AKIVITELEZETT FOLYAMAT-FELUGYELO, SCADA ES
KOMMUNIKACIOS HALOZAT

A szennyviztisztito telep folyamat-feliigyelé és SCADA rendszere valamint kommunikécios haldzata
tobb, tobb rétegben rendezett komponensbdl all. A komplex automatizalasi és feliigyeleti rendszer fobb
Osszetevii a kovetkezok: érzékelok és mukddtetdk; programozhatd logikai vezérlok (PLC); ember-gép
interfészek; feliigyeleti szamitdgépek; kommunikacios halozat.

Az érzékelok és miikodtetok a fizikai izem szintjén helyezkednek el. Ezek az alkatrészek kapcsoljak
Ossze a szennyviz-tisztitotelep felszereléseit a vezérlérendszerrel.

A PLC-k biztositjak folyamat-feliigyeld és a SCADA rendszer vezérléelemét, amely 6sszegylijti az ér-
z¢ékelok altal szolgaltatott adatokat, és vezérldjeleket tovabbit a miikddtetokhoz, amelyek vezérlik a gépeket.

Az ember-gép interfész HMI (Human-Machine Interface) egy grafikus felhasznaloi feliilet (2. abra),
amellyel a kezel6 a technologiai folyamat paramétereit figyelheti és modosithatja.

4@ @ @ @

2. adbra. 4 szennyviztelep ember-gép interfésze (HMI). F1, F2, ... Funkcio gombok

A feliigyeleti szamitogépek a folyamatadatok gytijtéséért és archivalasaért biztositjak, valamint egy
HMI komponenst futtatnak (jelen esetben a szennyviz-tisztitotelep f6 HMI-jét.

Mindezeket az sszetevoket az tizem kommunikacios halozata koti Ossze.

A SCADA rendszer tobb rétegre szervezodik a 3. abran felvazoltak szerint.

{Felligyeld szamitégeép és HMIik
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3. abra. A SCADA rendszer halozata
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A 3. abra szerint a 0. réteget az érzékeldk, miikodtetdk és egyéb elektromos aramkorok képezik. Ezek
kapcsolédnak a technoldgiai folyamatot manipuldldo gépekhez. Az 1. réteg a programozhatd logikai
vezérlokbol (PLC) all, amelyek az érzékel6ktol gyiijtott adatok alapjan, a benniikk megvalositott programozas
szerint vezérldjeleket kiilldenek az miikodtetoknek. A feliigyeleti szamitogépek a HMI-kel egyiitt a 2. réteget
képezik. Ezek az eszk6zok a PLC-ken atsziirt folyamatallapot-informaciokat gytijtenek, és visszakiildik a
kezel6személyzet altal elvégzett beallitasokat és kiadott parancsokat.

Az 1. abran bemutatott technologiai folyamatanak megfelelé SCADA rendszer keriilt kidolgozasra €s
volt tizembe helyezve. Ez biztositja Alsogald kozség szennyviz-tisztitotelepének vezérlését és automatikus
mukodését, valamint a folyamat-szamitdgépen keresztiil figyelemmel kiséri a miikodést és a miiszaki adatok
gyljtését és tarolasat. A 4. abra a kifejlesztett és megvaldsitott SCADA rendszer vazlatat mutatja be.
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4. abra. Az alsogaldi szennyviz-tisztitotelepenek SCADA vezerldfeliilet képernydkeépe

A SCADA szamitogép 0ssze van kotve a technologiai folyamatiranyitoé szamitogéppel, igy a SCADA
rendszerbe bejelentkezve valtoztatdsok hajthatok végre a technoldgiai berendezések miikddési para-
métereinek beallitdsaban, ezzel biztositva a kezelési folyamat mindségi (maradék szennyezbanyag szint) és
gazdasagi (fajlagos villamosenergia-fogyasztas, vegyszerfogyasztas stb.) optimalizalasat.

Mivel a vizi infrastruktura altalaban foldrajzilag megosztott, a feliigyeld és SCADA rendszerekhez vald
tavoli hozzaférés nagy eldnyt jelent a valaszidé és a miikddési koltségek optimalizaldsa szempontjabol.
Manapsag nagyon elterjedt a megbizhato internet-hozzaférés. Ez lehetdséget ad arra, hogy tavolrol elérjiik a
szennyviz-tisztitotelep a kommunikaciés haloézatat. A kommunikacio létrejottét kovetéen a szennyviz-
tisztitotelep iizemeltetdi hozzaférhetnek az iizem HMI-jéhez olyan technologiak segitségével, mint a tavoli
képerny6 vagy Gjabban a html.

Ebben az esetben nagy gondot jelent a haldzat biztonsaga. Az ipari kommunikacioés halézatok
hagyomanyosan a megbizhatosagot helyezik el6térbe a biztonsaggal szemben. Ezeknek, a hal6zatoknak az
internethez vald kozvetlen csatlakoztatasa veszélyeztetheti a biztonsagos ilizemeltetést. A haldzat
biztonsaganak novelése érdekében az IT olyan technologiakat alkalmaz, mint a VPN (Virtual Private Network)
és a ,thzfal”. Ezen technoldgidk hasznalatdval a kommunikaciés halozathoz valé hozzaférés szigorian
ellendrizhetd [9]. A SCADA rendszert VPN-en keresztiili tavoli eléréssel kombinalva a foldrajzilag szétszort
szennyviz-tisztitotelepek lizemeltetési koltségei optimalizalhatok.

EMT 57



XXIIl. Enelko —XXXII. SzamOkt

Az 5. abran az alsogaldi szennyviz-tisztitotelep folyamat-feliigyeld, SCADA ¢és kommunikacios
komplex halozata van felvazolva. Ennek fobb Osszetevoi: folyamat-feliigyeld szamitogép, SCADA szerver,
kommunikacids halozat (internet), VPN router virtualis maganhalézattal VPN PLC-k, HMI-k és biztonsagos
tavoli terminalok.

P i
=% -8\  SCADA SZERVER

o |
Y ’ ’

Vezérlési és\évp{érési h;’ufézat
I
{ /

i
f’l'

\
OPENVPN SZERVER ﬂ
\
R

=\ P
=y  TARTALEK SCADA SZERVER .~
~ -

-~ e I

o -

e =

Tav-diszpécser hal6zat

OKOSTELEFON

MOBIL MUNKAALLOMAS MERNOKSEGI ALLOMAS

5. abra. Az alsogaldi szennyviztelep folyamat-feliigyel6, SCADA és kommunikacios halozatanak vazlata.

Az 5. abranak megfeleldoen a SCADA szamitogép virtualis maganhaldzati VPN-vel rendelkez6 routeren
keresztiil csatlakozik az internethez. igy a biztonsagos tavoli elérés biztositva van. Ez lehetdvé teszi a
sziikséges modositasok (technologiai tizemi paraméterek valtoztatasa) elvégzését és a tarolt adatok letoltését
¢s a sziikségszerinti feldolgozasat.

A bemutatott SCADA rendszer tovabbfejleszthetd (megfeleld6 RNS-fehérje szelektiv szenzorok
beépitésével lehetséges a lakosag fert6zottségének a kovetése - pl. SARS-CoV-2 [10], virusos majgyulladas
stb.). vagy modosithatd6 mas biotechnologiai folyamatokra (példaul mikroalga termeld berendezések
tavvezérelt automatizalasara, aminek a kifejlesztésén csapatunk jelenleg dolgozik).

4. KOVETKEZTETESEK

Az als6galdi szennyviz-tisztitotelep automata vezérlésére egy SCADA rendszer lett megvalositva, ami
a kovetkezo funkciokat latja el:
= aszennyviz-tisztitotelep gépezeteinek zart hurki automata vezérlése;
= helyi kezel6személyzet nélkiili autondom miikodés - az optimalis technologiai paraméterek
betartasaval;
= VPN-utvalaszton az internetre biztositottan csatolt SCADA szadmitogép halozaton keresztiil
engedélyezi a tavolsagi feliigyeletet, és lehet6vé teszi a tavvezérlést (miikodési paraméterek
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ellenérzése, modositasa stb.) valamint a begytijtott €s tarolt adatok/paraméterek megjelenitését és/vagy
sziikségszeri feldolgozasat.

A begylijtott €s tarolt adatok/paraméterek szamat a szennyviz-tisztitotelepre felszerelt érzékelok €s
jelatalakitok hatarozzak meg (gazdasagossagi okokbdl korlatozott).

A kifejlesztett és megvalositott SCADA rendszer tovabbfejleszthetd (specidlis szenzorok és
jelatalakitok felszerelése) tovabbi paraméterek (példaul az ammonias nitrogén és foszfor szennyezdanyag-
tartalom, szelektiv RNS-fehérje tartalom — a lakossag virusos majgyulladas, COVID, stb. fertézottségének
felmérése érdekében) mérésére. Az lizemeltetett és ipari alkalmazasban bevalt rendszer modosithatd mas
biotechnologiai folyamatokra (példaul mikroalga termel6 berendezések tdvvezérelt automatizalasara).
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