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Abstract

This paper gives an overview on malware types. An attack against Remote Desktop Protocol is investigated. A
detailed overview is given on analyzing event logs for brute force attack. A script is provided to detect failed
connection attempts of the Remote Desktop Connection and reveal the attackers IP address in order to block it.
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Kivonat

Ez a cikk attekinti a leggyakoribb rosszindulatu szoftver tipusokat. A cikk irasanak motivacioja egy
esettanulmany, egy kibertamadas kivizsgalasa, és a tovabbi tamadasok megakadalyozasa. Ez a cikk bemutatja,
hogyan lehet megvizsgalni az eseménynaplo bejegyzésit. A cikk mdsodik része egy olyan modszert ir le, amely
lehetdve teszi a rendszergazdanak, hogy a tavoli asztali kapcsolat feltorési kiserleteit észlelje, , a tamado IP
cimét kizarja.

Kulcesszavak: tavoli asztal kapcsolat, timadas, biztonsag, malware. szamitogép

1. BEVEZETES

Malicious software, malware, malicious code vagy malcode — az angol nyelvii irodalom igy nevezi
azokaz a szoftvereket, amelyek arra tervetek, hogy rosszat, kartékonyat, akaratunkkal ellenkez6t csinaljanak
példaul:

* lopjanak,

» kart okozzanak,

* torvénytelen dolgot miiveljenek,

* megzavarjanak,

+ felhasznaljak az er6forrasainkat (memoria., processzor, hattértar),

+ stb.
Az alabbi osztalyokba sorolhatjuk ezeket:
e virusok,
»  férgek,
* trojaiak,
* Dbotok.
* botok.

A szamitogépes virus lemasolja magat és beszlrja magat valamelyik programba, részévé valik annak.
A virusok egy része csupan valami bosszant6 dolgot tesz. Van, ami az adataidban okoz kart. €s van, amelyik
szolgaltatdsmegtagadasi tdimadasokat (Denial-of-Service, DOS) okoz. A legtobbszor a virus egy végrehajthato
allomanyban bjik meg. A megfert6z6dott gazdaprogram akar tovabbra is mitkodoképes maradhat. Van olyan
virus is, amelyik elpusztitja a gazdaprogramjat. Hogyan keriil a virus a szamitogépre? A legtobbszor az alabbi
modokon:

* halozat,

 kiilsé memoria,

+ fajlmegosztas,

e e-mail melléklet,
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e rendszerfrissités,

+ diszk.

A szamitogép féreg is képes lemasolni magat masik szamitogépre €s igy képes terjedni. A féreg egy
kiilonallé program. Nem kell neki gazdafajl a terjeszkedéshez. A féreg gyakran a szamitogép valamiyen
sebezhetdségét kihasznalva jut be a rendszerbe. A trojaiak a gordg fald utan kapta a nevét. Altalaban valami
triikkk segitségével jutnak be a rendszerbe. A trojaiak karokozasi listdjan szerepel az adatlopas, adatok
lekodolasa, hatso ajtok kinyitasa mas kartékony kod szamara. A trdjaiak nem masoljak le magukat. A
szamitogépes botok neve a robot szobol egyszeriisddott ki. Ezek automatikus eljarasok. Osszekapcsolddnak
mas halézati szolgaltatasokkal. A robotok jelszavakat lophatnak, informacidkat gytjthetnek,
billentyiileiitéseket naplozhatnak, spam lizeneteket tovabbithatnak.

A tamadas fazisait angol nyelven 5 p betiis szoval szokas leirni [2]:

Probe Penetrate Persist Propagate Paralyze

1. bra. A szamitogépes rendszereket ért tamadas fazisai

* Probe — Puhatolo6zas: a célpontok azonositasa

» Penetrate — Behatolas: - rosszindulata kod tovabbitasa a célpontjahoz

* Persist — Ragaszkodas: a rosszindulatu programok megprobalnak a rendszerben maradni
* Propagate — Kiterjesztés: kiterjesztés mas rendszerekre

» Paralyze — Paralizalas: - a rosszindulata programok kart okoznak

Szamitasok szerint 202 1-ben a kiberbi{indzés okozta kar 6,000,000,000,000 USD (hattrillié $), és minden
masodpercben 12 ember valik aldozatta. Security Intelligence Report [4] statisztikai alapjan a rosszindulata
kod elterjedése az alabbi modokon valdsul meg:

B User Interaction required
AutoRun: Network

M Exploit: Update Long Available

m Password Brute Force

B Exploit: Zero Day
B AutoRun USB

File Infector
B Exploit: Update Available

m Office Macros

2. abra. A szamitogépes rendszereket ért tamadas fazisai

A [4] attekintést ad a rosszindulati tamadasokrol. Erdekes latni, hogyan fejlddtek a rosszindulati
programok az elmult években [11]. A rosszindulati programok elsé generacidja (DOS virusok) foként emberi
tevékenység segitségével replikalddott. A masodik generacids kartevok onreplikalodnak segitség nélkiil,
egyebként az els6 generacio jellemzoivel rendelkeznek. Fajlokon és a médian keresztiil terjednek. A harmadik
generacio mar az internet lehetdségeit hasznalja ki a tovabbterjedéshez. Ez nagy 16kést adott a virusok
terjedésének. A negyedik generacioval megjelennek a szervezet-specifikusabb, és a kereskedelmi forgalomba
hozott rosszindulati kodok. Megjelenik a virusirtd szoftverek vagy rendszerek megtamadasa, kiiktatasa. Az
6todik generacio jellemzoje a rosszindulati programok kiberhadviselésben valo hasznalata, illetve megjelenik
a malware as service (kartevo szolgaltatasként) fogalma.

Egyre nagyobb volumenben jelennek meg a dolgok internete (Internet of Things, IOT) célzott tamadasai

[1].

114 EMT



XXIIl. Enelko — XXXII. SzamOkt

a kovetkezok:

2. A VEDEKEZES LEHETOSEGEI

A védekezés modszereit a legtobbszor a kovetkezdkben felsorolt szabalyok betartasa és betartatasa
jelenti:
1. A védekezés kulcsa a megel6zés.

a.

b.
C.
d

™o

mo a0 o

o

C.

d.
€.
egyik

Légy ovatos, keriild az ismeretlen ingyenes szoftvereket és a kaloz szoftvereket.

keriild a privilegizalt (pl.: admin, root) fiokokat, ha nem sziikséges.

alkalmazz biztonsagos konfiguraciokat.

tartsd naprakészen a géped. Alkalmazd a biztonsagi frissitéseket a bongészo, az e -mail kliens
€s az operacios rendszer szamara.

kiilonitsd el a frissithetetlen szamitdgépeket.

hasznalj fokozott védelmet bongész6hoz és e -mailjei klienshez, hasznalj biztonsagos e -mail
atjarot.

hasznalj rosszindulati programok elleni eszkozoket.

a halézati védelem legyen valds idejti.

tanitsd a felhasznalokat gyanakvasra.

Legyenek a hozzaférések szabalyozva

Hasznald a sziikséges legkevesebb jogosultsagot.

Szegmentald a haldzatot.

Legy¢l 6vatos, amikor engedélyeket adsz az alkalmazasoknak.

Az alkalmazasokat megbizhat6 helyekrdl toltsd le, példaul az App Store -bol.

Er6s felhasznaloi korlatozasi szabalyokat hasznalj az alkalmazasok futtatasakor.

Hasznalj listat a megbizhat6 az alkalmazasokrol.

Hasznalj biztonsagi mentést.

Fontos, hogy legyen automatikus biztonsagi mentés.

Hasznalhatsz online szolgaltatasokat.

Gy6z0dj meg arr6l, hogy a kritikus adatokat tartalmazo biztonsagi masolat nem
megsemmisitheto.

Legyen biztonsagi mentések készitésének hazirendje.

A biztonsagi masolatokat legalabb két kiilonboz6 tipust tarhelyen tarold, amelyek koziil az

kiilso.

Egészen néhany évvel ezel6ttig a kiberbiindzok erdfeszitéseiket a rosszindulati programokra, az ezekkel
végzett tamadasokra dsszpontositottak, mert ezek nyujtottak a legnagyobb megtériilést. Ujabban az adathalasz
tdmadasokra helyezték a hangsulyt (~ 70%) azzal a céllal, hogy felhasznaloi adatokat gytjtsenek [S]. Lépései

1. A blndzék elékészitik infrastruktarajukat pl.: kompromittalt vagy hamis tartomanyokat
(domaineket). Ezzel informaciot gytijtenek a lehetséges célpontokrol.

BN

. Rosszindulati e -mail {izenetek kiildése.
. Az aldozatot a hamis tartomanyba iranyitjak.
. Az éldozat hamis trlapba irja be a hitelesitd adatokat, vagy az aldozat letdlt egy rosszindulata

programot, amely hitelesito adatokat gytijt az eszkdzon.
5. A buindzok hozzéaférnek az aldozat halézatdhoz. A blinézék ugyanazokat a hitelesité adatokat
hasznaljak mas webhelyeken.

Infrastrukhira artek / 3 . L.
Infrastruktira Kartékony email Hamis vagy Az aldozat Jolszo felhasznélisa

felallitasa

kuldese modositott domain jelszavanak ellopasa |

2. abra. A tamadas egy lehetséges formdja

3. TAVOLI ASZTAL KAPCSOLAT ALAPU TAMADAS

ESETTANULMANYA

A [8] atfogo attekintést ad a rosszindulatu programok észlelési technikairdl. Ezek magukban foglaljak:
* Alairas alapt rosszindulati programok észlelése,

* Heurisztikus alapu rosszindulat programok észlelése,

» Felho alapt rosszindulata programok észlelése.

EMT
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Vannak Al alapt technikédk a rosszindulati programok észlelésére. Egy masik attekintés [10] szerint
megkiilonboztetiink

* host alapu,

* halodzati alapt és

* hibrid rosszindulati programok észlel6 rendszer.
Szamos kereskedelmi rosszindulatih program-érzékel6 rendszer létezik. Ha azonban a tdmadas idopontjaban
nem volt hasznalatban, akkor is elemezhetd, hogyan kovetkezett be a tamadas. Ebben a fejezetben egy
esettanulmanyt kapunk, hogyan lehet megvizsgalni egy potencialis tavoli asztali csatlakozasi tamadast.

Miutdn a tamadok hozzaférést kaptak a célszamitégéphez, bejelentkezhetnek a Remote Desktop
Connection (RDC) segitségével. A tamadas nyomainak megkeresésére vizsgaljuk meg a Windows operacios
rendszer eseménynapldjat. A tavoli asztal kapcsolat felépitésének f6 szakaszai:

» halozati kapcsolat kiépitése,

* hitelesités,

* Dbejelentkezés,

* munkamenetre vald csatlakozas,

* kijelentkezés.

18

Fajl Mavelet Nézet Sugo
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| TerminalServices-ClientUSBDevices il TerminalServices-RemoteConnectionManager

| TerminalServices-LocalSessionManager

| TerminalServices-PnPDevices Név Tipus Események szama  Meéret
v || TerminalServices-Printers Admin Feligyeleti 0 68 KB
[«] Felagyelet Operational Miveleti 0 GEKB

] Miveletek
| TerminalServices-RemoteConnectionManager
| TerminalServices-ServerUSBDevices
| Time-Service
| Time-5ervice-PTP-Provider
| Troubleshooting-Recommended

3. abra. Az eseménynaplo vizsgalata

A 3. abra az eseménynaplo nézeget6t abrazolja az Alkalmazasok és szolgaltatdsnaplok — Microsoft —
Windows — Terminal Services -RemotecConnectionManager — Operational cim{i oldalon. Ha egy halézati
kapcsolat bekovetkezik, egy eseménynaplo jon létre az EventID 1149 bejegyzéssel. Ez az esemény csak a
kapcsolatot jelzi. A hitelesitett eseményeknek két azonositoja van: 4624 azt jelzi, ha a fiok sikeresen
bejelentkezett, vagy 4625 ha a fiok nem jelentkezett be. Az eseményleiras mezében van egy mezo, amely
tovabbi informaciokat tartalmazhat:

A tavoli aszta kapcsolodas részletei 1. tablazat

Belépés tipusa | Leiras

2 Interaktiv (jelsz6 manualis megadasa)

3 Halozati kapcsolat

4 Kotegelt — példaul egy taszk

5 Szolgéaltatas inditasa

7 Feloldas — példaul a képernyovédo jelszo megadasa

8 Belépés kod nélkiil

9 Nem hasznalt

10 Tavoli interaktiv logon (Terminal Services, Remote Desktop or Remote
Assistance)

11 Cached interaktiv logon

Egy 4624 esemény példaul igy néz ki:

An account was successfully logged on.

Subject:
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Security ID: SYSTEM

Account Name: DESKTOP- S5MRKQIPS
Account Domain: LABOR

Logon ID: 0x3E7

Logon Information:
Logon Type: 7
Restricted Admin Mode: -
Virtual Account: No
Elevated Token: No

Impersonation Level: Impersonation

New Logon:
Security ID: Oliver
Account Name: oliver.hornyak@uni-miskolc.hu
Account Domain: LABOR
Logon ID: OxFD5113F
Linked Logon ID: OxFD5112A
Network Account Name: -
Network Account Domain: -
Logon GUID: {00000000-0000-0000-0000-000000000000}

Process Information:
Process ID: 0x30c
Process Name: C:\Windows\System32\lsass.exe

Network Information:
Workstation Name: DESKTOP-5MRKQIP
Source Network Address: -
Source Port: -

Detailed Authentication Information:
Logon Process: Negotiat
Authentication Package: Negotiate
Transited Services: -

Package Name (NTLM only): -
Key Length: 0

4. AREMOTE DESKTOP KAPCSOLATOT EERINTO BRUTE
FORCE TAMADASOK KIVEDESE

A tamadok megkisérelhetnek egy ugynevezett brutalis erd timadasra, amikor probalgatjak a jelszavakat
a rendszerbe vald belépéshez.. Ez folyamatos tavoli asztali csatlakozasi kisérleteket eredményez. A
rendszergazda blokkolhatja a tdmado IP -jét egy Windows tlizfal szaballyal [6]. A kovetkezé PowerShell
szkript lekérdezi a sikertelen bejelentkezési kisérleteket (legalabb 5 kisérlet ugyanabbol az IP cimrdl), és
meghatarozza a tdmado IP -cimét:
S$timeFrame = [DateTime]::Now.AddHours (-12)
$failedRDPAttempts = Get-EventLog -LogName 'Security' -after
$timeFrame -Instanceld 4625 | ?{$_.Message -match 'logon type:\s+(3)\s'} | Select-
Object @{n='IpAddress';e={$_.ReplacementStrings[-2]} }
SattackerIP = $failedRDPAttempts | group-object -property IpAddress | where
{$_.Count -gt 5} | Select -property Name
Ezutan a rendszer adminisztratora beallithat egy olyan tlizfal szabalyt, amely blokkolja ezt az IP cimet.
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4. abra. Az IP cim bokkolasa tiizfallal

5. OSSZEFOGLALAS

Ebben a cikkben attekintést adta a Windows szamitogép elleni leggyakoribb tamadasi tipusokrol.
Bemutattam egy elemzdeszkdzt, amely képes felismerni a tavoli asztali csatlakozasi kisérleteket. Noha vannak
kereskedelmi rosszindulatl programok elleni alkalmazasok, ezek nem nytjtanak segitséget a tamadas
nyomainak megtalalasaban és elemzésében. Részletesen ismertettem a tavoli asztal tamadas felderitésnek
modszerét. A tamadast kovetden a rendszergazdanak meg kell akadalyoznia a tovabbi tdimadasokat. Miutan a
tamado [P-cimét meghatarozta, a rendszergazda blokkolhatja ezeket az IP cimeket egy tlizfalszabaly
segitségével. A javasolt modszer elénye, hogy ingyenes, csupan az alapvetd rendszer-adminisztracios
ismeretek sziikségesek hozza.
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