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Abstract

Nowadays bot detection is gaining more and more attention due to the damage caused by bots besides the fact
that they perform automated tasks. Although the presence of bots is being examined from more and more
aspects to prevent attacks, it is a complex process as state-of-the-art bots are already aimed at mimicking
human behavior. In our research, we examine the human-like behavior of bots in terms of different generated
mouse movements. Synthetic data sets were generated based on different parameterized versions of Bézier
curves, by convolutional autoencoders and also by a generative adversarial network (TimeGAN) specialized
in time series. We used our Sapimouse data set, which contains mouse dynamics data for 120 users. Using this
data set and the synthetic data sets, we measured the performance of different anomaly detectors. The best
performing detector, which proved to be the most successful in distinguishing between generated and real
human mouse movements was the Local Outlier Factor (LOF). Regarding the generated data sets, the mouse
movements generated by convolutional autoencoder were the most human-like.

Keywords: bot detection, mouse movement, anomaly detector.

Kivonat

A botok detektdlasat egyre nagyobb figyelem 6vezi napjainkban, hiszen a botok az automatizalt feladatok
elvégzésen tul szamos kart okoznak. Habar a tamaddasok kivédése érdekében egyre tobb aspektusbol vizsgaljak
a botok jelenlétet, ez egy komplex folyamatnak szamit, hiszen a legmodernebb botok mar az emberi viselkedés
utanzasat is megcélozzak. Kutatasunkban a botok emberszerii viselkedését vizsgaljuk kiilonbozé modszerekkel
generalt egermozgdsok szempontjabol. Bézier gorbék kiilonbozéen paraméterezett valtozataival, konvolucios
autoenkoderrel, illetve egy iddésorokra szakosodott generativ ellenséges halozat (TimeGAN) segitségeével
szintetikus adathalmazokat generdltunk. A mérésekhez a Sapimouse adathalmazt hasznaltuk, amely 120
felhasznalo egérdinamikai adatait tartalmazza. Ezt az adathalmazt, illetve a szintetikus adathalmazokat
felhasznalva mertiik kiilonbozd anomalia detektorok teljesitményét. A legjobban teljesité detektor, mely a
legsikeresebbnek bizonyult a generdlt és valos emberi egérmozgasok elkiilonitésében az LOF lett. A generalt
adathalmazok tekintetében a konvolucios autoenkoder altal generdlt egérmozgasok voltak a
legemberszeriibbek.

Kulcsszavak: bot detektalas, egérmozgas, anomalia detektor.

1. BEVEZETES

Napjainkban egyre nagyobb figyelmet kapnak a kiilonb6z6é webes botok, melyeknek szdmos valtozata
ismert az egyszeri automatizalt szkriptekt6l a fejlett webbotokig. Utobbiak rendelkeznek a bongészd
ujjlenyomataval, tamogatjak a bongész6 fobb funkcioit és képesek akar emberszerii viselkedés tantisitasara is.
Ezen tulajdonsagaiknak koszonhetéen észlelhetdségiik egyre nehezebbé valik, ugyanakkor egy fontos
problémat is jelent, hiszen a webes adatforgalom jelentds részét produkaljak. Mindamellett, hogy szamos
hasznos funkcionalitassal rendelkeznek (webindexelés, weboldal figyelés, adatkinyerés kereskedelmi célokra),
szamottevd rosszindulata tevékenység mogott is megfigyelhetd jelenlétiik (kiilonbozo hitelkartyaszamok,
ajandékkartya-szamok és bejelentkezéshez sziikséges adatok kiprobalésa, az 6sszes rendelkezésre allo készlet
megvasarlasa egy adott termékbdl, hogy késobb magasabb aron értékesitsék vagy éppen fiokok létrehozasa
spam lizenetek kiildésére) [3] .
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A legmodernebb megkdzelitések napjainkban botok detektalasara gépi tanulason alapulnak. Amint azt
a weboldalak felhasznaléi megszokhattdk, az egyik legelterjedtebb technikdja a webbotok észlelésének a
CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart), melynek
kiilonbozo valtozatai léteznek: egyszerli képfelismerési feladatok, torzitott karakterek felismerése vagy
egyszeru jelolonégyzetbe valo klikkelés, mely soran egyéb adatot is gyiijtenek a felhasznalorol, ilyen példaul
az egérmozgas.

Dolgozatunk a webes botok detektalasanak problémajat egérmozgasok vizsgalata szempontjabol
kozeliti meg. Kihivast jelent minél tobbféle szintetikus adathalmaz generalasa, tovabba egy bot detektalo
rendszer kialakitasa a kiilonb6z6 generalt egérmozgasok kivédése érdekében.

Szintetikus adatok generalasa szamtalan megkdzelités alapjan torténhet, melyeket szinte lehetetlen mind
feltérképezni. Ilyenek példaul a Bézier gorbén alapulo kisérletek, generativ neuronhalok, autoenkoderek vagy
barmely megkozelités, melyet az emberi egérmozgasokat megfigyelve alakitanak ki. A szintetikus adatok
valtozatossagabol adoddan a detektorok a félig feliigyelt tanuldsnak megfelelden kizardlag emberi adatok
alapjan tanulnak.

A generalt egérmozgasok idésorok, melyekbdl érdemes kinyerni kiilonb6zo jellemzoket a detektorok
teljesitményének, illetve hatékonysaganak novelése érdekében.

Az volt a célunk, hogy minél jobban feltérképezziikk az emberi egérmozgasok esszenciajat annak
érdekében, hogy kiilonbozo stratégidkat dolgozhassunk ki emberszerii egérmozgasok generalasara, illetve
felépitsiink egy olyan rendszert, amely nagy pontossaggal el tudja kiiloniteni egymdastdél az emberi
egérmozgasokat a kiilonb6z6 megkdzelitések alapjan generalt egérmozgasoktol.

Az altalunk kiprobalt szintetikus adatgeneralasi modszerek Bézier gorbéken, autoenkodereken, illetve
generativ ellenséges neuronhdlokon alapulnak. Az els6 megkdzelités, amely alapjan az emberi egérmozgast
probaltuk megkdzeliteni, a hagyoméanyos harmadfokt Bézier-gérbe. Ennek is egy modositott valtozatat
hasznaltuk, mely emberszeriibb mozgassa teszi a Bézier gorbét. A masodik megkdzelités egy sajatos tanitasi
algoritmussal rendelkezd autdéenkoder, amelyet egy el6z6 dolgozatunkban ismertettiink [2]. A harmadik
megkozelités a TimeGAN, mely egy idésorok generaldsara szakosodott korszer(i neuronhalo.

A szintetikus adatok azonositasat anomalia-detektorokkal végeztiik. A detektorok teljesitményét az
AUC (Area under the ROC curve, ROC gorbe alatti teriilet) metrika alapjan hasonlitottuk 0ssze. A generalt
adat mindségét a detektorok teljesitménye hatarozza meg, hiszen minél sikeresebb egy detektor, annal
gyengébbnek szamit a generalt adathalmaz. Gyengébb teljesitmény esetén pedig nem megbizhatd a rendszer.
Egy megbizhat6 bot detektalo rendszer kialakitasa érdekében tehat egyre erésebb adathalmazokat generaltunk,
majd probaltuk ezeknek megfeleloen javitani a detektorok teljesitményét.

Dolgozatunkban haromféle szintetikus adathalmazt allitottunk el6, melyek idésorokbol épiilnek fel. Az
egérmozgasok iddsorként valo reprezentacioja nem hozott minden adathalmaz esetében jo eredményt, azonban
az id6sorokbdl kinyert jellemzOk segits€égével mar minden esetben jo eredményeket értek el a detektorok.
Természetesen a detektorok teljesitményét illetden vannak eltérések, de 0sszességében elmondhatd, hogy a
jellemzok alapjan eldallitott mintak esetében az AUC metrika szerint tobb kiemelked6 teljesitmény(i detektort
is sikerdilt feltérképezni.

2. IRODALMI ATTEKINTES

Botok detektalasara léteznek kognitiv készségeken (karakterfelismerés, képfelismerés stb.), illetve
viselkedési biometrian alapulé modszerek is. Az elsé kategoriaba tartozo feladatok mar nem jelentenek
kihivast a mesterséges intelligencia tudomanyteriiletén, mig az utobbi kategoria igen. Utobbihoz tartoznak az
egérmozgasokon vagy egyéb adatok mellett egérmozgasokra is alapozo kutatasok.

Wei és tsai. [5] az egérmozgasok térbeli és kinematikai tulajdonsagait figyelembe véve bevezetnek egy
abrazolasi moddszert, mely segitségével a mozgasokat képekké formaljak. Bot detektalasra konvolucios
neuralis halot hasznaltak, melynek segitségével a botok 96.2 szazalékat sikeriilt detektalni.

Iliou és tsai. [3] egy webbot-észlelési keretrendszert javasolnak, melyben a botok észlelését két
szempont alapjan vizsgaljak: webnaplok és egérmozgasok. Ez a két szempont lehet6vé teszi a behatolasok ido-
és térbeliségének vizsgalatat. Rendszeriik hatékonysagat tesztelték olyan web-botokkal, melyek rendelkeznek
a bongészo ujjlenyomattal, illetve fejlettebb web-botokkal is, melyek az emberi viselkedést is képesek
utanozni. Ehhez egy webszervert hasznaltak, amelyhez emberi latogatok és szimulalt webbotok is egyarant
hozzafértek. Bot detektalasi keretrendszeriik elsésorban kiszamit egy pontszamot az egérmozgas alapjan, majd
ha ez az érték egy elére meghatarozott kiiszobérték ala esik, akkor figyelembe veszi a naplozas eredményét is.

Chu és tsai. [4] egy olyan rendszert javasolnak, amely kliens oldalon naplézza a felhasznalok
egérmozgasait és billentyll leiitési adatait, majd ezek alapjan egy szerveroldali osztalyozd segitségével
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megallapitja, hogy a felhasznalé ember vagy bot. Rendszeriik elénye, hogy passziv, tehat nem igényel a
felhasznalotol plusz eréfeszitést, mivel a felhasznalo egy szesszidja alatt végzett tevékenységének
monitorizalasan alapszik. E kétféle adat segitségével 99%-nal magasabb detektalasi pontossagot sikeriilt
elérniiik.

Acien és tsai. [1] kidolgoztak egy BeCAPTCHA-Mouse nevezeti bot detektort a generalt és valos
egérmozgasok feliigyelt osztalyozasdra. A detektor az egérmozgasok neuromotoros modellezése soran
eléallitott jellemzokkel dolgozik. A jellemzokinyerést a Sigmalognormal modell segitségével valdsitjak meg,
mely képes az emberi egérmozgasok sebességprofiljat lognormalis alakkal leirni, mely kivaloan jellemzi az
emberi agyban taldlhatd motoros kéreg altal iranyitott egérmozgasok természetét. Az osztalyozok
teljesitményének mérésére heurisztikus fliggvények és egy generativ neuronhald segitségével allitanak eld
szintetikus egérmozgasokat. Rendszeriik atlagosan 93%-o0s pontossagot ér el egyetlen egérmozgason alapulo
detektalas soran.

Antal és tsai. [2] bot detektalas eldsegitése érdekében megalkottak egy SapiAgent nevezetii modellt,
mely egy kivalo alternativat nyujt emberszeri egérmozgasok eldallitasara. A SapiAgent megvalodsitasa
érdekében autoenkodereket és egy 1j tanitd algoritmust alkalmaznak. Kutatasukban bizonyitjak, hogy az
altaluk javasolt generdlasi modszerrel realisztikusabb egérmozgasok generalhatok, mint a Bézier gorbékkel
vagy a hagyomanyos autoenkodderekkel.

3. ADATOK ES MODSZEREK

3.1. SapiMouse adathalmaz

Munkank soran rendelkezésiinkre allt a SapiMouse adathalmaz, mely 120 felhasznald egérdinamikai adatait
tartalmazza (https://www.ms.sapientia.ro/~manyi/sapimouse/sapimouse.html). A mérésben résztvev személyek a
Sapientia Erdélyi Magyar Tudomanyegyetem munkatarsai és diakjai koziil kertiltek ki 6nkéntes alapon, dsszesen
92 férfi és 28 no, életkorukat tekintve 18 és 53 év kozottiek. Az dnkéntesek tobbsége jobb kezes volt, csupan 9
személy volt balkezes a 120-bol. Az adathalmaz készitdi egy webes jatékot hoztak 1étre a mérések lebonyolitasa
érdekében, amelyben a felhaszndloknak egérmozgasokat kellett végrehajtaniuk a képernyd kiilonbozo
mintavételezési frekvenciaval. A jaték tobb feladatbol allt, kiilonbdzé geometriai formakat jelenitett meg
véletlenszeri poziciokban a képernyén (haromszog, forditott haromszog, négyzet, kor). A felhasznaloknak ezen
geometriai alakzatokhoz kellett mozgatniuk a kurzort, majd egy bal, jobb vagy dupla kattintast, esetenként egy drag-
and-drop miiveletet kellett végrehajtaniuk. Ezen miveletek alatti mérések soran 1étrejott egy adathalmaz, mely
minden feladat esetén az egérkurzor pozicidjabol (x, y), gombtipusbol, eseménytipusbol (mozgatas, hizas,
lenyomva vagy felengedve), és a megfeleld idobélyegbdl épiilt fel. Az onkéntesek sajat szamitogépiikon hajtottak
végre a feladatokat és eldzetesen tajékoztatva voltak arrol, hogy tevékenységiik napldzva lesz. Két munkamenetet
kellett teljesiteniiik, melyek egyike 3, masik 1 percet vett igénybe. Mindkét munkamenet soran a felhasznaloknak
a fent emlitett feladatokbol kellett megoldaniuk minél tobbet [6].

3.2. Szintetikus adathalmazok

Haromféle szintetikus adathalmazt készitettiink rendre a kovetkezd modszerekkel: Bézier gorbék,
TimeGAN neuronhdld, illetve egy sajatos autoenkoder segitségével. A Bézier gorbék, illetve az autoenkoder
esetében a szintetikus adathalmaz egérmozgasait a SapiMouse 1 perces adathalmaz alapjan allitottuk el6 ugy,
hogy a szintetikus adatok az emberi egérmozgasok kezdd és végpontjai kozott generalodtak és ezzel
megegyez6 szamu koztes pontot tartalmaznak.

3.2.1 Bézier gorbe alapu adathalmaz

A Bézier gorbe egy elterjedt modszer két rogzitett pont kozotti gorbe eldallitasara. Ez egy parametrikus
gorbe, mely kontrollpontok és egy ¢ paraméter fliggvényében generalodik. Az elso és utolsd kontrollpont rajta
van a gorbén, mig a tobbi a gorbe alakulasat befolyasolja. A gorbék eldallitasara a pyclick
(https://github.com/patrikoss/pyclick) csomagbol a HumanCurve osztalyt hasznaltuk. A pyclick egy
Pythonban késziilt csomag, amelynek segitségével Bézier gorbe alapu, emberszerii egérmozgasokat lehet
eloallitani. Lehetéség van olyan paraméterek beallitasara, amelyek a mozgas sebességét és annak gyorsulast
szabalyozzak.
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3.2.2. TimeGAN neuronhaloval el6allitott adathalmaz

A generativ ellenséges neuronhalok (GAN - Generative Adversarial Network) két kompetitiv halobol
tevodnek Ossze. Az egyik a generator, mely random zajbol allit el6 szintetikus adatokat, a masik a
diszkriminator, melynek célja a valds és generalt adatok megkiilonboztetése. A cél az, hogy a generator olyan
adatot tudjon eldallitani, melyet a diszkriminator nem tud megkiilénbo6ztetni a valoés mintaktol.

Az iddsorok szekvencialis adatok, melyek fontos tulajdonsaga az id6beliség. Ennek kovetkeztében a
valtozok kozotti eloszlason til a modellnek meg kell tanulnia az adatok id6beli dinamikajat is. A TimeGAN
[7] egy generativ neuronhalo, mely sikeresnek bizonyult szekvencialis adatok idGbeliségének elsajatitasaban.
Ezt a szerzok a feliigyelt és feliigyelet nélkiili tanitas 6tvozésének technikajaval tamasztjak ala. Munkank soran
a Stefan Jansen féle implementaciot [10] alakitottuk at igényeinknek megfelelden. Mivel a TimeGAN
segitségével csak rogzitett hossziisagu egérmozgasokat lehet eldallitani, ezért a hossznak 32-t hasznaltunk,
mert a SapiMouse adathalmaz esetében ez volt az atlagos hossz (egérmozgas soran érintett képernyopontok
szama).

3.2.3. Autoenkdderrel eldallitott adathalmaz

Antal és tsai. [2] egy sajatos modszerrel tanitott autoenkodert javasoltak egérmozgasok generalasara.
A modszer tulajdonképpen azt tanitja meg az autoenkddernek, hogy hogyan generaljon egy egyenes vonalbol
olyan tortvonalat (diszkrét gorbét), amely emberszerii egérmozgashoz hasonlit. A konvoliaciés (CNN-AE) és
a rekurrens (RNN-AE) architektiraju autoenkoderek koziil a konvolucidos emberszeriibb egérmozgasokat
generalt, ezért jelen munkankban ezt fogjuk hasznalni.

3.3. Jellemzokinyerés

A bot detektalas végezhetd nyers adatokbol is (trajektéridk), de méréseink azt mutattdk, hogy az
altalunk hasznalt anomalia detektorok hatékonyabban miikodtek amennyiben a trajektoridkat egy rogzitett
hosszusagl jellemzoésorozattal reprezentaltuk. Legyen T ={(Xo, Yo), (X1, ¥1), -.-,(Xn, Yn)} €gy n pontbol allo
trajektoria, amelybdl kiszamitjuk az x, illetve y iranyt elmozdulassorozatokat Dx = {dx;, dxz, ...dX,}, Dy =
{dy1, dya, ...,dyn}, ahol dxi=xi-xi.1, dyi=yi-yi.1, i=1, 2, ...n.

A Dx, Dy elmozdulassorozatokbol minden trajektoria esetén Osszesen 29 jellemz6t allitottunk eld.
Ezek jellegiiket tekintve az alabbiak: statisztikai, hisztogram-alapu, simasaggal és a mozgas hatékonysagaval
kapcsolatos jellemzok.

Az els csoporthoz olyan statisztikabol ismert jellemzdk tartoznak, melyek relevansnak bizonyultak
az egérmozgasokra vonatkozdan. Ilyenek a minimum, kvartilisek (elsd, harmadik), median, maximum,
modusz, ferdeség (skewness). Ezek mindegyikét kiszamitottuk a Dx és Dy esetében is, igy Osszesen 14
jellemzével boviilt a jellemzok listaja.

A hisztogram alapt jellemzdk esetében 5 intervallumos felosztast hasznaltunk mind a Dx, mind pedig
a Dy esetében. Ez 10 jellemzot eredményezett 6sszesen. Az intervallumokat empirikusan hataroztuk meg,
annak érdekében, hogy a lehetd legjobban elkiilonithetdek legyenek egymastol a kiilonféle tipusi mozgasok.

Gianvecchio és tsai. [9] az egérmozgas hatékonysagat ugy értelmezi, mint a két végpont kdzti tavolsag
és a trajektoria hosszanak ardnya. A botok altal generalt trajektoriak magasabb hatékonysaggal rendelkeznek,
mint az emberi trajektoriak. Ezt a jellemzot mi is felhasznaltuk.

Megfigyeltiik, hogy a botok altal generalt trajektoriak Dx és Dy elmozdulassorozatai simabbak, mint
az emberi egérmozgasok [2]. A simasagot kiszamitottuk mind az elsérendli kiilonbségekre (Dx, Dy), mind
pedig a masodrendii kiilonbségekre, igy Osszesen 4 jellemzot kaptunk.

3.4. Anomalia-detektorok

Az anomalia-detektdlas tobb szakteriilet esetében is fontos és kutatott témanak szamit. Alkalmazzak
tobbek kozott a hitelkartyakkal kapcsolatos csalasok felderitésében, képfeldolgozasban, behatolas észlelésnél,
kiberbiztonsagban ¢s kritikus rendszerek hiba észlelésénél is. Lényege, hogy olyan mintakat talaljunk egy
adathalmazban, amelyek nem az elvart modon viselkednek, azaz kiillonboznek az adatok tobbségétol.

Az anomalia-detektoroknak szamos tipusa létezik. Megkiilonboztetiink valdszinliség alapuakat (pl.
COPOD), kozelség alaptiakat (kNN, LOF), Iéteznek linearisak modellek (PCA, OCSVM), valamint 6tvozottek
(IForest). Az emlitett detektorokat a PyOD [8] szolgaltatta, mely egy Python-eszkozkészlet a tobbvaltozos
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adatokban talalhatd anomalidk észlelésére.

4. MERESEK
4.1. Mérési protokoll

Anomalia-detektalas soran az elsé 1épésben a detektorok megtanuljak a normalis viselkedést, vagyis
azt, hogy az emberre milyen egérmozgas jellemz6. Ezt a tudast hasznaljak fel a kovetkezd 1épésben arra, hogy
kiilonb6z6 pontszdmokat tarsitsanak a kapott mintdkhoz. Mivel az emberi egérmozgast tobb megkozelités
alapjan is lehet utanozni és nehéz feltérképezni az 0sszes ilyen modszert, a tanitasi adathalmaz kizarolag
emberi egérmozgasokat tartalmaz. A modellek tesztelését mind emberi, mind pedig szintetikus mozgasokbol
eloallitott adathalmazokkal is végrehajtottuk.

A tanitashoz minden esetben a SapiMouse 3 perces munkamenetekb6l szarmazo6 adatokat hasznaltuk.
A kiértékelés soran az 1 perces munkamenetekbdl eléallitott adathalmazt hasznaltuk, mint human adathalmaz,
valamint a haromféle generalt adathalmazt felvaltva, mint szintetikus adathalmaz.

A tanitasi adathalmaz 18308 mintat tartalmaz, a teszteléshez hasznalt adathalmazok mindenike pedig
5919 mintat. A teszteléshez minden egyes mérés esetében a SapiMouse 1 perces adathalmaz mintait hasznaltuk
(5919 minta), mint emberi mintak, és valamely szintetikus adathalmaz mintait (5919 minta). Minden mérés
eredménye 5919 pozitiv és ugyanannyi negativ pontszam (score) lesz, amelyekbdl kiszamitjuk a ROC gorbe
alatti teriilet értékét (AUC).

4.2. Eredmények

A mérési eredményeket az 1. tablazat 6sszesiti. Ahogy a mérési protokollban leirtuk, minden detektor
esetében egyetlen tanitds tortént csak emberi adatok hasznalataval. Ezutan harom tesztelés kovetkezett,
amelyben a haromféle szintetikus adat esetében kiszamitottuk az AUC értéket. Valés alkalmazasok
szimulalasa érdekében, amelyben az egér dinamikajat hosszabb ideig rogzithetik, a mérési eredményeket 10
egérmozgasbol allo kotegekre ismertetjiik.

1. tablazat Kiilonb6z6 bot tipusok detektalasi eredményei anomalia-detektorokkal. A detektor
teljesitménye: AUC metrika; dontés: 10 egérmozgas alapjan. Minél kisebb az AUC érték, annal
er6sebb a bot altal generalt adat - annal nehezebb elkiiloniteni ezeket az emberi adatoktol.
AUC

Detektor Szintetikus adathalmaz (bot)

Bézier (HumanLike) TimeGAN CNN-AE
PCA 0,89 0,77 0,67
LOF 0,96 0,84 0,73
OCSVM 0,70 0,84 0,69
IForest 0,88 0,74 0,55

A legjobban teljesitd detektor az LOF volt, amely minden egyes szintetikus adat esetében a legjobban
teljesitett. A generalt adatok emberszerisége tekintetében megallapithatjuk, hogy a konvolacios
autoenkdderrel (CNN-AE) generalt egérmozgasokat volt a legnehezebb elkiiloniteni az emberi
egérmozgasoktdl, de a TimeGAN altal generalt adatok is sokkal emberszeriibbek, mint a modositott Bézier-
rel eldallitott adatok.
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5. KOVETKEZTETESEK

Dolgozatunkban kiilonb6z6 stratégiakkal szintetikus egérmozgasokat allitunk el6, majd ezek emberszeriiségét
vizsgaljuk anomalia detektorok segitségével. Haromféle szintetikus adatot allitunk elé: emberszeriiesitett
Bézier gorbe, sajatosan tanitott autoenkoder, illetve a TimeGAN, amely egy idésorokra szakosodott generativ
ellenséges neuronhald. A legemberszer(ibb egérmozgasokat a konvolucios autoenkoder segitségével sikeriilt
eléallitani, ezt kdvette a TimeGAN, majd az emberszertiesitett Bézier gorbék. A pyOD csomagban talalhato
anomalia-detektorok koziil az LOF detektor volt a leghatékonyabb mindharom tipusu szintetikus adat
esetében.
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