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Abstract

Anomaly detection in water supply infrastructures is an important aspect that influences the proper functioning
and the security of the entire system. Making the difference between a normal and an abnormal behavior is
not a simple task; it requires machine learning (ML) techniques and artificial intelligence (Al) algorithms.
This paper presents an automated method of selecting and tuning the best Al model that has the ability to
classify the input data as normal or abnormal.
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Kivonat

Az anomdalidk észlelése a vizellato infrastrukturakban fontos szempont, amely befolyasolja a teljes rendszer
megfelelé miikodeését és biztonsagat. A normalis és az abnormalis viselkedés kozott kiilonbséget tenni nem
egyszerii feladat,; gépi tanulasi (ML) technikakat és mesterséges intelligencia (A1) algoritmusokat igényel. Ez
a cikk egy automatizalt modszert mutat be a legjobb mesterséges intelligencia-modell kivilasztasara és
paramétereinek beallitasdsra, amely képes a bemeneti adatokat normalisnak vagy abnormalisnak mindsiteni.

Kulcsszavak: Ivoviz Mindség, Anomalidk Eszlelése, Mesterséges Intelligencia (AI), AutomaticAl

1. BEVEZETO

A viz jelentGs erdforras egy nemzet szamara, és kezelése befolyasolhatja egy régio tarsadalmi és
vagy az ivoviz rossz mindsége. A globalis felmelegedés sulyosbitja a vizzel kapcsolatos problémakat, és a
jovoben ezek a problémak kritikussa valnak.

A modern vildgban a mindségi viz biztositasa és a szennyviz Gjrahasznositasa (geo)politikai stratégiakat
¢és technoldgiai megoldasokat igényel. A viz korforgasdnak minden szakaszaban, a begytijtéstdl és kezeléstol
az elosztasig és Ujrahasznositasig komplex kiberfizikai rendszereknek kell egyensulyt teremteniiik a kereslet
és a kinalat kozott, és garantalniuk kell a nemzeti és nemzetkdzi szabvanyoknak megfeleld mindségi
paramétereket. Ebben az 0sszefiiggésben nagy kihivast jelent a normalisnak tekintett allapott6l valdé barmely
lakossag jelentGs részének jolétét és egészségbiztonsagat befolyasolhatjak. Ezért minden incidenst
(meghibasodast) a lehetd legrovidebb idon beliil észlelni kell, és lehetoség szerint automatizalt moédon
helyreallitasi intézkedéseket kell inditani.

Az anomaliak észlelése a vizrendszerekben, valamint barmely mas kiberfizikai rendszerben nem
trivialis feladat. Ha emberi kozremutikodéssel késziil, akkor sok éves tapasztalatra, technikai készségekre és
néha intuicidra van sziikség. Az automatizalt rendszerekben az emberi tapasztalatbol torténd anomalidk
azonositasat mesterséges intelligencia modellekkel helyettesithetik, amelyek képesek azonositani és
megtanulni a sziikséges szabalyokat. Ezt a megkdzelitést dsszetett viselkedésti, tobbvaltozos rendszerek esetén
alkalmazzuk.

Ez a cikk egy automatizalt modszert mutat be a legjobb mesterséges intelligencia-modell kivalasztasara
¢és paramétereinek bedllitasara, amely képes a bemeneti adatokat normalisnak vagy abnormalisnak mindsiteni,
tehat felhasznalhatd anomalidk észlelésére komplex vizrendszerekben.
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2. KAPCSOLODO MUNKAK

A vizrendszerek anomalidinak észlelését szamos cikk tanulmanyozta, a szerzok kiilonb6zd célokat és
megkozelitéseket javasoltak. Célként emlithetjilk a vizmindség-ellenérzést [1][2][3], az infrastruktira
integritasat, a megszerzett adatok helyességét vagy a rosszindulatu tamadasok észlelését [4][5]. Megoldasként
megkiilonboztethetiink idésorokhoz kapcsolodd modszereket (pl. regressziods és elorejelzés alaptt modszerek),
illetve osztalyozason alapuld modszereket. Az utolsé kategdriaban szamos mesterséges intelligencia modszert
javasoltak a vizrendszer normal és devians viselkedésének modellezésére. A gépi tanulasi technikdkat olyan
modell betanitasara hasznaltak, amely képes azonositani az anomaliakat az 6sszegy(ijtott adatkészletben, off-
line modon vagy akar valds idoben.

Szamos altalanos osztalyozasi modszert sikeresen teszteltek az anomaliak kimutatasara kifejezetten a
vizrendszerek anomalidira 6sszpontositva. A [1] szerzoi kiilonboz6 osztalyozasi modszereket hasznalnak, mint
példaul dontési fak, logisztikai modellfak, véletlenszeri erdok és hoeffding fak, hogy osztalyozzak a viz
mindségét néhany mért paraméter, példaul ligossag, pH-szint és vezetoképesség alapjan. A j48 elnevezési
modszer, egy prediktiv Ontanulé dontési fa (a weka csomagbol kolcsonzott) bizonyult a legnagyobb
pontossagunak, koriilbeliil 94%-os pontossaggal.

A Szingapuri Miiszaki Egyetemen egy Secure Water Treatment Testbed-et (SWaT) [4] fejlesztettek ki
a viztisztitd infrastruktura rosszindulati tamadasok alatti viselkedésének tanulméanyozasara. A tesztagy
minden olyan fokozatot és berendezést tartalmaz, amely egy igazi tisztitdallomasra jellemz6. A SWaT-bol
kiilonbozo feltételek mellett gyiijtott adatkészletek nyilvanosak a tudomanyos kozosség szamara. Egy masik,
ugyanazon egyetem altal kinalt tesztdgy laboratoriumi koriilmények kozott szimuldl egy vizeloszto
infrastruktarat [5].

A [6] cikkben a szerzOk szamos gépi tanulasi modellt alkalmaztak, példaul logisztikus regressziot,
linearis diszkriminanciaanalizist, SVM-et, ANN-t, DNN-t (mély neuralis hal6zat), RNN-t (ismétl6d6é neuralis
halozat) és LSTM-et (hosszl rovid td&vii memdria) azonositani a vizmindségi anomalidkat egy valos varosi
vizinfrastruktirabol szarmazo6 adatkészletben. A gépi tanulasi technikdk mellett a szerzék bemutatjak a
bemeneti adatok sziiréséhez és eléfeldolgozasadhoz sziikséges problémakat és megoldasokat a zaj, a hianyzo
mintak és a valos adatokra jellemz6 egyéb problémak kikiiszobolésére. Ebben a kisérletben az SVM-modell
teljesitett a legjobban, a legtobb valods pozitivat azonositotta, hamis pozitivumot nem generalt, és 0,989 F1
metrika értéket ért el. A f6 nehézsége ezen problémanak az volt, hogy a mért vizmindségi paraméterek (redox,
pH, vezetbképesség, zavarossag stb.) onmagukban nem utalhatnak vizmindségi anomaliara, csak ezek
meghatarozott kombinacioi.

Mindezeket az eredményeket elemezve megallapithatd, hogy a vizi infrastrukturak anomaliai nagy
pontossaggal kimutathatok SVM, ANN, dontési fak, ensemble modszerek, rajoptimalizalod és regresszios
modellek vagy ezek kombinacidi segitségével. A jo eredmények elérése érdekében ezeket a modelleket valos
infrastruktirakbol gyijtott adatokkal kell képezni. A korabban bemutatott példakban talalhatd legjobb
detektalasi algoritmusok nagymeértékben fliggenek a mért paraméterektdl, az anomalidk gyakorisagatol és a
bemeneti adatok mindségétdl. Ezért ebben a versenyben nincs egyetlen gyodztes.

Ebben a cikkben egy automatikus modszert javasolunk, amely kivalasztja a legjobban teljesitd
algoritmust egy adott adatkészlet alapjan. Ez a modszer gy hangolja a talalt algoritmusok hiperparamétereit,
hogy maximalizalja az adott esethez fontosnak tartott metrikékat.

3. AZ ANOMALIAT DETEKTALO ALGORITMUS AUTOMATIKUS
KIVALASZTASA ES PARAMETEREINEK BEALLITASA

Ezt a munkat megeldzéen kifejlesztettiink egy [7] platformot, amely magéaban foglalja az Gsszes
szilkséges modszert és algoritmust anomalidk észlelésére [8]. Megterveztink egy algoritmust, amely
automatikusan kivalasztja a legjobb modellt, és beallitja annak hiperparamétereit emberi beavatkozas nélkiil,
és az anomalia észleld platform kiegészitdé elemeként implementaltuk. Ez az algoritmus a részecskeraj-
optimalizalast kombinalja a szimulalt lagyitassal, hogy kizarélag a bemeneti adatok alapjan keresse meg a
legjobb modellt. Az anomaliaészlelési platform vagy masnéven AutomaticAl architektiraja (lasd: 1-es abra)
mikroszolgaltatasok fiirtjeként épiil fel, és egy felhd-infrastruktiran van telepitve.

Tobb Al modell kiértékelése komoly feldolgozasi teljesitményt igényel, ezért a folyamat felgyorsitasa
érdekében kiilonb6zo parhuzamos szamitasi technikakat alkalmaztunk. Rendszeriinket tobb szolgaltatasra
osztjuk. gy minden szolgaltatis mas-mas csomoponton futhat, és mindegyik egyedileg méretezhetd, a
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munkaterhelés alapjan. Az Osszes szolgaltatas automatikus dsszehangolasahoz és iranyitasahoz a Kuberneteset
hasznaltuk Docker-tarolokkal.
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1. abra. Az anomalidk észlelésére szolgalo platform architekturdja

4. KISERLETI EREDMENYEK

A vizmin@ségi anomalidk kisziirése érdekében kutatasunkat a GECCO 2017 [9] adatkészletén végeztiik.
Ez az adatkészlet tobb mint 100 000 példat tartalmaz az ivovizzel kapcsolatos valos adatokra, 9 mért
attributumot és egy céloszlopot tartalmaz, mely egy binaris érték, amely azt jelzi, hogy tortént-e jelentOs
valtozas a vizmindségben vagy sem. A mért attribitumok a kdvetkezok:

e Tp - aviz hdmérsékletét jeloli Celsius fokban

Ph - a viz pH-értéke
Leit - elektromos vezetoképesség
Trueb — a viz zavarossaga
Redox — redox potencial
Cl, cl_2 - klor-dioxid
Fm, fm_2 — dramlasi sebesség

A fent bemutatott értékek nagyon jo vizmindségi mutatok. Példaul a vizben oldott szilard anyagok
mennyisége hatarozza meg az elektromos vezetdképességet, igy ez a viz mindségének jo mutatdja. A
zavarossag a folyadék relativ atlatszosdganak mutatdja. A viz zavarossaga alapjan agyag, iszap, nagyon kicsi
szervetlen és szerves anyagok, példaul mikroorganizmusok mutathatok ki. Ha az ivoviz pH-jarol beszéliink, a
pH normal tartomanya altalaban 6,5 és 8,5 kdzott van.

A 16 cél ebben az esetben az adatkészlet valtozasainak/eseményeinek észlelése. Mivel ezek a valtozasok
ritkak, az adatkészlet er6sen kiegyensulyozatlan, igy a probléma anomalia-észlelési problémanak tekinthetd.

Az AI/ML modellek teljesitményének novelése érdekében jo Otlet a nyers adatok eléfeldolgozasa,
miel6tt azokat egy osztalyozasi algoritmusba taplalnak. A zaj, a hidnyz6 adatok vagy az egyensulyhiany
negativan befolyasolhatjak az Al-modell teljesitményét.
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A 2-es abra azt az adat-el6feldolgozasi folyamatot abrazolja, amelyet az ivovizmindségi adatkészlet
elokészitéséhez hasznaltunk. Mivel az adatkészlet minden oszlopaban (atlagosan) koriilbeliil 10 000 hianyzo
érték talalhato, feltétleniil sziikséges a hianyzo adatok kezelése. Tobbféle megkdzelitést is kiprobaltunk,
elészor eltavolitottuk a hianyzo értékeket tartalmazo sorokat, de igy tal sok értékes példat veszitettiink el. A
kovetkezd probalkozas az értékek atlaggal, median értékkel vagy nulldkkal valo kitoltése volt. A
legmegfelelobb megoldéds a hianyzd oszlopok nulldkkal valo kitoltése volt. Ez adta a modell legnagyobb
teljesitményét.

Feldogozott
adatok

Kiegyenstlyozatlan
adatok kezelése

:nvzé adatok ciatakitds &
Nyers adatok Hianyzo adato Adatatalakiiss es
kezelése skéldzas

2. abra. Adat-eldfeldolgozasi folyamat lépései

Szamos algoritmus 1étezik, példaul az SVM vagy a neuralis halozatok, amelyek esetében a kiilonb6zo
oszlopok eltérd skalaja negativan befolyasolhatja a modell teljesitményét. A probléma megoldasa érdekében
az adatokat kiilonb6z6 transzformacids stratégiakkal atalakitottuk, mint példaul a min-max skalazas, a [0, 1]
intervallumban torténd skalazas és a normalizalas. A legjobb eredményeket a [0, 1] intervallumu vagy standard
skalazas adta.

Az utols6 1épésben, mivel a bemeneti adatok erdsen kiegyensulyozatlanok, a SMOTE-t (Synthetic
Minority Oversampling Technique) [10] hasznaltuk a kisebbségi osztaly tulmintavételezésére és a RUID
(Random Under-sampling Imbalanced Datasets) [11] segitségével. Ezen algoritmusok futtatdsa utan egy
egymashoz kozelebbi cimkeszamu adatkészletet kaptunk.

Az eléfeldolgozott adatkészletet atadtuk az AutomaticAl platformnak, amely kivalasztotta a legjobb
modellt és beallitotta a hiperparamétereit. A platform kiilonboz6 algoritmusok Osszehasonlitasara €s
parhuzamos értékelésére is hasznalhatd. Tobb mesterséges intelligencia-algoritmus 6sszehasonlitasa utan az
eredmények az 1-es tdblazatban lathatok.

ALGORITMUSOK TELJESITMENYE

Algoritmus f1 érték
RANDOM FOREST 99.93%
EXTRA TREES CLASSIFIER 99.81%
DECISION TREE 99.79%
MLP 99.49%
KNN 99.47%
One-Class SVM 81.46%
SGD CLASSIFIER 50.36%
LOGISTIC REGRESSION 49.66%
PASSIVE AGRESSIVE 45.36%
CLASSIFIER
RIDGE CLASSIFIER 37.34%

1. Tablazat

Amint az az 1-es tablazatban lathato, a platformnak sikeriilt automatikusan kivalasztania egy modellt és
beallitania a hiperparamétereit. A kivalasztott modell a véletlenszerii erdd (Random Forest) volt, 99,93%-0s
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tesztelési f1-mértékkel és 99,49%-0s érvényesitési f1-mértékkel (nem latott adatok felhasznalasaval). A még
nem latott validacids adatokat hasznald konfuzios matrix a 3-as abran lathato.
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3. abra. Teszt adatok konfiizios matrixa

Szamos algoritmus l1étezik, amelyek hasonlé eredményeket adtak, ilyen példaul véletlenszerii erdd, extra
fa osztalyoz6 vagy dontési fa. Ez normalis, mert ezek az algoritmusok nagyon hasonloak, mindegyik fa alapu
ensemble metddus. A tobbrétegii perceptron is magas fl-pontszamot generalt. Ezt a pontszamot ugy kaptuk
meg, hogy 9 teljesen Osszekapcsolt réteget hasznaltunk, 512 csomdponttal kezdtiink, majd a kdvetkezd
rétegekben a csomopontok szamat 2 hatvanyaval csokkentettiik, igy a kdvetkezo rétegekben 256, 128, 64, 32,
16, 8, 4, az utolsod rétegben pedig 2 csomopontot hasznaltunk a két osztaly osztalyozasahoz. Még ha az MLP
osztalyozd magas fl-pontszamot is kapott, az edzési id6 joval magasabb, mint a véletlenszerli erd6 vagy extra
fa osztalyozo esetében, igy 0sszességében ennek a versenynek a nyertese a véletlenszerii erdd lett.

A kivalasztott modell eredményeinek magyarazatahoz és megértéséhez a jellemzok fontossagat
hasznaltuk, amely az egyes jellemzok relativ fontossagat méri eldrejelzéskor (lasd a 4-es abrat).
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Tp cl pH PRedox Lleit Trueb Cl_2 Fm Fm_2

4. abra. Az egyes attributumok fontossagi értékei: Tp=0,054, CI=0,120, pH=0,128, Redox=0,238, Leit=0,147,
Trueb=0,061, Cl_2=0,141, Fm=0,035, Fm_2=0,072
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Amint az abran is lathato, az ivoviz mindségi anomaliak kimutatasanak legfontosabb jellemzdje vagy
attributuma a redox, mas szoval az oxidacids redukcids potencial, amely jelzi, hogy a viz mennyire
fertGtlenitett vagy szennyezett az oxidacidja és redukcioja alapjan. Ez egy nagyon jo mérészam a vizmindség
becsléséhez, ezért minden vizmindség-ellendrzo rendszernek ORP-mérdket kellene hasznalnia.

A jellemzok fontossaganak masodik helyére tobb attriblitumunk van, amelyek nagyon kozeli fontossagi
értékekkel rendelkeznek, példaul pH, Cl, Cl_2 és Leit. Azért sejthettiik ezt az eredményt, mert példaul a klor-
dioxidot (cl és cl 2) fertdtlenitoként, valamint szag- és izszabalyozasra hasznaljak vizben és élelmiszerek
higiénidjaban, igy ez j6 mutatoja lehet a vizmindségnek. A pH-érték szintén a vizmindség jo mutatdja, mert az
ivoviz pH-értéke 6,5 és 8,5 kozott kell hogy legyen. A nagyon alacsony vagy magas pH-érték a viz kémiai
szennyezettségét jelezheti. A Leit attributum a viz elektromos vezetoképessége. A vizben oldott szilard
anyagok mennyisége hatdrozza meg az elektromos vezetdképességet, igy ez is j6 mutatdja a viz mindségének.

A legkevésbé fontos jellemzok az FM és FM 2 attributumok. Ez a két attributum az aramlasi sebességet
jelzi, ami valojaban nem az ivoviz mindségét jelzi, hanem azt, hogy egy adott idon beliil mennyi viz jon ki a
csapbol. A viz zavarossaga szintén alacsony jellemz6 fontossagu értékkel rendelkezik, ami annak a jele lehet,
hogy ez az attributum redundans és kifejezheté az adatkészletben 1€v6 egyéb attribitumok kombinacidjaval.

5. KOVETKEZTETESEK

Ebben a cikkben roviden ismertettiik anomalia-észlel6 platformunkat, és attekintést adtunk az
architektararol. Ezt a platformot felhasznaltuk az ivovizmindség anomalidk észlelésének problémajanak
megoldasara. Ennek a problémanak a megoldasara eldszor felallitottunk egy eldfeldolgozasi folyamatot,
amelyben a hianyz6 adatproblémat tobb lehetséges megoldas kiprobalasaval kezeltilk, az adatokat
atalakitottuk, majd az egyenstlyhianyt kezeltik SMOTE ¢és RUID segitségével, az osztalyozasi modell
teljesitményének novelése céljabol.

A cikk utols6 részében bemutattuk a kisérleti eredményeket, amelyekben tobb Al algoritmus tipus
teljesitményét hasonlitottuk 6ssze, és bemutattuk a platformunk altal automatikusan kivalasztott és konfiguralt
modell eredményeit.

Az automatikusan kivalasztott algoritmus jol szemlélteti platformunk teljesitményét, mivel a hibrid
PSO-SA algoritmusunk futtatasaval minimalis emberi beavatkozassal 99% feletti f1-mértéket értiink el.
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