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Abstract

Today’s Internet of Things (IoT) world is evolving very rapidly and as a result, its integration is
gaining ground in more and more areas. Several multinational companies have developed loT platforms
and made their services available on the World Wide Web. In this article, we would like to present an
overview of the existing loT services, the general architecture of an lloT system and also the possibility
to implement opensource component based IloT systems.

Kivonat

Napjaink Internet of Things (loT) vilaga nagyon gyorsan fejlédik és ennek koszonhetéen egyre
tobb teriileten nyer teret az integralasa. Tobb multinacionalis cég készitett IoT platformot és szolgal-
tatdsait elerhetoveé tette a vilaghalon. Ebben a cikkben egy dttekintést szeretnénk bemutatni egy daltala-
nos lloT rendszer architekturanak a kiilonféle dijkoteles és nyilt forraskodu szolgaltatasok hasznala-
taval készitett megvalositasairol, lehetdségeirol.

Kulcsszavak: [IoT, AWS 10T, Azure 10T, GCP IoT, loT-Hub, IoT data storage

1. Bevezetés

Az utébbi években az ipar teriiletén kdzponti témava valt az ipar digitalis fejlettségének az alla-
pota és a negyedik ipari forradalom hatasa a valos gyartasi folyamatokban. De ez mit jelent valojaban
az iparra, a gyarakra nézve? Egyszerlien ugy fogalmazhatjuk meg, hogy az ipar ,,megokosodasanak”
vagyis az intelligens ipar kialakulasanak lehetiink tanui.

A negyedik ipari forradalom kezdetével az ipar szdmara nagyon fontos lett, hogy sikeresen fel-
vegye a versenyt a technologia gyors iitemii fejlodésével azaltal, hogy adaptalja az autonom, onszerve-
z6d6 eréforrasok, a kiber-fizikai gyartorendszerek és a valds idejii kommunikaciot. Ennek megvalosita-
sahoz sziikségessé valt bevezetni az ipari loT (Industrial Internet of Things - I1oT) eszkozoket, a mes-
terséges intelligencia (Artificial Intelligence - Al) alapt szoftvereket, a felh6é (Cloud) alapu rendszereket
(pl. adatbazisok), a nagy mennyiségl adatok (Big Data) elemzését, valamint a kiberbiztonsag és auto-
matizalas hasznalatat. A negyedik ipari forradalom kezdetével az ipar nagymértéki atalakulason megy
keresztiil. Az altalunk eddig ismert ipar legfobb jellemzoje a merev normak és szabalyrendszerek hasz-
nalata volt, melyek magas foku biztonsagot nytjtottak a vallalatok szamara. Az 01 ipari forradalom eze-
ket a merev normakat probalja atalakitani, a meglévd gyartasi modszereket reformalni, ezaltal {1j lehe-
tdségeket biztositva az intelligens eszkdzok és innovativ megoldasok integralasara. A negyedik ipari
forradalom alapvetd elemét az informaciods technologia, az adatok és az automatizalas 6sszefonodasa
képezi, vagyis a digitalizacio.

A digitalizalt ipart, melyet nevezhetiink okos gyarnak (smart factory) is, az jellemzi, hogy intel-
ligens eszkdzoket hasznal a gyartas, raktarozas, szallitas folyamataiban, mely altal nagy mennyiségii
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adatot képes rovid id6 alatt gytijteni, tarolni és feldolgozni. Hangsulyt kell fektetni arra, hogy a tdmérdek
mennyiségli adat tarolasanak abban az esetben van értéke, ha hasznositva is lesznek, ha ezek az adatok
feldolgozasra, elemzésre is keriilnek, mely a gépi tanulas és mesterséges intelligencia altal valosulhatnak
meg. Az elemzett adatokat felhasznalva felhasznalo feliileteket (dashboard), iranyitopultokat vagyunk
képesek késziteni, ahol folyamatosan meg tudjuk jeleniteni és monitorizalni, akar valds idében a gyar-
ban torténd Osszes folyamatot. Mindezek hatassal vannak a helyes dontéshozatalra, a gyartasi folyama-
tok optimalizalasara, ndvelni lehet a gépek kihasznaltsagat, vagy akar elore is jelezhetjiik az alkatrészek
¢lettartamat, mely a prediktiv karbantartast eredményezi.

Az 10T altal a mai okos gyarak fontos tulajdonsaga, hogy a berendezések folyamatosan adatokat
kiildenek az adatbazisok iranyaba, kommunikalnak a vezérlokkel, kiilonféle szoftverekkel és adatelem-
zést végz6 alkalmazasokkal. Ez altal az [loT-kompatibilis eszkdzok szerves részévé valnak az intelli-
gens folyamatoknak. Kiilonféle loT-Hub-ok hasznalata altal mar barmilyen tipusu eszk6z adatot képes
tovabbitani a felhdbe, adatbazisba vagy barmilyen mas, felhasznalas céljabol csatlakoztatott egységbe.
A lokalisan begyujtott adatokat privat vagy publikus felhé rendszerek altal tudjuk tarolni, kezelni, fel-
dolgozni a leggyorsabb és koltséghatékonyabb formaban. A piacon nagyon sok szolgaltato létezik, akik
ezeket a szolgaltatasokat képesek dij ellenében biztositani, mint példdul Amazon, Microsoft, Google
stb., vagy lehet0ség van a gyart mikodtetd vallalat altal kiépitett és lizemeltetett sajat rendszert hasz-
nalni. Ezek architekturaja altalaban nagyon hasonld, ellenben kiilonféle technologiak alkalmazasa altal
keriilhet megvalositasra.

A tovabbiakban be szeretnénk mutatni egy altalanos architektirat, mely a begytijtott adatot kiséri
végig a tarolas, feldolgozas, elemzés és megjelenités szakaszain 4 kiilonb6z6 technoldgiai megvaldsitas
altal. A piacon 1év6 harom legismertebb és leghasznaltabb szolgaltatast fogjuk bemutatni (Amazon Web
Services, Microsoft Azure és Google Cloud Platform) valamint egy altalunk készitett sajat, nyilt forras-
kodua rendszert, mely ugyancsak az altalanos architekturanak megfelelé rendszert eredményez. Egy at-
fogd képet szeretnénk adni arrol, hogy az ipar szamara az lIoT eszkdzok felhasznalasa milyen forméban
valik megvalosithatova és hasznosithatova, valamint ez altal, hogy lesz kulcsfontossagli szereploje az
Ipar 4.0-nak.

2. Altalanos architektura
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Az altalunk vizsgalt iparban beiizemelt 0T rendszerek altalanosan a kdvetkezd architektiraval
(1. abra) irhatoak le és négy fontosabb részt tartalmaznak: adat begytijtés, adat tarolas, adatfeldolgozas
és végrehajtas. Az adatok begytijtése kiilonféle szenzorok altal mért kornyezeti adatokbol tevédik ossze,
vagy mas ipari gépek altal szolgaltatott adatok felhasznalasabol, mint példaul DCS, PLC, SCADA stb.
A begytijtott adatok kiilonféle halozati protokollok hasznalata altal keriil tovabbitasra az eszk6ztdl egy
magasabb rendii egység felé, példaul FieldBus, ControlBus, OPC, Message Queue Telemetry Transport
(MQTT), Advanced MQTT (AMQTT), HTTP, HTTPS, Constrained Application Protocol (CoAP). A
halézati protokollok altal az adatok tovabbitasra keriilnek egy loT-Hub felé, mely egy atjaroként miko-
dik az eszkoz és a felhd kozott.

A rendszer funkcionalitasatdl fliggéen az IoT-Hub tobb iranyba is tudja tovabbitani az adatokat.
Ezen a ponton torténik az adatok adatbazisba valo iranyitasa, mely altal a késobbiekben lehetdség nyilik
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fejlett elemzés (Advanced Analytics) végzésére egy adott mesterséges intelligencia alapt alkalmazas
altal. Ezt nevezik az adatfeldolgozas hideg utvonalanak (cold path). Az loT-Hub lehetdséget biztosit
gyors, azonnali feldolgozasra is, melyet adatfolyam elemzésnek (Stream Analytics) neveznek. Ez az
elemzés forro utvonalanak (hot path) felel meg és sziikség esetén valds idejii eredményeket tud szolgal-
tatni. Az elemzések eredményeként megjelend szamitott adatok (calculated data) alapjan lehet6ség van
az adatok hasznositasara, példaul riasztasok készitése, anomaliak észlelése, jelentések készitése, vizua-
lizalasra stb. Tehat hasznos informaciot general a felhasznald szamara az eszk6zok altal begytijtott és
tovabbitott adatokbol.

A kovetkezokben a fent leirt architekturat fogjuk megvizsgalni Microsoft Azure, Amazon Web
Services és Google Cloud Platform esetében, valamint egy altalunk fejlesztett, nyilt forraskddu techno-
logidkat hasznalo rendszer esetében. Mindegyik esetben ugyanaz az architektura keriil feldolgozasra, de
az adott szolgaltato altal nyujtotta technologiai megfelel6k segitségével.

2.1. Microsoft Azure
Az alabbi abran (2. dbran) lathatd, hogy a Microsoft Azure szolgaltaté milyen technologiai kom-
ponenseket szolgaltat egy IloT rendszer elkészitéséhez és lizembe helyezéséhez.
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2. abra . Azure IloT architektura [1]
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Az adatok a szenzoroktdl és mas ipari eszk6zoktdl az Azure loT Edge-en keresztiil keriilnek be-
gyljtésre, mint példaul MQTT, AMQP, http, OPC UA stb. protokollok altal, mely tovabbitja az Azure
Innen az adatok feldolgozasra keriilnek a Stream Analytics altal, mely az elemzés forro utvonalat ké-
pezni. Az Azure Stream Analytics egy valds idejii elemz6 és komplex eseményeket feldolgozo motor,
amelyet nagy mennyiségli gyors adatfolyam egyszerre tobb forrasbol torténd elemzésére és feldolgoza-
sara terveztek. Az elemzés eredményét a Data Lake Storage-ba tarolja. Ezen adatok tarolasat kétféle
adatbazisban van lehetéség eltarolni, az egyik a Time Series Insight és a masik az Azure Data Lake
Storage. A Time Series Insight nagy méretii idosor-adatok tarolasara, vizualizalasara és lekérdezések
végrehajtasara alkalmas. Az Azure Data Lake Storage egy nagymértékben skalazhato adattar, mely altal
adatokat tarolhat kés6bbi elemzés és megjelenités céljabol. Az eltarolt adatok a Data Lake Analytics
vagy az Azure ML (Machine Learning) altal keriil cold path elemzésre. A Data Lake Analytics egy big
data szolgaltatds hatalmas mennyiségli adat feldolgozasara. Az ML Analytics egy olyan kornyezet,
amelyben fejlett gépi tanulason alapuld elemzéseket vezethetiink el a prediktiv modellezéshez. Végiil
az adatok megjelenitésére Power BI-t vagy mas sajat alkalmazast lehet hasznalni. A Power Bl egy olyan
izleti elemzésekre alkalmas szolgaltatas, amely betekintést nyujt és koveti a valos adatok megtekintését.
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2.2. Amazon Web Service (AWS)

Az Amazon altal nytjtotta szolgaltatasok hasznalataval a begytijtott adatok a Greengrass altal
keriilnek az IoT-Hub-nak megfeleld egységhez. A GreenGrass egy olyan szoftver, amely kiterjeszti a
felh6 képességeit a helyi eszkdzre és lehetové teszi az eszkdz szamara, hogy az adatokat az informacio-
forrashoz kozelebb gytijtsék és elemezzék.
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3. abra .AWS IloT architektura[l]

Az AWS IoT Core felel meg az IoT-Hub-nak, melyhez az eszk6zok elkiildik a gylijtott adatokat
kiilonféle protokollokat hasznalva, példaul MQTT. Az adatok tarolasara itt is tobb lehetdség van, attol
fiiggben, hogy milyen tipusu adatokat szeretnénk tarolni, idésorok tarolasara a DynamoDB vagy objek-
tumadatok taroldsa esetében az S3 adatbazis hasznalhato. Az adatok gyors feldolgozasa érdekében hasz-
nalhatunk AWS Lambda serverless platformot vagy az AWS loT Analytics-et. Fejlettebb elemzés érde-
kében az AWS tobb lehetdséget is biztosit a felhasznald szamara: AWS ML, SageMaker, Athena. A
gyors ¢€s fejlett elemzések eredményei vagy S3 vagy Elastisearch tipusu adatbazisokba keriilnek taro-
lasra, vagy direktbe is kapcsoldodhatnak a QuickSight vagy Kibana szolgaltatdsokhoz, melyek a gyors
megjelenitésért felelosek.

2.3. Google Cloud Platform

A Google Cloud Platform altal nytjtott szolgaltatasok a kdvetkezd abran (4. abra) lathaté archi-
tektarat engedik meg kivitelezni. A Google IoT Core az MQTT ¢és a HTTPS protokollokat tamogatja,
igy az adatokat csak ezeken a protokollokon keresztiil lehet bevinni. A Google IoT Core felel meg az
IoT-Hub-nak, mely egy kdzponti hub-ként mitkddik a tavoli eszk6zok csatlakoztatdsahoz és az adatat-
vitelhez a Google Pub/Sub szolgaltatast hasznalja. Az adatok gyors feldolgozasadhoz, a Stream Analytics
elkészitése céljabol a Cloud Data Flow vagy a Cloud Functions szolgaltatas hasznalhatd. Az idGsor vagy
esemény tipusu adatok tarolasara Cloud Bigtable hasznalhat6 és az objektum tipust adatok taroldsara a
Cloud Storage. Az adatok kotegelt (batch) elemzésére a Cloud BigQuery és a Cloud ML szolgaltatasok
hasznalhatoak. Az adatok vizualizalasaért a Google Data Studio felelds.
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2.4. Nyilt forraskodu megvalositasok
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5. abra . Sajdt fejlesztésii IloT rendszer architekturaja

A kovetkezdkben vizsgaljuk meg az altalunk készitett nyilt forraskodu egységeket hasznalo 1loT
rendszert, mely a fentiekben bemutatott rendszerekhez hasonlé funkcionalitast valdsit meg. Az 5. abran
lathatd, hogy az szenzor adatokat egy Python allomény szolgaltatja, vagyis generalja, melyet helyette-
sithetiink barmilyen érzékeldkkel. A generalt szenzor adatok (relativ paratartalom, kdrnyezeti nyomas
és homérséklet, nyomas, valamint elektromos energia) egy meglévo adatkészlet elemzése alapjan gene-
raljuk, melyet a Rapid Prototyping of loT Applications for the Industry cimii cikkiink részletesen bemu-
tat. [2] Az adatatvitelt a MQTT protokoll Mosquitto nevii nyilt forraskodu implementalasa altal valosi-
tottuk meg, mely a Node-RED keretrendszernek tovabbitja az adatokat. Az altalunk hasznalt Mosquitto
megvalositas csak egy, a sok MQTT protokoll megvaldsitas koziil, igény szerint tobb lehetéség és meg-
valositas koziil valaszthatunk.[3] A Node-RED egy nyilt forraskodi IoT edge-ként viselkedik, mely
sokrétli funkcionalitasai altal tobb szerepet is be tud tolteni. A Node-RED-hez beérkez6 adatokat kiilon-
féle beépithetd node-diagramok (chart) segitségével azonnal elemezhetjiik és megjelenithetjik a
Dashboard (Felhasznal¢6 feliilet) modul segitségével. Az adatok a NoSQL tipust Apache Cassandra nyilt
forraskodu adatbazis rendszerben kiépitett klaszterbe keriilnek tarolasra. Az Apache Cassandra adatba-
zison kiviil valaszthatjuk akar MongoDB-t, Hbase-t, Redis-t, Couchbase-t vagy mas, a célnak megfele-
l16nek itélt adatbazis rendszert. [4] Az adatfeldolgozas a szintén nyilt forraskoda Apache Spark elem-
zésre is fejlesztett framework valoésit meg, mely Spark machine learning (ML) konyvtarat hasznal.
[5][6][7] A megvaldsitott rendszer részletes ismertetését el6zoleg publikalt cikkeinkb6l megismerhetik.

[218][%]

73



XXX. SzamOkt

3. Kovetkeztetések

A bemutatott IIoT rendszerek kiilonféle megoldasai alapjan lathato, hogy ugyanazt a rendszert
kiilonféle szolgaltatok (Azure, AWS, GCP) altal kidolgozott felhd alapti komponensek hasznalataval
valtozo nagysagrendii dijszabas ellenébe lehetdségiink van ,.kdnnyedén” megvalositani. Ezen megvalo-
sitasok elkészitése az adott teriileten igényel megfeleld szakmai (ipari) és technikai tudast. A sajat meg-
valositasként készitett rendszer ellenben nyilt forraskodu, ingyenes szolgaltatasokat hasznal, viszont
ugyanazt a rendszert valdsitja meg, mint az el6z6 harom. Ebben az esetben is sziikség van a megfeleld
ismeretekre, de ezek esetében nem annyira egyértelmii egyik-masik szolgaltatas hasznalata és illeszthe-
tdsége az adott esetben, mivel nem ugyanazon szolgaltat6 termékei, mint ahogyan a Microsoft, Amazon
¢és Google esetében, a felhasznalt szolgaltatasok az altaluk forgalmazott termékcsaladba tartoznak. A
multinacionalis cégek termékeit hasznalva minden adat és elemzési logika a felhdben végzddik, a szol-
galtato szerverein, mig a sajat rendszer kialakitasahoz sziikség van a sajat hardver infrastrukttra kiala-
kitasahoz és adminisztralasdhoz. Valamint s sajat adatelemzé részben akar 0j algoritmusok fejleszthetok
és tesztelhetok. Ehhez szamottevd emberi er6forrasra is sziikség van.

A fenti megvalositasok alapjan értékelhetjiik tigy a mai technologia fejlettségét és integralhatdsa-
gat, hogy megfelelden alkalmaz az ipari teriileten torténd felhasznalasra, az [loT hasznalatara. De ezen
szolgaltatasok, legyen akar dijkdteles nagy nyilt forraskodua, nem sziikséges korlatozodni csak egy hasz-
nalatara, hanem ezek k6z0s integracioja és hasznalata is kivitelezhetd, sok esetben javasolt is ezek kom-
binalt hasznalata, attol fiiggden, hogy milyen feladat elvégzésére szeretnénk hasznalni.
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