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Abstract

Time series can be found in almost all areas that require human cognitive processes, therefore
many of their real-life applications are known. Segmenting and classifying these types of time series is
one of the most challenging tasks in the field of data mining. In the majority of cases these are extremely
domain specific, so very often they claim the work of a data scientist with many years of experience.
Nowadays, artificial intelligence based researches are constantly moving forward at very fast pace.
Deep neural networks show an effective way of solving analytically difficult problems, therefore they
can be applied on time series classification.

This research deals with mouse dynamics based user authentication, using deep neural networks.
To approach the state-of-the-art performance in this field, we analyzed several types of convolutional
neural networks. The effect of different preprocessing methods, as well as the effect of different amount
of training data on the performance of the proposed architectures were evaluated. Since training DNN
models requires a lot of data, we used transfer learning. The measurements were performed using the
publicly available SapiMouse dataset, collected with our own web based application. ResNet provided
the best performance. Using this type of architecture we achieved 0.86 AUC based on 3 seconds of
mouse movement data. Increasing the amount of data to 12 seconds resulted in 0.92 AUC on the same
dataset.

Keywords: mouse dynamics, representation learning, convolutional neural networks.

Kivonat

Az iddsorok majdnem minden olyan teriileten fellelhetok, amelyek emberi kognitiv folyamatot igé-
nyelnek, ezért szamos valos életbeli alkalmazasuk ismert. Az ilyen tipusu adatok szegmentaldsa és osz-
talyozasa a legnagyobb kihivast jelento feladatok kizé tartozik az adatbanyaszat témakorében. A leg-
tobb esetben rendkiviil doménspecifikusak, igy nagyon sokszor egy tobbéves tapasztalattal rendelkezo
adatmérnék munkajat igénylik. Napjainkban a gépi tanulas alapu mesterséges intelligencia egyre na-
gyobb teret hodit. A mély neurdlis halo modellek analitikusan nem megoldhato probléma esetében is
hatékony megoldast jelentenek, igy haszndlatuk elterjedt idésoros feladatok alkalmazasara is.

Kutatasunkban egérdinamika alapu viselkedesi biometria segitségével torténd felhasznalo azo-
nositdast vegeztiink. Tobbféle konvolucios neuronhadloval kisérleteztiink és megvizsgaltuk a nyers adatok
eldfeldolgozasanak a modellek tanitasara gyakorolt hatasat, illetve az azonositasi rendszer teljesitmé-
nyét a tanitasi adatmennyiség fiiggvényeben. Mivel a mély halos modellek megfeleld tanitasahoz igen-
csak nagy mennyiségii adat sziikséges, ezert tudastranszfert alkalmaztunk. A méréseket a publikusan
elérhetd, sajat gyujtésii SapiMouse adathalmazzal végeztiik. A legjobban teljesité neuronhadlé architek-
turanak a ResNet bizonyult, amely az adathalmaz felhasznaloira mérve 0.86 AUC értéket eredményezett
3 masodpercnyi egérmozgasi adat alapjan. A kapott teljesitmény tovabb novelheté nagyobb mennyiségii
adat felhasznalasaval. 12 masodpercnyi egérmozgasi adat alapjan 0.92 AUC értéket kapunk.

Kulesszavak: egérdinamika, reprezentdcio tanulas, konvolucios neuronhalok.
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1. Bevezetés

Napjaink rohamosan fejlodé digitalis tarsadalmaban a biztonsag egy kulcsfontossagli szerepet
jatszik. A felhasznalok adatainak illetéktelen kezekbe keriilése jelentds negativ kovetkezményekkel jar-
hat. Mivel a hitelesitéséhez hasznalt adatok szamos modon veszélyeztetettek, ezért egy megbizhato hi-
telesités elvégzéséhez sziikségiink van tovabbi modszerek alkalmazasara [1].

Szamos biometrikus hitelesitést ismeriink, ilyen példaul az ujjlenyomat, retina vagy arc alapt
azonositast. Ezek hatranya, hogy egyfajta tudatos eréfeszitést igényelnek, ugyanakkor egy szesszio alatt
csak egyszer hasznalatosak. A viselkedési biometria lehetévé teszi a felhasznalok folyamatos hitelesi-
tését. [2]. Lényegiik, hogy a hattérben folyamatosan vizsgaljuk a felhasznalo hitelességét, arra alapozva,
hogy miként hasznalja az adott periférikus eszkdzét. A felhasznalé azon szokasat, hogy hogyan hasz-
nalja az egerét, egérdinamikanak nevezzik.

Habar a felhasznalotol torténd adatgyiijtés igen is fontos a hitelesités szempontjabol, az hogy az
adott felhasznald éppen milyen feladatot végez, a viselkedési biometriat hasznalo rendszerek esetében
nem bir jelentdséggel. Az ilyen adatok konnyen alkalmazhatok mesterséges intelligenciat 6tvozve, ame-
lyek segitségével a felhasznald identitasa pontosan megmondhat6. Egérdinamika esetében csak az egér-
rel val6 interakcidt vizsgaljuk.

A fizioldgiai biometrian alapuld azonositas a gyakorlatban sokkal pontosabb, mint a viselkedési
biometrian alapuld azonositas, viszont ezek altalaban koltségesek és egy specialis hardver meglétét is
feltételezik [3]. Ezzel ellentétben az egérdinamikan alapuld felhasznald azonositas azon kiviil, hogy nem
gyljt érzékeny adatokat, nem igényel specialis hardver eszkozt sem.

Tobb kutatas foglalkozott mar egérdinamika alapu felhasznald azonositassal. A legtobb tanul-
manyban a hitelesitéshez hasznalt jellemzoket a nyers idésorokbol statisztikai megfigyelések alapjan
nyerik ki [2, 4], emellett szamos 1j kutatas vilagit ra a neuralis halok alkalmazasanak hatékonysagara is
[3]. Hasonlo médszereket alkalmazva mi is tanitottunk konvolucids neuronhalokat, az eredményeket is
publikaltuk [5]. Idésorok feldolgozasara az egydimenzios konvolicids neuronhalok (1D-CNN) alkal-
masnak bizonyultak a jelfeldolgozasbdl is ismert szlir6k alkalmazasa végett. Nagy elonytlik, hogy a sziird
paramétereit a neuronhalo automatikusan tanulja meg, igy ezek egy sokkal finomabb hangolast eredmé-
nyeznek a manualis konfiguralassal szemben.

2. A megoldandé probléma definialasa

Kutatasunk célja egy megbizhat6, egérdinamikan alapul6 hitelesité rendszer létrehozasa a jellem-
z6k idésorokbol torténd automatikus kinyerésével majd ezek egyosztalyos osztalyozokkal torténd osz-
talyozasaval. A munkank igy két kiilonallo részre oszthato fel:

1. Nyers idésorokbol torténé mindségi jellemzOk kinyerése, melyek segitségével a késObbiek
soran a felhasznal6 egyértelmiien azonosithato.
2. Felhasznalok azonositasa a kinyert jellemzok segitségével.

Reprezentacio tanulas
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1. abra. Jellemzdkinyerés nyers idésorokbol

Az 1. dbra hiien tiikrozi a jellemzd kinyerés folyamatat. A kezdeti, nyers adatokon eléfeldolgozast
végziink, majd ezeket az eléfeldolgozott adatokat fogjuk hasznalni a mély neuronhalok bemeneteként.
A kivalasztott halo tanitasi folyamatat reprezentacio tanulasnak nevezziik.

3. Adatanalizis és az adatok el6feldolgozasa

64 EMT



XXX. SzamOkt

Kutatasunkat a nyers adatok analizisével kezdtiik. Mivel egérmozgast mintavételezett nyers adat-
halmaz allt rendelkezésiinkre, elso 1épésben ezeknek a nyers adatoknak a kapcsolatat vizsgaltuk. Méré-
seink soran a vertikalis és horizontalis irdnyu koordinatakat, illetve a mintavételezés soran rogzitett ido-
bélyegeket hasznaltuk fel.
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2. abra. Folytonos és nem folytonos egermozgast tartalmazo blokkok

A nyers adathalmazunk rengeteg zajt tartalmazott, ezeket kiilonb6zé modszerek szerint kezeltiik.
A 2. abra 128 darab egymast kdvetd egéresemény x és y koordinatajat illusztralja. Ezeket blokkoknak
nevezziik és ez lesz a feldolgozas alapegysége. Az abra bal részén egy olyan folytonos egérmozgast
lathatunk, ahol nem tortént megallas a mozgasok kozott, mig a jobb részén a kiilonbdzo szinnel jelolt
gorbék a mozgasban fellelhetd szakadasokat reprezentaljak. A folytonos mozgast tartalmazoé blokkot
kompaktnak, mig a megallasokat tartalmazot toredezettnek nevezziik. Ezek az esetlinkben irrelevans
adatnak szamitanak, hisz nincs elégséges Osszefliggd adatpont, amelyre alapozva egy reprezentacio
megtanulhato lenne. A toredezett darabokat kétféleképpen kezeljiik. Az els6 esetben csak azokat a blok-
kokat tartjuk meg, ahol van legalabb 128 darab folytonos adatpont, a téredezett darabokat pedig eldob-
juk. A masik esetben a toredezett blokkokat is felhasznaljuk, ekkor viszont a tort részekbdl annyi darabot
fiizlink 6ssze, amennyibdl egy 128-as méretii kompakt blokk alkothato.

Az adathalmazban szerepld egéreseményeket szekvenciakra szegmentaltuk. Egy szekvencia ak-
kor ért véget, amikor két egymasutani egéresemény id6bélyegének kiillonbsége atlépett egy kiiszobérté-
ket. Ezeket a szekvenciakat tovabb szegmentaltuk elére meghatarozott, konstans méretti blokkokra. Ez
esetiinkben 128 egéreseményt jelentett. A blokk idealis méretének meghatarozasa empirikusan tortént a
rendszer pontossaganak vizsgalataval kiilonb6zo blokkméretek fiiggvényében a Balabit [6] adathalmaz
Osszes felhasznalojara nézve. Ezzel a feldolgozasi mddszerrel nem kellett foglalkoznunk az egérmozga-
sok végének detektalasaval.

Az igy elOkészitett nyers adatok sajnos onmagukban nem szolgéltattak megfelel6 tulajdonsagokat
a felhasznalok hitelesitéshez. Ezért modositasokat kellett az adatokon végrehajtanunk, ahhoz hogy a
szamunkra relevans és késobbiekben felhasznalhato jellemzok kinyerhetok legyenek neuralis modellje-
ink alkalmazasaval. Annak érdekében, hogy transzlacio invarians egér pozicid szekvencidkat tudjunk
kinyerni vertikalis és horizontalis iranyt sebességekkel dolgozunk az abszolut pozicié koordinatak he-
lyett. Az igy kapott sebességek Gauss-eloszlast mutattak. Ezt a tulajdonsagot figyelembe véve az adat-
halmazunkat standardizaltuk. Mivel az altalunk hasznalt nyers adatok tulajdonsagaikban nem tértek el
egymastdl, az adatok normalizalasara nem lett volna sziikségiink. Ennek ellenére a konvolicids neuron-
halok alkalmazasakor hasznalt aktivacios fliggvények, mint példaul a sigmoid vagy a softmax, megkd-
vetelik az adatok bizonyos egységes skalara normalizalast. Ezen feliil fontos szempont volt a bemend
adataink egy adott intervallumon beliili tartasa, igy elkeriiltiik a modell sulyainak nagy értékeit, és egy
hatékonyabb tanitasi folyamatot eredményezhetiink.
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4. Reprezentacio tanulas

A nyers idésorokbdl torténd automatikus jellemzokinyerés folyamatat nevezziik reprezentécio ta-
nulasnak. A reprezentacio tanulas 1ényege, hogy az eléfeldolgozas soran kinyert nyers adatokat a mo-
delljeinknek atadva olyan kimeneti paramétereket (agynevezett jellemzoket) szolgaltatnak, amelyek
egyértelmiien elkiilonithetové teszik a kivalasztott felhasznalo egérmozgasat mas felhasznalokétol.

Az egérdinamikan alapuld biometrikus hitelesitési rendszerekben a konvolucios halok mar bizo-
nyitottak alkalmassagukat, ahogyan azt a [7], illetve [3]-es cikkben is lathattuk. A természetes nyelvfel-
dolgozasra eldszeretettel hasznalt 1D-CNN egy kitling alternativat szolgaltat barmilyen tipust idésor
vagy temporalis modell feldolgozasara. Kutatasunkban harom kiilonb6z6 1D-CNN modell architektarat
hasznaltunk idésorokbol valo jellemzOkinyerésre. Valasztasunkat Fawaz és tsai. publikacidjaban [8]
megjelolt mérési eredményekre alapoztuk. Méréseink soran a harom legjobban teljesitd architektara a
kovetkez6 volt:

1. ResNet (Residual Neural Network)
2. MCD-CNN (Multi Channel Deep Convolutional Neural Network)
3. FCN (Fully Convolutional Neural Network)

Az elofeldolgozas folyaman kapott nyers adatokat a konvolucios halok bemeneteként megadva
olyan jellemzéket tudtunk kinyerni, melyek segitségével a felhasznalok hitelesitése egyértelmiien meg-
torténhet. A halok kimenete 60 kiilonb6z6 jellemzot szolgaltat minden egyes bemeneti blokk esetén.

5. A felhasznalok hitelesitése

Az egyosztalyos osztalyozo algoritmusok jol hasznalhatok binaris osztalyozasra olyan esetben,
ahol a kiilonb6z0 osztalyok eloszlasa igencsak aszimmetrikus. Habar nem erre a feladatra tervezték oket,
de kivaléan miikodnek olyan helyzetben is, ahol az adathalmaz kiegyenstlyozatlan vagy nem all ren-
delkezésre koherens struktura feliigyelt tanitas alkalmazasara. Az egyosztalyos osztalyozok lényege,
hogy a modell tanitasat csak pozitiv adatokkal végezziik. Az 0j, eddig még nem latott adat pozitiv vagy
negativ osztalyba tartozasat egy score €s egy kiiszobérték segitségével allapitjuk meg.

A 3. abra szemlélteti a hitelesités folyamatat egyosztalyos osztalyozokat alkalmazva. Az eléfel-
dolgozas 1épéseit az 1. abran mar ismertettiik. Az el6feldolgozott adatblokkbdl a reprezentacio tanuldsra
betanitott neuronhalé segitségével jellemzdket nyeriink ki, amelyekkel egy egyosztalyos osztalyozot
tanitunk be. A betanitott egyosztalyos osztdlyozd mar hasznalhato hitelesitésre.

Elfogadas
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3. &bra. Felhasznalo hitelesitése egyosztalyos osztalyozoval

Az egyosztalyos osztalyozok természetiiknek koszonhetden alkalmazhatdak olyan esetben, ami-
kor a pozitiv osztaly kevés mintaszamot tartalmaz, vagy a negativ osztalybol nem all rendelkezésiinkre
adat [9].

Egyosztalyos osztalyozoként a tartovektor gépek egyosztalyos valtozatat hasznaltuk (One Class
Support Vector Machine).

6. Meérési protokoll

A mérésekhez két adathalmazt hasznaltunk: a DFL [10] és a SapiMouse [11] publikusan elérhet6
adathalmazokat. A DFL adathalmazt hasznaltuk a reprezentacio tanulashoz, ezekkel az adatokkal tani-
tottuk be a jellemzdkinyerésre hasznalt konvolucids neuronhaldkat. A SapiMouse adathalmazon végez-
tik a felhasznalo hitelesitési méréseinket.

A mély neuralis halok megfeleld tanitasahoz nagymennyiségli adatra van sziikségilink. Mivel a
SapiMouse adathalmaz nem tartalmaz elegendé mennyiségii adatot éppen ezért a reprezentacio tanulast
tudastranszfer segitségével valositottuk meg. Kétféle tudastranszfert alkalmaztunk:
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1. Az elso esetben (tudastranszfer 1) betanitottuk a ResNet modelliinket a DFL adathalmazon,
majd a betanitott modell segitségével a SapiMouse adathalmaz utols6 40 felhasznaldjanak 3
perces szesszidibol jellemzoket nyertiink ki. A kinyert jellemzokkel az egyosztalyos OCSVM
modellt tanitottuk be, illetve ennek kiértékelésére az 1 perces szessziokat hasznaltuk fel.

2. A masodik esetben (tuddstranszfer 2) a DFL adathalmazra betanitott ResNet modelliinket a
SapiMouse adathalmaz els6 43 felhasznalojatol szarmazo adatokkal finomhangoltuk. A mo-
dell finomhangolasahoz az 1 és 3 perces szessziokat egyarant felhasznaltuk. Az igy finom-
hangolt modell segitségével nyertiik ki a maradék 40 felhasznalo 3 perces adataibol a jellem-
z6ket, amelyeket szintén OCSVM modellel tanitottunk. Az eredmények kiértékeléséhez itt is
a felhasznaldok 1 perces szesszidibol kinyert jellemzokkel dolgoztunk.

A méréseket megismételtiik az FCN és az MCD-CNN modellekre is. Mivel a legjobban a ResNet
modell teljesitett, ezért csak az ezzel a modellel kapott mérési eredményeket ismertetjiik.

7. Mérési eredmények

A 4. abran a kétféle tudastranszferrel végzett mérési eredményeket szemléltettiik az adathalmaz
utols6 40 felhasznalodjara. A tanitd adathalmazhoz 55, mig a teszteld adathalmaz eléallitasahoz 15 blok-
kot hasznaltunk. Lathatjuk, hogy a ResNet modellt finomhangolva a SapiMouse adathalmazra az ered-
mények megkozelitleg 10%-os javulast mutatnak. Tudastranszfer 1 esetén 0.77 AUC (Area Under the
ROC Curve), mig Tudastranszfer 2 esetén 0.86 AUC értéket kaptunk.

1 0OCSVI\J'I eredménye SapiMouse adathalmaz esetén

0.9

o©
o

AUC érték

o
~

o
fo)

0.5

Tudéstranszfer 1 Tudastranszfer 2
Tudastranszfer tipusa

4. dbra. OCSVM modell eredménye a SapiMouse adathalmaz
utolso 40 felhasznalojanak tesztelése soran

Fontos kiemelniink, hogy a fent lathaté eredmények egyetlen egy blokk alapjan torténd dontés-
hozatalt szemléltetnek. Abban az esetben, ha a tobb blokk alapjan hozzuk meg a dontésiinket, az az
eredményeinek pontosabbak lesznek. 5 blokk aggregalasaval Tudastranszfer 1 esetén 0.92 AUC értéket
kapunk.

8. Kovetkeztetések

Kutatdsunk bizonyitja az egérdinamikan alapuld felhasznalo-hitelesités mély neuralis halok al-
kalmazasaval torténé hatékonysagat. A jellemzokinyerés folyamata nagymértékben megkdnnyithetd
mély neuralis halok alkalmazasaval, igy a kézi jellemzdkinyerésre nincs sziikségiink. Harom kiilonb6zo
architekturaji 1D-CNN halo segitségével végeztiink jellemzdékinyerést, majd ezek alapjan felhasznalo
hitelesitést.

Meéréseinket a sajat webalkalmazasunk [12] segitségével gytijtott SapiMouse adathalmazon vé-
geztiik. A dolgozatban szemléltetett minden mérési eredmény reprodukalhaté a GitHub-on [13] kozzé-
tett kod segitségével.
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Az egéreseményeket kiilonb6zo fix méretli blokkokra osztottuk fel és azt tapasztaltuk, hogy 128

darab egéreseményt tartalmazé blokkméret volt a legmegfelelébb. A felhasznalok hitelesitésére egyosz-
talyos osztalyozokat alkalmaztunk.

Egyosztalyos osztalyozasra OCSVM modellt hasznaltunk, amely a SapiMouse adathalmaz fel-

hasznaloira 0.86 AUC értéket eredményezett. Ezt egyetlen blokk kiértékelésével kaptuk, ami megkdze-
litdleg 3 masodpercnyi egérmozgasi adatnak felel meg. Tobb blokk aggregalasaval pontosabb hitelesités
végezhetd. 15 masodpercnyi egérmozgasi adat alapjan 0.92 AUC értékre javultak az eredmények.
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